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1. GIOI THIEU
1.1. V& vén dé nghién ciru

Su bing n cua Internet da “cich mang hoa” moi khia canh trong cudc sdng ciia chiing ta.
Tuy nhién, véi tdc do phat trién nhanh chéng ca vé dich vu, sé lugng khach hang, ca vé thong tin
“hitu ich” 1an “tin rdc”, “tin tic” trong khi sy phat trién ha tang co s& bi han ché nhin tir phia
dam bao chit Iwgng dich vu QoS, khia canh an ninh théng tin, an ninh mang. Diéu d6 yéu cau
céc nha quan 1i, khai thac mang va cung cap dich vu phai hiéu rd cdc mau va dic tinh luu luong
cua IP.

Xudt phét tir thyc tién, tinh cp thiét cua nhing van dé da néu, "Tong quat v& dic tinh héa
luong Ivu luong IP" nham khai thic dic thit cia mdi loai hinh dich vu (thé hién 1uong luu luong)
dé xay dung h¢ cdc didu kién gioi han phuc vu viéc bao an, phéan b6 luu luong Internet va céc
giai phédp ho trg, gla1 quyet tic nghén dudng truyen va ddm bao QoS cho moi ung dyng phan b
trong moi trudng hon tap. Trong d6, ching t6i tap trung vao trinh bay mét s6 muc ti€u quan
trong sau: (1). Nghlen clru tong quan v¢& dac tinh héa luu lugng cua Internet. (2). Nghién cuu,
xdc dinh cdc tham sé dai dién cho mdi 16p dich vu dé xédc dinh thtr ty vu tién cua cdc dich vu.
(3). Nghién ctru cdc phuong phap diéu khién uu tién khic nhau ddi véi céc 16p dich vy dé dé
xuét chién lugc dinh tuyen theo thoi gian thyc mot cach phu hop voi cac hudng luu lugng nham
phuc vu nhiém vu chong téc nghén va dam bao chét luong dich vu. (4). Trién khai thu nghiém
tai co s& cung cip dich vu Vién thong Thira Thién Hué dé danh gi4 tinh xac thyc ctia két qua thu
dugc.

1.2. Céc bwérc tién hanh nghién ciru

Dé giai quyét nhitng van dé di néu, ching toi da dé& xuat cdc budc trién khai nghién ctru
nhu lugc d6 mo ta trong hinh 1.1.

1.3. Mt sb két qua

Trong bai bdo nay ching ti trinh bay nhitng két qua nghién ctru lién quan dén véan dé dic
tinh héa luu lugng cta Internet va x4c dinh cac tham so dai dién cho moi 16p dich vy, tao tién dé
cho viéc thu thap va phan tich so ligu.

Nhitng két qua nghién ctru lién quan dén nhiém vu xdy dung phuong phdp xdc dinh, phan
loai thong tin va thir ty dich vu wu tién trén co sé cdc tham sé dic trung ludng luu lugng s& duge
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trinh bay & cong trinh tiép theo. Tiép dén 1 cong trinh bdo cdo vé luan cir khoa hoc va dé xuét
phuong 4n di€u khién theo thir tu vu tién cua céc dich vy va cudi cling la bdo cdo ve két qua thu
nghiém tai Vién thong Thira Thién Hué va nhling xét, danh gid, kién nghi li€n quan.

Xac dinh nhitng van dé
dat ra cla bai toan

v v
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Hinh 1.1. So db téng quat mé t& cac bwéc trién khai nghién ciu

2. TONG QUAN VE LUU LUONG IP

P c6 nhidu cong trinh nghién ctru vé dic tinh héa luu lwong Internet, ca vé khia canh phan
tich 1an khia canh nim bat do ludng chat luong [1 - 5]. Céc cong trinh d6 chi ra rang cong nghé
mang Internet phét trién nhanh hon so véi sy phat trién vé phan tich va hiéu biét If thuyet ve
céch xir Ii mang. Diéu d6 kiém ché trong linh vyc dy dodn céc dich vy, phép do lién quan dén do
dai hang doi va tré mang, tuy nhitng ki thuat sur dung md hinh toan hoc truyen thong c6 mot s6
thanh cong, nhét 1a 1i thuyet hang doi. Nhiéu 1i do khién viéc tap hop cédc dac tinh luu lugng
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Internet (ca mang dudng truc) da khong nhén dugc nhiéu su quan tdm ddng muc. Trong do,
nguyén nhan chinh 1a n6 lyc chi tap trung vao cac hoat dong san Xuét, khong c6 thoi gian, nguon
luc danh cho viéc thu thép, hé thong héa dir liéu. Diéu nay dan dén sy ton tai khoang céch gitra
céc két qua thi nghi€m (trong moi trudng cd 1ap) voi nhiing dic tinh cla co so ha tang Internet
rong 16n phan tan ¢ moi noi va trén pham vi toan clu [6 - 10].

Pé giam nho khoang cach gitra Ii thuyét va thuc nghiém, ¢ ddy dya trén co so Ii thuyét tién
hanh diéu tra mang vién thong tai don vi cung cap dich vu nham tong hop céc sb liéu luu luong,
dong g6p vao su hiéu biét vé hanh vi mang 6 quy mod 16n. So di nhu vay la vi kha nang li thuyet
ve€ hanh vi ‘mang ¢ thé ap dung, tao dleu kién cho cédc nha cung cap dich vu mang thuc hién co
hiéu qua vé quan 1i, phét trién co so ha ting quy mé 16n. Nguoc lai, doi hoi thuc té vé cung cip
dich vu 1am dong luc ung dung két qua cua linh vuc nghién 1f thuyét dén thé gidi thuc ciia mang.
Tir cch nhin nhan nhu vay, nhitng két qua nghién ctru dugc trinh bay & céc phan tiép theo.

2.1. V& van dé luu lwong va phan loai lwu lirgng trén Internet

C6 nhiéu loai luu luong khéc nhau ciing ton tai trén mang, tily theo timg tng dung cu thé.
C6 thé phén céc rng dung thanh loai theo thoi gian thuc va khdng theo thoi gian thuc. Céc loai
luu Iwgng khéc nhau ¢6 nhitng dic tinh ngau nhién va nhu cau vé QoS khic nhau. C6 thé phan
tich cac yéu cau vé QoS duya trén cdc mirc thoi gian va muc truyén dich vu (mirc géi, cudc goi)
khéc nhau. Thuong sit dung phan tich thong ké dé xdc dinh céc dic tinh luu lugng va sir dung
céc dic tinh luu lugng d6 véi cdc yéu cu twong tng cia loai dich vy 1am céc tham s6 chinh dé
phén loai luu lugng IP [11 - 15]. M6 hinh luu lugng ddi véi dich vu co ban (thoai) dua trén 1f
thuyét Erlang, gdm hai tham s& chinh (tdc d6 xuat hién cudc goi va thoi gian chiém giit trung
binh) dé xéc dinh luu luong ra ing véi thoi gian sir dung tai nguyén.

Néu phén bd Poisson phit hop véi thdng ké xuat hién céc cudc goi thi dbi véi mot hé thong
¢6 N kénh, téng luu lwong A, thoi gian giit cude trung binh 1, d6 tr& 16n nhat cho phép trude khi
cudc goi mai bi khéa T, xac suét khong cé server (hé théng ban, cudc goi mai bi khéa) GOS
theo md hinh Erlang B va xdc suat khi do tré 16n hon T tuan theo mé hinh Erlang C [11]:

AN
Erlang B: GOS = NNA‘k ;
k=0 k'
AN (N-A)T
Erlang C: GOS= e (1.1)
A N-1 k
AN+NY 1-—= —
N k=0 k!

2.2. Luong lwu lwgng IP, co ché két thiic va thudc tinh ludng

Hién chua c6 dinh nghia thong nhit va chuén hod nao d6i v6i ludng luu lwong Internet (tiry
muc dich nghién ctru ma luong Iuu luvong dugce dinh nghia theo cach khac nhau). Muc tiéu ¢ day
l1a xay dung md hinh nhan dang luu luong cta cic ung dung trén mang Internet trén co sd cic
két qua phén tich dac tinh, biéu hién hoat dong cua luong luu lugng. Nén, nhu clu sir dung dinh
nghia c6 thé cung cip dugc nhidu thong sé thong ké ludng luu lwong va dong nhét theo thoi
gian.
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Chtng t6i da st dung phwong phdp dinh nghia ludng luu lugng gan gidng voi phuong phip
ciia RTEM, trong d6 thudt nglr "khod" dugc st dung dé chi tap céc thugc tinh dia chi trén cdc 16p
khéc nhau cua md hinh TCP/IP, gom cdc thong so vé dia chi IP nguon dia chi IP dich, cong ung
dung nguon cong Ung dung dich va chi s6 nhan dang giao thuc TCP: Hai goi lién tzep duoc xem
la thuoc cing mot luong néu chiing khong cdch nhau qud mot khoang thoi gian cho trudc (goi la
thoi gian time-out), néu khéng mot luong méi sé dwoc tao ra.

Bang 2-1. Céc thudc tinh chung cua cac ludng

STT Thudc tinh MO ta
1 Khoi (dinh nghia | Tap 5 tham sd: dia chi IP ngudn, dich; cong ung dung
’ ludng) nguon, dich; s6 nhan dang giao thiic
2. Bit dau Thoi diém dén cua géi dau tién cua ludng
3. Két thic Thoi diém dén cua géi cudi ciing cia ludng
4. Thoi lugng D6 dai ludng Iuu lugng do bang ps
5. Kich thudc géi dau D6 dai phan tai tin cia g6i day du dau tién
Xac dinh hudng truyén cua luéng (10 gié tri roi rac):
6. Hudng mot s6 g6i dau | 1: hudng tir nit khoi tao dén ndt dép tng
-1: theo hudng nguoc lai
DA 1 1e A Ti 1& giita tong s6 byte dit liéu truyén giira khoi tao va dé
7. Ti 1€ dir liéu , egku ong so byte du iie yen g ok ddp
ung ludng
A vz .o .. | Phanbd roi rac khoang thoi gian giita thoi diém dén ciia cac
Phan bo gifta céc thoi | . R X PO x. R ,
8. .2 L S . g6i thude ludng, thé hién baoi chudi 9 bin gid tri 1ién tuc (ti
diém dén cia goéi A PR D AT Y S e
1€ tuong doi cac gdi co thoi diém dén nam trong bin do)
~ % .« . | Dodaiphin dudi cua biéu dd phan bd thoi diém dén cuia cc
Phan b6 gilta céc thoi J P Al R
9. ludng luu luong quan sat trong mét ctra sO thoi gian cho

diém dén cia luong trude

Ti 1& % sb lugng ludng quan sit dugc trong mot cira s6 thoi

10. Phan b6 so6 luong gian cho truée (2 phiit)

Céc thudc tinh thé hién phién 1am viéc kiéu ddi thoai

Ti I¢ gitra s6 lugng g6i day du thudc doan ddi thoai trén

odt tong s goi ddy du cua ludng
1. Ti 1& gitra . 5O luong g6i day du thu¢c doan dbi thoai trung
Bdt
binh trén téng sb goi day du cia ludng
Tdt Ti 18 céc g6i ddi thoai truyén boi phia khoi tao phién lam
viéc
Céc thudc tinh thé hién phién lam viéc kiéu giao dich
12.

Dau hi¢u cho biét muc dg thuong xuyén cua cic trao doi goi

ogd kiéu ping-pong quan sit dugc trong ludng luu lwong
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Bang 2-2. Céac thudc tinh trén mdi hwéng cua ludng

STT| Thujc tinh | Mo ta Kiéu gia tri
.« . +.x__ | Phan bd rdi rac: Céc khoang thoi gian gitra cdc
Gitra thoi diém RPN g glaf giia ¢ il itia
X . |LLA.T cua céc g6i trén huong dang xét. Gid tri trong | 9 gid tri lién
1 dén LA T)cta | % . s 2. . LA £
chc o6i moi bin nam gitra 0 va 1, thé hi¢n ti 1€ twuong doi tuc
& cac gobi trong bin.
Phan b roi rac: Chiéu dai phan tai tin cta géi (bin R
A LA iae A A e A e . xo o |23 gid tri lién
2 Phan bo tai tin |gid tri vé chi€u dai phan tai tin cia moi goi, gia tri tuc
trong moi bin nam gitra 0 va 1) j
A Téng s byte truyén (ca cic byte tiéu dé 16p man i x
3 SO byte \O ’g OA Y Kye (A . y P de 16p mang Lién tuc
va l6p van chuyén) trén hudng xét
4 S6 byte dit liéu | Tng s byte dit liéu truyén trén hudng xét Lién tuc
5 S6 g6i Tong sb gbi truyén trén hudng xét Lién tuc
6 S6 g6i dir lidu | Tong sb g6i day du truyén trén hudng xét Lién tuc
Cic thudc tinh thé hién phién 1am viéc kiéu twong tc tir ban phim
Thay d6i thoi luong giita céc 1an phat géi tuong téc .
Ap Ay NN L £8 phat & & Lién tuc
(nhan tir ban phim)
Bp Déu hiéu tuwong tac dya trén ti 1¢ cac géi nho Lién tuc
7 . ; p
Yp Dau hi€u vé sy xuat hién lién tuc ctia cac géi nho Lién tuc
Ap Dau hiéu vé kiéu truyén két hop Lién tuc
khong binh thu¢ dng bd) cua thoi lwon L x
Ep Slf L g,. \ lfon%(do ,g.AO) o o luong Lién tuc
gitta cdc goi cua cac géi nho lién tiep
Cic thudc tinh thé hién phién 1am viéc kiéu twong tic dong 1énh
Adl Su th/ay d/(.)l ve thoil lugng gitia cac lan phat géi (doi Lién tuc
véi céc gbi dong 1énh)
o Bdl Déu hiéu twong tac dua trén ti 1¢ cdc géi nho Lién tuc
Idl Déu hiéu vé su xuat hién lién tuc cta céc g6i nho Lién tuc
Adl Déu hiéu vé kiéu truyén két hop Lién tuc
Edl Su be}t th}rong,g' (dopg'lA:)Q) 'cA’ua thoi luong gitra cac Lién tuc
g6i cta cdc goi nho lién tiép
Cic thudc tinh thé hién phién 1am viéc kiéu truyén file
Adl Su thay 5101\ ve thoi }qug gitra c4c 1an phat géi Lién tuc
trong qué trinh truyén file
9 A A AR A ~ 1A A 2 1A 2
Bdl l?au hi€u ve kiéu truyén dir liéu dua trén ti 1€ goi Lién tuc
16n
Déu hiéu vé su xuét hién lién tuc cic géi truyén két .
Idl hop cuvesu ¢ Y & yen ke Lién tuc
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10 Bit trung binh | Tdc d9 bit trung binh do trong cic khoang 5s Lién tuc

Déu hiéu thé hién mirc d9 gén véi tri trung binh cta
11 Abtb toc do bit do trong cic khoang Ss (tinh khong doi Lién tuc
toc do bit)

12 G6i trung binh | Téc do géi trung binh do trong nhitng khoang 5s Lién tuc

Déu hiéu thé hién mirc d9 gén véi tri trung binh cta
13 Agtb toc do goi do trong cac khoang Ss (tinh khong doi Lién tuc
toc do goi)

Gid tri trung tAm| Trung tim cta phan bd chiéu dai phan tai tin cia

14 i L2, Lién tuc
tai tin céc gbi
Thé hién muc do gﬁn véi tri trung tdm cda d¢ dai
15 Aptb phan tai tin cua cac gdbi (tinh khong doi do dai phan Lién tuc

tai tin)

Trong qué trinh phén tich ludng, ngoai dinh nghia khod, phai xdc dinh cdc co ché bat dau,
két thiic cia mot luong luu Iwong. C6 ba phuong phdp co ban thuong dung dé xac dinh sy ket
thic ciia mot ludng luu lwong; dua trén co ché hoat dong cua giao thirc, thoi gian time-out cb
dinh va thoi gian Time-out thich ung. Trén thuc té, s6 thudc tinh ciia luong Ivu lugng IP thu
duoc 12 rat 16, nhung chi mot s6 dic tinh cua luéng duoc str dung cho viéc nhan dang, phan loai
ludng luu lwong [5] nhu & trong bang 2-1 va bang 2-2.

2.3. Cac dac tinh lwu lwgng

Dé hiéu co ché hoat dong phuic tap cuia mang yéu cau dac tinh hod luu lugng nhu mot ham
nhiéu tham s6. Phuong phép thong ké luu lugng phuc vu muc dich dédc tinh hod luu lugng mang
dugc chiing tdi s dung ¢ déy la phuong phdp gop chi tiét (Aggregation granularity, AG); phan
tich h¢ thong trén co s& chia hé thanh cic phan h¢ khac nhau (chi tiét hon) va tong hop dac tinh
clia cdc phan hé dé c6 nhimng dic tinh cia toan bo hé d6. Hinh 2-1 biéu didn mot ciu tric dién
hinh va phan 16p tuong trng cuia moi truong mang Internet.

Mot trong nhing cich thu thap cic théng ké lién quan dén viéc dic tinh hod va mo hinh
hod Iuu Iugng mang 1a roi rac hod cdc thanh phﬁn; theo nghia “R&i rac cac thanh phé‘m aé léy
thong tin tir mdi thanh phan va rdi rac cdc thanh phan dé mdi thanh phan bidu dién dugc théng
tin”.

Viéc phan tich luu lugng thuong dugce thuc hién theo hai cach: Phan tich hudng déu cudi
str dung (chia tai theo loai dau cudi — diu cudi), md ta trong hinh 2-2 va phan tich tir phia mang
(phéan tich, téng hop céc luéng Iuu lugng cua mot mdi trudng mang cho trude nao d6) nhu mo ta
trong hinh 2-3.

Dé danh gid toan dién, trude hét can phan tich kha ning ddp ing ciia mot diém dau cudi
clia mang, sau d6 phén tich cdc dic tinh luu luong ctia mang. Viée ddnh gid theo hudng dau cudi
nay duoc chia lam nhiéu loai tham sé khdc nhau nhu: d6 tr& va truot thoi gian, do mAt mat g6i
tin va thong lugng.
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Hinh 2-1. Biéu dién cac phan I&p cla méi trwdng mang Internet

Host Iuu Host luu
lugng w luong

truyén qua truyén qua

Moi truong Host
lién mang dich

1|IHost Iuu

lugng
truyén qua

Host luu
lugng
truyén qua

Hinh 2-2. Phan tich cac ludng lwu lwong & phia dau cubi
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Moi truong lién mang
Host luu Host luu
lugng luong
truyen > Mang ndi bo truyén
qua s i qua
- z, .
Mang khu vuc
Host Iuu N Host luu
lugng _- Moi truong — luong
truyén == mang truc quoc ==] truyén
qua gia qua
Host luu Host luu
lugng i Ta, lugng
wuyén | * w1 tuyén
qua qua

Hinh 2-3. Phan tich céc ludng lwu lwgng clia mét méi trwdng mang

2.4. Phan tich luvu lwgng mang

Sau khi thu dwoc nhing két qua can thiét cho viéc phén tich luu lugng nhu trinh bay & trén,
chiing toi da nghién ciru va dua ra cdc yéu t6 diéu kién cho mot phép phan tich luu luong mang.

- Su stk dung: Muc d6 sir dung c6 thé phan dnh trong mdi phép do cdc dic tinh phan chia
ctia mang. Céc s liéu thong ké vé viéc phan bd dir liéu (gid tri trung binh, d6 sai khéc, ti 18
thong ké) chi ra khuynh huéng sur dung trong khoang thoi gian nao do. Lién quan dén khai ni¢m
vé su st dung 1a van dé tic nghén mang, han ché vé tai nguyén bang thong va nang luc chuyen
mach.

- Kha nang tiép cdn: Phuc vu cho viéc duy tri bang dinh tuyén, viéc tim kiém trong bang
dinh tuyén dé chuyén géi tin trong cdc node chuyén mach. Céc s6 liéu (kich c¢& cia cdc bang
dinh tuyén, s6 mang IP trong mang Internet c6 thé dinh tuyén dé chuyén luu lwong) 12 cdc chi sb
phan anh kha ning tiép can mang.

- Tinh dia phwong: Lién quan dén kha ning tiép can cia mang chinh 1 luu luong tai mot
diém mang cu thé, phan 4nh sy khong dong nhat trong viéc phan bd luu lugng vé mit dia li. Cac
nha thiét ké mang da rat quan tam dén viéc sir dung bd nhd thuc qua viéc st dung bd nhd ao
cling nhu by dém [25]. Vi dy, Jain dd nghién cltu so sdnh viéc st dung b nh¢d dia chi tai diém
d6 (theo khong gian hoac thoi gian) [26]; nhém cta Gulati cung cép 4 dac trung cia dac tinh dia
phuong hoa [27]; Estrin va Mitzel da kham pha tinh cuc bd dia phuong bang cich xét mao dau
trong cdc thiét bi dinh tuyén [31]...

- Tinh truyen (Burstiness): Trén quan diém phan tich mang, lién quan dén viéc phén bd
chung vé do tré, do truot 12 tinh truyen cta toan by luu lugng tai lam viéc. Tinh truyen mo ta
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nhu trong hinh 2-4, phéi biéu dién dugc tién trinh dit ligu giita cdc thoi diem dén (thdi gian giita
cac g01 den) tién trinh dir liéu cic gobi dén (sb g6i dén trong mdi khoang thoi gian) va nhiing
tham sb bd sung vé noi dén (cac 201, cdc byte, cic luong, cac phién 16p giao vén).

Sy kién dén
Su kién

Thoi gian dén

F 3
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F
L 4
f 3
h J
&
F

Khe thoi gian

Hinh 2-4. M6 ta mét qua trinh diéu khién s kién, thoi gian truyén dén 1an nhau gitra
céac sy kién trong khodng mét chu ki thoi gian nhat dinh

- Tdi co ich (Payload): Pugc hiéu 1a sb Iwong thong tin chira trong mét géi. Nhu vay, tai c6
ich cia mot g6i IP 12 ndi dung ciia géi theo sau théng tin mao dau IP, nhung tai ¢6 ich ciia mot
g6i telnet lai khong tinh cic mao dau TCP va IP. Poi khi tai ¢6 ich ciing dugce dinh nghia mot
cdch khong 16 ring, bao gdm toan bd cdc mao dau gi. Ding khdi ni¢m gi tai c6 ich dé chi higu
qua cua giao thire mac du phén tich chinh xéc vé tinh hiéu qua ciing phan 4nh cach xur i cudi
dén cubi, bao gom ca viéc thura nhan, sy phét lai va cic chién lwoc cap nhat céc giao thirc khéc.

- Viing giao heu lwong: Nhidu dic tinh tai khac nhau khi 4p dung vao cdc ung dung khéc
nhau. Céc tmg dung va cic giao thirc van chuyén ting dudi khdc véi dang hoat dong ciia né
(TCP khéc v6i UDP, ftp khic tur telnet). Vi vdy, ngoai toan bd phﬁn md ta luu luong, viée xét
theo ting giao thirc cling 1a mot phé‘ln 1a quan trong trong mo ta mang.

- Cdc metric luu lwong riéng lé: Nhiéu nghién ctru da chi ra sb liéu do ¢ cdc khoang thoi
gian, cdc loai mang khdc nhau anh huéng dén viing giao cta luu luong mang dién rong [6, 30],
[58]. Céc sb liéu do tham chiéu (metric) déng vai tro quan trong khong chi ddi v6i nhiém vu
danh gia vé ving giao ma con db6i véi viéc danh gid sw déng gép cua timg thanh phan riéng cua
vung giao vao luu lugng tai téng hop. Khao sit cach xur 1f cac ung dung cu thé (chuyén tap tin
trao 601 hay dang nhap man hinh tir xa) va céc giao thuc truyen su dung & 16p dudi (TCP, UDP,
IP) cau thanh thanh phan vao thyc hién nhiém vy thiét 1ap dinh hinh va dang (profile) luu lugng.
Nhiéu nghién, cru 13p profile luu luong TCP da xét dén luu luong internet thong qua céc diém
chuyén tiép dén mang dién rong nhu nhém cia Caceres dinh hinh cdc trao d6i Internet bang céch
dic tinh hod céc trao d6i TCP gitta céc d1em dau cudi v6i nhau [3]; Danzig va Jamin di ding két
qua ciia nhém Caceres dé tao thu vién vé dic tinh tai cua TCP mang tinh thuc nghiém sir dung
vao m6 phong mang [32, 60]; Paxson xem xét céc két nbi TCP trong mang dién rong bit ngudn
tr ba cap do cua Internet (khudn vién truong dai hoc, céc t6 chirc nghién ctu, ving va moi
truong cong quoc té) [30, 59, 60]; nhém cia Danzig tép trung lap profile ciia mot tng dung don
le @é phén tich luu lugng dit liéu phan giai tén mién (DNS) trong mang dién rong [8]..

- Tong hop cdc metric luu lrong: Vi cac mang tich hop doi hoi nhimg thong tin vé ludng
d6i v6i mot sO ludng dugc dinh hudng duy tri két ndi sudt thoi gian song, nén nhiéu metric phuc
vu cho viéc tong hop luu lugng déng vai tro quan trong cho cac nha phat trién thiét bi mang nhu
sO luong céac luong hoat dong trén gidy, s6 luong céc luong mdi yéu cau thiét 1ap trén moi gidy
va sO lugng céc luong nhan rdi cin x6a.
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- Cdc ddc tinh phy thugc méi trieong mang: Ngoai cdu tric phan cip ciia cdc giao thirc con
mot thanh phan phan cdp nira ciia dic tinh luu lwong 1a kién tric phan cap két ndi Internet nhu
trong hinh 1.1. O d6 chi cin phit hop véi kién triic phan cdp, ngay ca khi profile tai 1am viéc ctia
mdi giao thirc riéng khdc nhau qua cdc thanh phﬁn mang khac nhau. Mot s6 két qua dugc tham
khao & phan nay gdm nghién ciru ciia nhém Acharya vé dic tinh hoé c6 phan cép luu lugng tai
mdt mang campus béng viéc phan tich quan sit luu luong tu ba vung campus theo ndi mang
LAN, lién mang LAN va luu luong tuong ing LAN dén WAN [33]; Wakeman va dong nghiép
va Asaba v6i nghién ctru dic tinh luu luong trén co s ha ting mang qudc té, trong Gmg véi luu
Iuwgng xuyén Dai Tay Duong [63] va Thai Binh Duong [64].

3. PAC TINH, PHEP PO VA THONG KE LUU LUQNG

Trong phan tren chung toi da trinh bay tong quat vé mang Internet, luu lugng Internet, mot
56 nghién clru vé van dé nay cling nhu tinh can thiét pha1 phan tich va nhéan dang luong Iuu
luong tng dung Internet. Céc tham sb hoat dong va tham sb can thiét lién quan dén chat luong
dich vu ciing dugc phan tich. Mot trong nhitng van dé quan trong ddi véi phat trién dich vu 1a
phai giam st dwoc va biét chinh xac kha ning dap tmg QoS ctia mdi tmg dung IP.

Trong phan nay, chiing t6i trinh bay vé dic tinh Iuu luong IP di véi cdc moi truong mang
khéc nhau, phuong phép thong ké va do dac. Tuy nhién, cdc dich vu img dung cong nghé IP dugc
phét trién nhanh chéng nén trong pham vi linh vuc nghién ctru chiing t6i khong trinh bay cic phan
nhanh dich vu ctia cong nghé IP ma tap trung vao viéc phan tich théng ké, do dac luu luong va
phéan tich dac tinh luu Iugng IP va cac dich vy IP hién thoi nhiam vao viéc phat trién mang IP vo
tuyén va hitu tuyén. Sau day 12 mot sd két qua ching t6i dat duoc.

3.1. Dic tinh luwu lwgng cia nhirng mé hinh dich vu va méi treong mang khac nhau
3.1.1. Tuong tdc da phuong tién va luu luong thoi gian thuc

Nhing két qua vé luu luong thoi gian thuc va da phuong tién thu duoc tir cdc méd héa-gia ma
téc d6 Bit nhu luu Iuvgng am thanh PCM va hinh anh MPEG-1 da dugc mo ta mot cach bao quét boi
hang loat ki thuat, mo hinh nhu céc phan tich ciu tric ty twong quan cta bo dém co ban va cic qué
trinh diém. Vi sy phét sinh ctia nhimg dich vu twong tic méi trong mdi truong da phuong tién va
Internet di dong dan dén sy hién dién cua cdc phuong phap md ta méi. Vi dy, ki thudt ma héa-giai
ma thich ing nhu by ma héa-giai ma da téc do thich ung UMTS (AMR) va MPEG-4.

Trude hét, cic doi hoi vé chit luong dich vu ciia nhitng dich vu ndi troi nhét (hoi nghi truyén
hinh va phuong tién di dong) dugc trinh bay. Thong qua nghién ctru, thu thap sb lidu ching toi da
dwa ra duoc khuyén ngh1 va kha nang cho phép ddi voi QoS cuia cic dich vu Audio va Video.

- Nhitng doi hoi vé QoS cua Audio va Video: Chét Iugng QoS thé hién & cdc thong sd (bang
thong, trd, Jitter va ton thét) déu c6 thé do, v& dugc 1én ban dd ing véi nhitng ddi hoi ciia ing
dung. Nhitng tng dung trén IP c6 thé 12 ing dung Streaming mét chiéu hoic twong tic hai chidu
(Audio tuong tic c6 thé ding dé sip xép thanh tro choi am nhac, hdi nghi truyén hinh hay dich vu
di dong da phuong tién) [23, 24]. Cic yéu cau ddi voi d6 rong bang thong dién hinh cho dinh dang
Audio va Video khac nhau duoc chiing t6i phan tich va tong hop chi tiét trong bang 3-1 va bang 3-
2.
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Béng 3-1. Yéu cAu vé bang thong dién hinh di v&i nhirng dinh dang Audio khac nhau

Pinh dang Audio Bang thong doi hoi

Chuin rr}éi hoéa néq HE—AAC MPEG—4, am thanh néi, duoc xem 40 - 48 Kbps
1a ¢6 'chat Iuong tot' do6i voi hau hét nguoi nghe P
Chuén mé héa nén AAC MPEG-4, am thanh ndi, dugc xem 1a 1o 198 kbps
rang 'khong thé phan bi¢t dugc tir chat lugng CD' P
Chuén nén Dolby Digital cho ngudi xem phim ¢ nha bang dinh 384 kbps
dang DVI-Video (chuén 5.1) P
Chuén chat lvong CD khong nén, 4m thanh nbi 1,4 Mbps
Chuén am thanh chét lrgng cao da kénh khong nén bang dinh 9.6 Mbps
dang DVD-Audio ’ P
Chuén nén 4m thanh vom mp3, chuén 5.1, chit luong dat 128 kbps
Céc chudn ma héa 10i néi 4 - 64 kbps

Béang 3-2. Yéu céu vé bang théng dbi vai nhirng dinh dang Video khac nhau

Pinh dang Video Bang thong doi hoi
Chuan HDTV khong nén 1,5 GBps

Chuén HDTV tam thoi 360 Mbps

Chuin SMPTE, theo tiéu chuin TV 270 Mbps

Chuén truyén hinh chit lvong HDTV (MPEG-2) 19,4 Mbps
MPEG-2 (SDTV) 6 Mbps

MPEG-1 1,5 Mbps

MPEG-4 5 kbps - 4 Mbps
H.323 28 kbps - 1 Mbps

- Ddc tinh luu luong Audio va Video: Dbi v6i mot nguén Audio, viéc ma hoda tao ra nhiing
mau cdch déu nhau, mot nguén Video thi tao ra mot cach déu dan cdc khung hinh trong m¢t nhém
nhitng hinh anh mé ta sy phan bd cic khung hinh va sy phu thudc cta ching. Nhimg miu va
khung hinh can dugc déng g6i trude khi giri chiing trén mang IP va qud trinh ndy can dugc biét dé
luén ra déc tinh cta ludng g6i tin. Thém vao d6 ban than ludng géi tin ¢6 thé duoc xem xét khong
can quan tam dén viéc déng g6i va c6 thé ding dé khdam pha xem sy phan cap theo nhitng wu tién
mutc cao anh huéng nhu thé nao dén céc géi duoc tao ra tai ngudn.

Rét it thong tin tim duoc vé dic tinh cta luu lwong Audio chit lwong cao vi hau hét céc nghién
ctru déu thyc hién trén VoIP. Thém vao d6, phan 16n chi tap trung md ta luu lugng ngudn don tir
céc dinh dang Audio, Video theo cdc phuong thirc khac nhau cta cic tuyén truyén va ma héa qué
trinh déng g6i nhiam muyc tiéu danh gia hidu suat End-to-End hodc tai cic Node vao trong tai khoan
[26].
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D3 c¢6 nhiéu nghién ctru mé ta Iuu lugng MPEG-1/2 trong nhitng nam 1990, nhung khong thiy
nhiéu nghién ctru vé mo ta luu lugng trén chuin MPEG-4. Cong trinh cia Fitzek va Reisslein cung
cép nhiing dau vét vé kich thudc khung hinh tao ra b6i MPEG-4, H.263 va cung cép mot s6 thong tin
tham khéao quan trong khéc [25].

- Vé cdc tiéu chudn, b6 ma héa thong dung (codec): Cac chuan quan trong nhat trong viéc
ma héa Video, Audio va Voice ciing nhu mo ta van tat chuong trinh Video méi nhét da xudt hién.

béi vgl Video: Chuin MPEG-4 QEPO2), H.264/AVC, Windows Media 9 va nhiing ki thuét
khong chuan héa khic. Mot cach cu thé:

+ MPEG-4 (EP02): Chuén nay xuat phét tir khdi niém cua ki thuat truyén thng (ma héa
Video hinh chir nhat, lay muyc tiéu twong tic giita thanh phan di twong co s& va ma héa) va qua
trinh ma héa thuc té 12 khdi co so, tuong tu nhu céc khéi ciia chuan MPEG-1/2. Tuy nhién, trong s6
cac luong khac nhau trén IP, mot s6 16i va céc truong hop truyen bi tré dnh hudng duge chon muc
tiéu trong chuan.

+ H.264/AVC (H.264 hodc bd ma héa Video nang cao MPEG-4AVC): Sang kién chung
ctia ITU-T va ISO, t6t hon tit ca cdc chuin ma héa Video trude d6 vé khia canh hiéu qua ma
héa. H.264 gdm hai 16p riéng biét, 16p ma héa Video (VCL) va 16p thich tmg mang (NAL). Lép
VCL thuc hién tat ca nhiém vy xw If tin hiu, trong khi d6 16p NAL c6 céc cong cu lam cho dit
liéu da ma hoéa phu hop véi mang muc tiéu mot cach thoa dang. Lop NAL thyc hién viéc déng
g6i RTP theo mot sb cdc thiét ké han ché, gdm: (i). Phan biét cdc g6i tin quan trong vdi cic gbi it
quan trong ma khong can giai ma ndi dung cua timg goi; (ii). Phat hién céc goi co thé da bi hong
trong qud trinh truyen ma khong can thiét phai giai ma dong Bit trong go6i (vi du nhu “dénh dau g6i”
¢6 thé dugc thyc hién bai céc Gateway); va (iii). Chi phi thap

+ Windows Media 9: Nhing Codec Video méi nhat ciia Microsoft, Windows Media Video 9
(WMV9), dai dién cho su cai tién so véi san phém Windows Media trudc trong viéc hi€u qua ma.
Do tinh doc quyén nén it duoc biét dén céc ki thuat cia Codec nay, nhung da duoc chimg minh rang
két qua twong duong véi chuan H.264/AVC. Phién ban ning cao cia WMV9 cung cap kha nang
“dinh dang van chuyen doc 1ap”, cho phép céc Bitstream dya trén chuian WMV9 vén chuyen vaxu li
bédi nhitng nén tang khong dua trén Windows nhu MPEG-2 Transport Streams, RTP va DVD [htt].
Tuy nhién, chi tiét ciia nhimg céng cu nay van chua duoc biét. Cling véi H.264/AVC, mot bién thé
cia WMVO hién dang duoc xem xét cho viéce chuan héa véi SMPTE?.

+ Nhiing ki thuat khéng chuan héa: Gan day, kha ning mé rong ma héa Video thong qua viéc
phén tich ma héa theo ba chiéu [27]. 6 13, cic luoc dd ma héa cho ra mot Bitstream duge
“nhing” va céc 16p tuy y hodc céc bién thé dwoc trich xuat thong qua kha nang mé rong theo ca
hai SNR (phén giai khong gian va thoi gian). Nhing luge d6 ma héa nay khong c6 cdu tric khung
théng thuong I-P-B* (dugc biét qua ma héa MPEG/H), dan dén ti 18 bién dong thoi gian thdp hon
va co hoi tt hon dé kiém sodt tc d6 diéu khién va thich nghi v6i cdc Video dd ma héa véi nhitng
diéu kién mang khac nhau va kha nang khéc nhau ctia thiét bi dau cudi.

Dbi voi Audio va Voice: Chudn AMR-WB, MPEG, tr& thip va chuin vom. Cu thé,

+ AMR-WB: Chuan mi héa tiéng néi da toc thich nghi, bang rong da duoc chon boi ca 3GPP
va ITU-T. P4y Ia chuan ma héa tiéng néi déu tién chung cho ca cdc dich vu khong va c6 day dugc
cho doi cho hang loat tmg dung ma hoa tleng ndi, tir tleng néi trén GSM va UMTS dén Voice trén
IP. Chuén thyc hién 9 ché d6 ma héa tleng néi véi tbe do bit twong mg trén khoang 6,6 kbps -
23,85 kbps va bd ma hda dua trén ma dai so du doan tuyen tinh kich thich (ACELP). Su thich tng
ctia bo ma héa c6 ing dung ndi bat trong hai khia canh 12 giam chat luong tiéng néi/sy bién dang
ddi v6i dung lwong mang va truyén khong lién tuc thong qua viéc phat hién hoat dong giong néi.
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+ MPEG mi héa 4m thanh va van dé lién quan Nén am thanh bang ma héa nhan thie dat
hiéu qua hon do su dung "dal pho tai tao" (SBR)", phan thura gitta cdc thanh phan tAn so thap va
cao cla pho Nhitng tan sb thap dugc xtr I boi b mé héa nhén thirc théng thudng, pho tin s6 cao
dugc khoi phuc lai tai phia nhén, tir pho tin sb thap va thong tin phia bitrate thap duoc ghép vao
trong ludng 4m thanh nén. SBR véi mp3 thanh mp3PRO, va v6i AAC thanh aacPlus, da duoc
chuén héa bdi MPEG bang voi MPEG-4 (AAC hiéu suit cao HE-AAC). HE-AAC ¢6 thé cung cip
chuin 4m thanh 5.1 vom tai tbe do 128 kbps, chuin 4m thanh Stereo chat Iwgng cao tai 48 kbps,
thdm chi c6 thé sir dung tai tbc d6 thap hon bitrate. AAC c6 thé bao gdm kha ning mé rong Bitrate
va mo rong bang thong dé thich ng véi nhitng yéu cau tmyen dong khac nhau. Dé ddi pho voi 16i
truyén dan, c6 the sir dung nhitng ki thuat phat hién 15i (str dung chudi CRC), déu 15i (téng hop
nhiing phan bi mat clia tin hiéu), bao vé 161 va kha nang phuc hdi 16i.

+ M4 héa tré thép (duoc thue hién véi khia canh tré Codec): Chuan MPEG-4 bao gém bo ma
héa tré théip (bd ma héa c6 tré xur I mot chiéu trong khoang tir 20 - 30 ms, AAC-LD). Tai 64 kbps,
AAC-LD ¢6 thé cho do rong bang théng & tan s6 15 kHz, chit lwong t6t hon mp3. Tai 32 kbps, chat
luong ciia AAC-LD c6 thé so sanh véi AAC tai 20 kbps (c6 thé str dung xudng tdc do 24 kbps). Hién
nay tai Fraunhofer dang thuc hién ma héa tré cuc the‘ip (ULD), véi cdc tré mot chidu the‘ip téi 6ms tai
céc tan s6 miu trong khoang tir 32 kHz dén 48 kHz.

+ Chuan am thanh vom (Surround): St dung "Ma héa bdo hi€u kép" phat trién tai Agere
Systems, dé mé rong dinh dang mp3 sang chuan 4m thanh vom (kénh 5.1), nhu Fraunhofer chimg
minh d6i véi dinh dang mp3 Surround. Khong gian thong tin tir cdc kénh bd sung dwoc md ta nhu
mdt nhanh thong tin toc do théip, st dung dé phuc hdi lai tai phia thu. Pay 1a loai dinh dang tuong
thich nguoc ciia cdc bd giai ma 4m thanh ndi mp3. Tdc d6 dit liéu ciia Am thanh vom mp3 c6 thé
dat t6i téc d6 cua mp3 thong thuong.

3.1.2. Poi véi luu lwong Web va Client-Server

Nhing nghién ctru trude di tap trung phan tich Iuu lugng Client-Server trong cic mang géi tc
do cao, déc tinh luu lugng phan biét 3 phan doan ctia hanh vi nguoi diing, loai dich vu va cau tric
truy cdp. Truy cap Internet va luu lwvong mang 16i duge mé ta xap xi boi mo hinh phan cip dé xdc
dinh nhiing quy mo thoi gian, muic cua cic luf)ng lru lugng phat sinh tir nhimg ng dung khac nhau
(noi luu lugng Web v6i md hinh Client-Server co ban tao thanh mot ti 1¢ chu yeu) 'Trong mo hinh
phén cap xap xi, su chong 1én nhau cia Web, két qua luu lugng Internet cta giao tlep Client-Server
co ban dugc xdc dinh boi cdc thudc tinh twong ing v6i céc tinh nang luu luong thu duoc tai cdc ti 1€
thoi gian va cic tang diéu khién luu lugng: (i). Mitc nguoi ding, (ii). Céc muc cude goi va phién
lam viéc, (iii). Cap do cua trang, (iv). Mirc d6 két hop ca cic luong gdm: Ludng cic géi IP cia
céc két nbi pho bién gitta cdc cdp yéu cau - dédp umg; Su bung nd cua cdc go6i trong pham vi cic
ludng; va Cau tric géi trong pham vi quy md bung nd. Nhitng thudc tinh vira néu phai dugc tai
danh gid va nghién ctru d6i v6i nhitng dich vy theo mé hinh Client-Server.

Do sy xuét hién lién tyuc cdc tng dung, dich vu méi, ké ca cong ngh¢ truy cap mang bang rong
nhu ADSL va CATV nén mo ta luu luong truy cap Internet tr¢' thanh van dé quan trong dbi voi ca
nha cung cap dich vu Internet (ISPs) va khai thidc mang truy cép. Su thay d6i nhanh vé cic dic tinh
Iuu lugng doi hoi cac phép do luu lugng mét cach thudong xuyén va phai dap ung tiéu chi ki thuat;
cac phép do luu luong thuc hién ¢ cdc mirc phan gidi khac nhau phtt hgp v6i nhiém vu da chon
lam muyc ti€u va cac phép do duoc thyc hién trén nhiéu loai khdc nhau ctia d6i tuong.

Sau khi phén tich hanh vi nguoi dung thi nhom lai boi phuong tién cua cum cdc phuong phap
phan tich (cum cac phuong phép phan tich gom loai phan cap va khong phén cép) [28] va da dugc
t6 chirc nhu sau. Dau tién chung t6i dua ra tong quan vé cac dau vét luu Iuong da phan tich. Sau
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do, st dung céc thanh pha‘ln chi yéu nhu dix liéu phén tich so bo dén cum phan tich. Va, xéc thuc
két qua cym phan tich bang cach su dung biét 5O phén tich cung voi viéc mo ta cdc cum thu dugc
dua trén cic so liéu thong ké. Cudi cung la nhing két luan.

Chung t6i thuc hién cac phép do tai hai ISP khac biét, ISP1 va ISP2. Str dung mdt mang CATV
1am ISP1, ADSL lam ISP2. Ci hai déu cung cap mot sd loai hinh dich vu dic trung boi téc do truyén
tai toi da cho phép trong cic huéng Downstream/Upstream. Dbi vai ISP1, cdc dich vu tuong g 1a
128/64, 256/128 va 512/256 (kbs); con ddi véi ISP2 1a 512/128 va 1024/256. Bo dir liéu ciia ISP1
bao g(‘3m 3432 nguoi st dung va mot bo dit liéu caa ISP2 bao g(‘3m 874 nguoi st dung.

Trong ISP1 (hinh 3-1), khong c6 khac biét 16n giira st dung chia sé tép tin va HTTP, vi 1a mot
truong hgp trong ISP2. C6 vé nhu trong ISPI, c6 ti 1€ ph?ln tram cao hon vé nguoi dung la do thuc
hién truyén, chia sé tap tin thong qua HTTP. Biéu nay ciing giai thich thyc té 12 trong ISP1, HTTP
¢6 khoang thoi gian hoat dong cao hon chia sé tap tin (hinh 3-2).

50
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Chia s¢ HTTP Game IRC/Tin Mail Streaming Céc timg
File tirc dung khac

Hinh 3-1. Mrc d6 st dung cac trng dung lién quan

"Cac nhom khac" bao g(“)m mot ti 1€ phé‘ln tram luu lugng dang Kké, mac du thuc té ¢4 nhan sb
luong céng chi dinh cho nhém nay da tao ra mot vai luu Iuong (ti€u chi ctia chiing t6i 1a it hon 0,1%
cac byte tai Vé trong ISP1 va 0,05% trong ISP2). Vi nhiing gid tri cao cta cdc khoang thoi gian
hoat dong va toc do truyén, dan ching tdi dén nghi ngo rang hau hét nhiing cong nay dugc su dung
boi V1ec chia sé tap tin va cdc ng dung Video, ma cudi cung la viéc phan pho1 Iuu lugng cia né boi
mot sd lugng cac cong (khong theo chuan).

Chiing t6i str dung phép phan tich thanh phan chu yéu (PCA) dé tim t5i da sy khdc biét giita
nhiing to hop tuyén tinh cta cdc bién (cdc thanh phén chi yéu) trén co s dit liéu thu dugc sau khi
chuyen dbi: Y; =In(1 + Xj), v6i tdc do truyen X (kbs) trong khodng nita gio thit j Js i=12,

., 48, dbi véi ha1 ISP (dif liéu chuyén ddi dugc sir dung trong céc phan tich sau, bt dau véi phan
thh cum dé xéc dinh cdc nhém nguoi diing Iuu lugng twong dwong). Viéc phan cum dbi véi ca hai
ISP dugc thyc hién boi phuong phap Ward (phan cép) va phuong phap Medoids (phan viing xung
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quanh, khong phén cip). C6 thé giai thich nhitng cum dé thu dugc boi cting mdt céch cho ca hai
ISP nhu mo ta trong bang 3-1.

12

1 —— 15F1
g [EP2

Chla sé HTTP Game IRC/Tm Mall Streamlng Cac ung
File tuc dung khac

Hinh 3-2. Trung binh khoang thoi gian hoat dong

Bang 3-1. Giai thich cac cum cta ISP1 va ISP2

Cum Y nghia
C1 Téc d6 truyén cao trong tat ca cac khoang thoi gian
C2 Téc do truyén cao/thap trong budi sang/chiéu
C3 Téc d6 truyén thap trong tat ca cdc khoang thoi gian

Céu tric cum dugc dénh gid bang cach sir dung biét s6 phan tich [29] (ki thuét da bién, tich
cac tap cua cac ddi tugng va phan dbi tuong madi vao mot trong cdc nhém xac dinh trudc do). O
day, biét sd phén tich duoc st dung dé xéc thyc céc cum thu duoc. Trong thuc té, ching ta cé thé
thu dugc cdc ham biét sb dé dua ra nhimg quy tic phén loai wdc luong hay céc ti 1& phan loai sai
nham xéc nhén tinh hgp 1€ cta chu tric cum. Bén canh d6, mét cong viéc khong kém phan quan
trong ma chung toi dé cap dén chinh 1a viéc danh gid cdc cum thu dugc.

Nguoi st dung dién hinh ctia mdi cum (C1, C2 va C3) dugc mo ta vey nghia nhu sau: ti 1€ sur
dung cao trong tat ca cdc khoang thoi glan trong ngay dbi voi C1; ti 16 str dung thap trong nra dau,
sir dung cao trong nira sau cua ngay dbi voi C2; vati 1é s dung thap trong tat ca cac khoang thoi
gian trong ngay ddi voi C3. Ba cum ciing dugc dénh gid trong khuon khd vé mot sé dic tinh luu
lwong nguoi ding khong sir dung trong phén tich cum (nhu s6 lwong luu lwong tai vé, thoi lwong
hoat dong va téc do truyén). Céc két qua cho thdy ring cum c6 cdc dic tinh riéng nhu CI va C2 st

15



Duong Tuéan Anh, Hoang Minh

dung nhiéu tmg dung File Sharing, tai mot tbc d6 truyén cao hon va trong nhitng khoang thoi gian
hoat dong dai hon nhitng nguoi dung C3, véi xu hudng nhiing ngudi dung C1 cé cudong dé manh
hon C2; va nhitng nguoi diung C3 c6 luu lugng tai vé, thoi Iuong hoat dong trong HTTP théip hon
nhiing nguoi dung C1 va C2.

3.1.3. Doi véi di dong trong nhitng moi truong mang khong day

Nhitng nhiém vy méi cta dich vu di dong va hé théng nhing doi hoi mo ta dac tinh di dong,
hanh vi phy thudc vi tri ctia ngudi ding di dong. Trong phéan ndy, ching tdi trinh bay vé phép do,
md hinh va phan tich cic ludng trong nhitng mang GPRS. Trong d6, “Cac phép bién d6i Radon
va cong cu tuong ty” lién quan dén nhimg dic tinh Up-link (md héa kénh, s6 lugng céc kénh dir
lidu g6i Up-link (PDCHs) st dung trong két néi GSM/GPRS) va “chuong trinh Tstat” diing trong
phén tich céc ludng TCP/IP/GPRS tir d4u vét ludng TCP.

- Vé cdc phép do, mé hinh va phan tich luong trong mang GPRS: Hién nay, hau nhu céc
mang GPRS déu cung cp kha ning do, phan tich cdc diu hiéu luu lwong ngudi dung thay vi sir
dyng m6 phong voi ¥ dd nhim vao dic tinh dic biét cia luu luong dir li¢u di dong hién tai va
tuwong lai. Sy phat trién nay dau tién duoc thuc hién cho céc cong cu théng ké (off-line) va sau dé
da dugc bién d6i thanh nhitng cong cu ki thuat (online hodc thoi gian thyc).

- Béi canh: Bat ki ddu vét luu lugng do sir dung trong phén tich luu lugng théng ké phai dap
g mot s6 tidu chi vé chat lugng. Chiing toi nhan manh ba tiéu chi quan trong dugc dwa vao trong
tai khoan sin sang khi 1ap ké hoach dbi véi bét ki loai phép do luu lugng nao. Trong do, hai tiéu
chi dau da dugc sir dung trong céc phép do thur phin mém (mot dau vét dua trén TCPdump/Linux
chang han [6]): (+) Tiéu chi dau tién: Mat mat &6t tin do viée cai dat phép do phai bang 0 (véi cac
ludng TCP/IP/GPRS, thi moi g6i don thudc vé cac ludng don ma cic ludong TCP/IP/GPRS lai rat
nho nén nhitng s liéu théng ké bi mat chét Iugng mét cach trdm trong tir cac goi bi mat). (+) Tiéu
chi thir hai: Chat luong cia cdc nhan thdi gian cao (cdc nhan thoi gian dwoc goi mét céch chinh
xdc néu ngiu nhién héa ching, vi du phuong sai nho chang han). (+) Ti€u chi thtr ba: Déu vét
trinh bay twong xtng v6i cdc nhu cau thong ké tir phan tich dit liéu ddu vét (tiéu chi nay dat duoc
khi diém do va chiéu dai cua qué trinh thu thap dir liéu dugc lya chon mot cach thich dang).

Phuong phdp thong ké (bién doi Radon) da dugc sir dung trong viéc phan tich ti 1¢ giéi han
lién két ATM [5] va duoc dp dung d€ thu nhén cdc thong tin vé cdc dac tinh Up-link nhu chuong
trinh ma hoéa kénh, s6 lugng kénh dit liéu géi Up-link (PDCHs) trong két noi GSM/GPRS [18].

- Nhiing bién d6i Radon va cong cu twong tu: Dung cdch thirc theo nghia thong ké cua bién
d6i Radon ma [5] va [18] da sur dung dé phit trién cong cu phan tich cic qua trinh danh dau diém
(céc nhan thoi gian) va dau hiéu cdc g6i (kich thude cc géi) tir khong gian chung nham thu thong
tin ciia nhiing diém (thoi gian cua goi qua trinh gitra hai sy kién t6i) v6i tinh chinh xdc cao vé cdc
nhan thoi gian va kha nang gitt lai chu yéu moi géi don.

Ap dung bién d6i Radon dya trén giai phap ki thuat gidi thich trong [18] doi hoi viéc tao bo
dém trong duong di cua cdc géi (vi du, tic nghén, khong qué nang) va doi hoi _phai ton tai cac
goi kich thudc khac nhau. Bién d6i Radom 1a mot cong cu st I Offline nhung b sung cédc thong
tin can thiét lién quan dén mang ludi thi c6 thé sir dung nhu mot cong cu xir If Online [33].

Néu ¢6 thé tim dugc cdc dic tinh ljén két mang tu thong tin mirc g6i 6 dang dd thi ham sb
Lomb, phuong phdp hitu hi€u méi vé thong ké doi vdi bai todn ¢ trén cling nhu céc phuong phép
Xt i tin hiéu khac trong bai todn nay c6 thé ap dung [23, 31].

Cubi cling, nhitng déc tinh lién két vo tuyén c6 thé chi duoc thay tai GGSN dbi v6i truong hop
Up-link. Tuy nhién, viéc ma héa kénh st dung trong giao dién vo tuyén phu thudc chu yéu vao
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khoang cdch gitra Host di dong va tram co' s6. Do do, c6 thé gia dinh duoc rang trong Down-link ma
héa kénh giong nhau hon so vdi trong truong hop Up-link va ¢6 thé doi khi thu dugc nhimg thude
tinh khac cua Down-link tir cic thudc tinh phan hdi cia TCP.

- Chuong trinh Tstat [26, 37]: Mot cong cu ki thudt x?;y dung’trén co s& th(f)ng ké 4p dung
doi v6i dir liéu thoa man ba tiéu chi da dé cap phia trén (cdc so liéu thong ké mirc luong TCP tir mot
dau vét muc géi) ¢ thé st dung dé phan tich cac luong TCP/IP/GPRS Online.

Khi xir I dit liéu g6i, Tstat duy tri mot danh sdch ciia tt ca cdc két ndi va khi phan tich géi
TCP/IP ti€p theo, xay dung lai tinh trang ket n6i TCP dap ting:

~ (+) Néu viéc m két i bit tay ba chiéu va viéc déng két ndi dugc tién hanh mot cach ding
dan badi cac thong ké két ndi, thi 92 thudc tinh khac nhau dugc tinh todn va ghi vao mdt dong trong
tap tin “Log_Complete”.

(+) Nguoc lai, dong nay dugc viét ‘vao trong tép tin “Log_noComplete”, nhung van chira
nhiing thong tin hop 1€ vé dia chi IP, cac cong TCP vaso hrong cac g6i SYN.

Vi sy hd trg vé viéc md ta cic mang con, dbi v6i mdi sd liéu thong ké luong thu thap khong
chi phan biét dwoc gitra cic Client va cdc Server ma con c6 thé xdc dinh giita cdc Host di dong va
Internet. Tuy nhién, do ciing c6 luu lwong P2P trong cdc két ndi GPRS nén md hinh Client-Server
c6 thé tré thanh 13 thoi.

3.2. M6 hinh céu triic mang va phwong phép cit 16p mang

Pugc trinh bay trong phan nay la cac van de lién quan den nhiing két luan vé tinh trang mang
luoi dya vao cac phép do (chang han, két luan vé bang thong tic nghén, bang thong san c6, vé luu
Iwgng chéo nhau, vé cédc ma tran luu lugng, v.v.) bang cach st dung s0 liéu thong ké thong lugng
(xdc dinh suy giam QoS cua End-to-End). Pé xdc dinh hanh vi thay doi, “Nhiing dd thi khdc nhau
cta biéu db thong lugng” duge trinh bay trudc tién 1am co so dé ban vé mot phuong phap xdc
dinh su thay d6i hanh vi ciia cdc tic nghén trén co s cic phép do vé thong ké théng luong tai ca
phia nhan va phia thu ctia mang.

3.2.1. Nhitng do thi khdc nhau cva biéu do thong luong

Tham sb hiéu suét truyén qua 0 muc gobi tin va nhan thic cua ngudi dung duoc chon lam
co s& dé xdc dinh su thay d6i hanh vi. Nhimg khdi niém thong luong truyen thong (thot gian
trung binh dé nhan mot ludng diy du cic g6i tin) duge mo rong thanh bién thé ngin han do dugc
trong khoang thoi gian trung binh tuong d6i nho AT (gitta 100 ms va 1 s) trong khoang mdt cira
thoi gian hodc khoang céch quan siat AW (béc phut).

Do d6, n = AW/AT gi tri ciia mot chudi thoi gian thong lugng {RS }';:1 . Bbi véi ludng g6i
tin, thyc hién cdc phép do thong luong tai dau vao, dau ra ciia mang thi thu dugc chudi thoi gian

A in)" N out "t < ~ A A 2 2 X in\" out
thong luo'ng {RS }s:1 va {RS }s:1 tur nhitng dau vét géi. So sanh chuoi {RS }5:1 {R }s L
c6 the thay anh huodng cia tac nghén trén thong luong da quan sit. Tuy nhién, trong thuc té, dang
bidu db thong luong H ({R;'"}Z_l AR, AT,AW) va H ({R;’”’};_l ,AR,AT,AW) thudng duoc
diing véi do phan giai thong luong AR. Thuc nghiém chi ra rang viéc so sanh hoat dong tt cho
nhimg khoang thoi gian [Ru./AR + 1] = 20 dbi v6i n > 600. Hinh 3-3 cho thiy nhing biéu dd
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thong luong tr cdc phép do dbi véi tng dung tmyén hinh hoi nghi theo nhitng mirc nhiéu loan luu
lugng truyén qua khac nhau va céc hién tugng tac nghén cuc bo khac nhau.

01 .-

-0.05

-0.1.

Nhiu UDP Py _ . _— "oss50
[Mbps] 2‘“}\_- o " 03700

Ry [Mbps]

Hinh 3-3. Théng lwong cla Video theo cac mire nhiéu khac nhau véi tc nghén cuc bod

3.2.2. Pinh hinh va phan chia tic nghén

- Tai mot mirc nhiéu thap (khoang 2 Mbps luu lugng truyen qua), ching t6i quan st nhiing
gid tri duong cua AR cho ca toc do thap va téc do cao, nhung ddi voi nhitng gid tri duong cua AH
thi chi cho nhimg téc do dién hinh. Vi vay, luu luong goi tin tai dAu ra truyén mot cach déu dan
hon so véi tai diu vao (hién tugng tic nghén hoat dong g1ong nhu phép nén ddi voi m01 toc do
dién hinh). Diéu chii y & ddy 12 mot vai do thi khéc cta biéu do théng lugng c6 dang gan gibéng chir
"W" va trong trudng hop cu thé nay, nguoi dung cam thay khong anh hudng dén chét luwong cla
Video.

- Tai mdt mirc cao ctia nhiéu (6 - 8 Mbps), quan sat thdy dang dao nguoc ciia nhimng do thi
khdc nhau ciia biéu do thong lugng so voi trudc gan g1ong nhu chit "M" véi cdc gid tri duong cua
AH d6i véi ca nhitng tc do thap va cao va céc gid tri 4m ctua AH cho nhimng toc do dién hinh. S¢ di
nhu vdy 1a vi ting cic ludng tc do thap do viéc hinh thanh mot hang doi va tang cdc ludng tdc do
cao phan anh viéc giai phong hang doi tai d4u ra cia tic nghén (ngudi dung tai 8 Mbps khong cam
nhén thdy giam vé chat luong tai nhiéu 6 Mbps). Murc d suy giam chat lugng nghiém trong duoc
phan anh tai nhiing diém cuc tri (tiéu, dai) thé hién trén do thi véi ung dung tuong ung va trong
trudng hop d6 thi khong thé ddi phé véi nhimg van d& QoS ctia mang Iudi nira.

- Khi trung binh dau vao vuot qua trung binh dung luong (luu lugng khé dugc dém vao nira)
thi tic ngh&n qua tai xut hién, do thi ciia biéu dd thong lugng ddp tmg khic nhau c6 dang chir
"N"; tai cdc gid tri am cta AH thay tdc do tic nghén khong thé d6i phé va tai nhitng gié tri dwong
cua AH théy téc do dién hinh duoc hd tro béi tic nghén. Do van ton tai qua tai, by dém gidi han,
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ludng dit liéu méat mdt dang ké va c6 18 do thuc té nay, hoi nghi truyén hinh "chét" tai nhidu
10 Mbps.

- Téc nghén khong xdc dinh dugc: Tréi v6i nhitng trudng hop da trinh bay, khong thiy dugc
loai téc ngh&n mot cich d& dang trén dd thi cta nhiing truong hop con lai (nhiéu cia 0 va 4 Mbps).
O trudng hop 0 Mbps, hién thi sy ton tai cta nhimg thay ddi; tuy kha nho so véi nhimng tinh huong
da m6 ta ¢ trén. Truong hop 4 Mbps, thdy nhitng thay d6i 16n hon trong dang do thi cua biéu do6
thong lwong (kiéu nhu hdn hop cta chit "W" va "M"), khong dot ngdt nhu dang thay doi tic nghén
khi tang nhiéu tir 2 Mbps 1én 6 Mbps.

- Gan day, vién cong nghé Blekinge va dai hoc Wiirzburg ciing nghién ciru qua cdc phép do
vé& "téc nghén thyc" (lién két giita hai bo dinh tuyén vai téc do bit diéu huéng). Thém vao dé, tic
dong trung binh ctra s6 AT, d6 phéan giai thong luong AR ciing nhu kich ban tuong tu trong
moi truong mo phdng OPNET ciing dugc nghién ctru.

4. NHUNG BAN LUAN VA PINH HUONG NGHIEN CU'U TIEP

Trong cong trinh nay gém céc két qua nghién ctu vé dic tinh héa ludng luu luong IP mang
dién rong trén co sO ap dung phuong phép ngau nhién hién hanh d6i voi dir liéu thong ké tai don
Vi quan tri, cung cap dich vu vién thong. Van d lién quan dén tuong tac da phuong tién, xu thé
tat yéu cua cdc dich vu mdi ciing dugc ching tdi trinh bay.

R rang, ludng luu luong IP truyén thong trén moéi truong phan tan, khong dong nhit ¢ day
1a dbi tuong ngh1en cltru ndm trong khudn kho cua bai todn phén tich tin hiéu. C6 thé 1i giai ban
chét vat If cua “luong Iuu lugng IP” @6 nhu luong tin hiéu duoc diéu ché bdi mot qua trinh diéu
ché da hinh thé, bién dang theo mdi truong, khong theo bit ké quy luat ndo. Vi vay, dé nam bit,
déc tinh héa ludng Iwu lwong, cic nha khoa hoc di truge da budc sy bién dang cta ludng mot
cach ngau nhién, dung cong cu dbi voi cic sy kién ngau nhién 13 phuong phép khoa hoc ding
dan, tt yéu. Nhung, céc két qua d6 chi la dinh tinh theo nghia “ting thoi diém cu thé, sy kién
nao d6” vi chua c6 phan bd ngiu nhién nao dugc dong dao xdc nhan 1a phan bd chung dbi voi
moi su kién, thoi diém nay. C6 hai ciu hoi lién quan dén van dé dic tinh duong bao diéu ché
ludng tin hiéu dé xem liéu nhitng cong cu sin cé da dap tmg nhu cau vé tinh chinh xdc ddi hoi
ctia cong viée (?) va dé dinh lugng chinh xdc ctia qud trinh dic tinh héa thi can nhitng giai phap
ginira (7).

Hai ciu hoi trén rat tuong minh néu tach vai trd cung cip dich vu véi quan tri mang. SO di
nhu vay la vi cung cap dich vu trong céu tric phtic tap, lién mang cling chi doi hoi chién luge uu
tién, dam bao QoS ddi v&i dich vu va khai thic tdi da tiém nang mang. Nhung, khi gin voi
nhiém vy cla nha quan tri mang, ngoa1 dam bao QoS, khai thac tiém nang thi nhiém vy an n1nh
mang, an ninh thong tin doi héi vé cic phat hién dang Iuu lugng cé dac tinh khac (dac tinh ‘tAn
cong” cua * ‘tin tac” va “tin réc ). Diéu nay doi héi viéc phan tich tin hi€u theo khong glan nhiéu
chiéu, ap dung phan bd ngau nhién nhiéu chiéu tuong tng dé phét hién thém cédc tham s trong

qud trinh dic tinh héa ludng tin hiéu IP [1].

Nhin tir phuong dién dam bao QoS ddi véi dich vu IP twong tng trong bdi canh tai nguyén
hitu han, bai todn bao luu chién luge wu tién dugc dé xuét 1am co sé luu gitr nhitng dong hoc c6
dong gép twong ng voi dich vu IP vu tién vao qua trinh xdc 1ap quan h¢ vao ra cta h¢ thong
C6 thé xem bai todn bao luu chién luge vu tién vira néi theo hai hudng. D6 1a, 4p dung bai toan
diéu khién bén viing [2] dé bao luu chién lugc wu tién trong qué trinh phén bd tai nguyén trudc
tdc dong cua cac dich vy khac, nhét 12 trude su tin cdng cua cic dang tin hi¢u khac thuong. Va,
ap dung bai todn giam bac bo diéu khién [3] dé bao luu dich vu theo mirc x4c dinh uu tién trong
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khi cét tg() nhfrpg Iuu Iugng dac trung cho cac lpai dich vu khéq va thuc hién quy trinh “bén viing
héa” nham chong lai sy tdc ddng cua nhling ludng luu lugng bat thuong.

Céc van de ban luan phia trén da dugc ching t6i dua vao ndi dung nghién clru ca trudc mat

va dai han. Nhitng Kkét qua vé xdc dinh mirc uvu tién cua dich vu thong qua dac tinh hoéa luu lugng
1a ndi dung trong cong trinh tiép theo.
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SUMMARY
DIFFERENT OBSERVATIONS OVER CHARACTERIZATION OF IP TRAFFIC FLOWS

In a distributed environment with multiple form applications and a limited system resources
the question of ensuring quality of services (QoS) from service providers (SP) to users becomes
a more difficult task. With respect to the mentioned question, network operators and
administrators have to understand the system dynamics through measuring IP traffic for
characterizing patterns of IP traffic flows so that the ranking services can be set up for priority
control strategy.

Starting from actual needs, a research topics entitled "An IP traffic flows characterization"
has been being carried out with the aim of establishing a system of constrained conditions on the
basics of each IP traffic characteristics. The system of constrained conditions would be exploited
for network security and information surveillance, quality of services (QoS) assurance as well.

In this paper, a report in two paraghaphs is made on different important observations over
characteristics of Internet traffic flows, excepting a brief introduction on scope of the work in the
first paragraph and discussions on further research in the fourth one. In the second paragraph, a
brief on the characterization of IP traffic flows is reviewed from internet providers viewpoint. In
the third one, important characteristics of different IP trafics in scattering medium are sketched
out from the QoS assurance point of view.

Different suggestions for carrying out further research from the point of network security,
and information surveillance are discussed in the fourth paragraph. With respect to these points,
it is important to address that a multi-dimensional characterizing IP traffic flows is required to be
adopted.
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