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MODUN TREN VANH DAC SO 2 VA UNG DUNG GIAU TIN TOI DA
THEO CAC PHUGNG PHAP CPT MG RONG

NGUYEN HAI THANH! , PHAN TRUNG HUY?

"V Khoa hoc, Cong nghé va Moi truong, Bo Gido duc va Pao tao
2Vien Todn ting dung va Tin hoc, Truong Pai hoc Bach khoa Ha noi

Tém tat. Dya trén vanh s6 nguyen modun 27, Chen-Pan-Tseng (2000) da gi6i thieu mot phuong
phép gidu tin trong anh theo céach tiép can chia khéi. Theo cach tiép can (CPT) nay cit mdi khéi diém
anh F kich ¢& m.n ctia mot anh nhi phan B, khi thay ddi tit 0 dén 2 bit c6 thé gidu r = |loga(q+1) ]
bit mat, trong d6 ¢ = m.n. Chitng minh t6 hgp don gidn cho thay s6 bit t6i da c6 thé gidu khi ta
thay doi tit 0 dén 2 bit trong mot khdi diém anh F kich ¢d k 1a rmax = |loga(1+ q(qg+1)/2)]
xap xi 2r — 1. Bai bao dé xuét phuong phéap cai tién CPTE duya trén tinh chat cia médun trén vanh
diic s6 2, cho phép dat ty 1¢ gidu tin trong mot khéi diém anh F' xap xi 7maz khi thay déi tit 0 dén
2 bit tren F gan glp doi ty 1@ gidu tin theo phuong phap CPT.

Abstract. Based on the ring of integers modulo 2", Chen-Pan-Tseng (2000) introduced a block-
based scheme (CPT scheme)-which permits in each block F' of size m.n of a given binary image B to
embed r = |loga(q+1)] secret bits by changing at most two entries of F', where ¢ = m.n. As shown,
the highest number of embedded secret bits for at most two bits to be changed in each block of q
positions of F' in any CPT-based schemes is rmaz = [loga(1+q(g+1)/2) |, approximately 2r — 1.
In this paper, we introduce a CPTE scheme based on the modules over the ring of characterisctic 2
such as Zo which permits ratio of secret data to be reached approximately rmax, twice as much as
CPT asymptotically.

1. MO DAU

Trong linh vitc bdo mat an toan thong tin, ma héa va gidu tin cé dic diém chung vé muc
tieu bao vé khong dé 16 thong tin mat, tuy nhién hai tiép can nay cé nhitng diém khac nhau.
Ma héa van c6 thé dé 16 nguon dit lisu ma khi truyén tin qua cac kénh lien lac, con giau tin
duya trén yéu to bat ngd vo hinh clia cdc phuong tién mang tin mat duge gidu nhu anh, audio,
video két hop kha niang chéng tham tin tuong ty nhu ma héa. Uu diém ctia huéng tiép can
gidu tin so v6i ma ho4d 1a khi tiép can moi truong giau tin déi phuong khé xac dinh duge 1a
c6 thong tin gidu 6 trong d6 hay khong.

Trong huéng nghién cttu vé giau tin thi viéc nghién citu cac thuat toan giau tin trong anh
nhi phan luon c6 sy thach thiic cao va duge nhiéu ngudi quan tam nghién cttu. Nguyén nhan
14 do giau tin trong anh nhi phan rat dé bi phat hién va cac thuat toan giu tin trong anh nhi
phan c6 thé mé rong cho cac dinh dang dnh khac nhut 4&nh mau, dnh da miic xam.

Trén cac anh nhi phan, véi cac phuong phap tiép can chia khéi, mdi anh nhi phan duge
chia thanh cac khéi nhi phan c6 cting kich thudce m.n, mdi khoi nay cé thé duge xem nhu 1a
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mot ma tran nhi phan kich thude m.n. Ddi véi mdi khdi F c6 kich thuée m.n, véi phuong phap
ctia Wu-Lee [2] ta c¢6 thé gidu duge 1 bit bing cach thay doi nhiéu nhat mot bit ciia ma tran F.
Phuong phap CPT duge dé xuat bdi Chen-Pan-Tseng (2000) cho phép giau r = |log2(q+ 1) ]
bit mat v6i ¢ = m.n. Phan tich trong muc 3.1 cho thay sb bit t6i da c6 thé gidu duge khi ta
thay doi tit 0 dén 2 bit trong F ddi véi cac thuat toan huéng CPT (goi tat 1a CPT mdé rong)
1a rmax = |loga(1+q(g+1)/2)], xap xi 2r — 1. Dya trén tinh chat ctia modun trén vanh dac
s6 2, chang han nhu vanh Zs, trong phuong phap CPTE, ty lé giau tin dat duge xap xi rmaz.
Tiép can giau tin theo ma Hamming ma mot s6 nghién citu thoi sy gan day dé cap nhu [8,9]
c6 thé xem la cac vi du riéng ctia phuong phap modun trén vanh Zs.

Muc 2 bai bao sé mo ta tém tat phuong phap CPT va dua ra danh gia ty le dit lieu mat
t6i da (MSDR) c6 thé giau trong mot khoi &nh F kich thude m.n ctia mot anh nhi phan theo
cac phuong phap CPTE. Muc 3 gidi thiéu vé phuong phap CPTE cho 4nh nhi phan. Muc 4
gi6i thieu cac két qua thiyc nghiém véi cac s6 lieu so sanh danh gia giita ty 16 giau tin t6i da
MSDR véi ty lé gidu tin trong cdc phuong phap CPT, CPTE. Va cudi cing 1a két luan va
huéng phét trién.

2. PHUONG PHAP CPT

Cho mot anh nhi phan B, anh B dudc chia thanh p khéi F}, F; duge xem nhu 1a cac ma
tran nhi phan c6 cung kich thuée m.n,1 < t < p. Ké hop cac khéi Fy nay véi 1a 2 ma tran
K, W c6 cung kich thuéc m.n, trong d6 K la ma tran khoa nhi phan ma cac phan t1t clia no6
duge Iga chon mot cach ngau nhién. W 1a ma tran trong s6 ma cac phan tit ctia n6 la cac sé
tu nhién duge lya chon ngau nhién sao cho: {W;;,1 <i<m,1<j<n}={1,2,..,2" -1}
No6i cach khac, ma tran trong s6 W can théa man: moi gia tri ciia tap 1,2,...,2" — 1 phai
xuat hién trong W it nhat 1 lan.

Ta dinh nghia cac phép toan sau:

e Phép toan @& ciia hai ma tran 1a phép XOR theo cac vi tri tuong tng ctia hai ma tran
nhi phan cling cap.

e Phép toan ® 1a phép nhan tit hai ma tran nguyén cung cap, trong do6 cac vi tri tuong
ting cia hai ma tran dugc nhan v6i nhau.

e Phép toan SUM|F] la phép tinh tong tat ca cic phan tit ctia ma tran F theo mod 27.

Dt T = F & K khi d6 SUM[T @ W] = 20 S1cjen Tiy © Wij mod 27

Viéc thay doi mot phan ti F;; clia ma tran F' duge hiéu 1a thuc hien phép gén Fij =
Fij XOR 1.

Thuat toan CPT cho phép giau r = logy(m.n + 1) bit mat khi ta thay doi nhiéu nhat 2
phan tit ciia F.

Tinh ding din ctia phuong phap CPT duya trén dinh ly sau.

Dinh 1y 2.1 Cho F, K la cdc ma tran bit cip m.n va W la ma tran cdc s6 tu nhién cung
cap théa man: {W;j,1 <i <m,1 <j <n}=1{1,2,...,2" — 1}, vdi r = [loga(m.n+1)],
b=by,by, ..., b la day r bit can cit gidu. Trong moi truong hop ta déu cé thé thay tic 0 tdi 2
bit ciia F' dé duwgec: b= SUM[(F ® K) @ W].
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3. TY LE GIAU TIN MAT TOI DA VA PHUONG PHAP CPTE

3.1. Ty lé giau tin t6i da

Dé khong mat tinh tong quét ta chi xét mot ma tran F xac dinh c6 kich thuée m.n ciia
cac diém anh thudc anh G.F dudc xét nhu la mot tap hop clia cac diém anh, trong dé tiy
tinh huéng, ta xem mdi phan ti F;; (hodc cap (i, j)) dudc xem nhu 1a mot diém &nh va ciing
c6 thé xem nhu 1d mau ctia diém anh. Dat ¢ = m.n. Cho k 14 s6 nguyén > 1 thé hién s6 mau
clia cac diém anh Fj;, d6i v6i anh nhi phan k = 2, v6i 4nh mau néi chung & > 2. Viec thay
doi diém anh F;; duge hiéu 1a mau F;; duge thay doi thanh mau Fi’j v6i k cAch khac nhau.

Ching ta xét cac phuong phap mé rong dua tréen CPT (CPTE schemes) 1a cac phuong
phap gidu tin trong mot ma tran F bing cach thay doi nhi¢u nhat 2 phan ti thuoc F. Véi
F da chon, méi ma tran F” sau khi c6 su thay doi cac phan ti duge goi 1d mot cau hinh. Vi
mdi phan tit c¢6 k — 1 cach thay ddi, do d6 ta c6 s6 cau hinh t6i da c6 dude khi ta thay doi
mot phan tit ctia F 1a (K — 1).¢, néu ta thay d6i 2 phan tit dong thai thi sé thu duge tdi da
(k —1)2.q.(¢ — 1)/2 cau hinh.

Nhu vay néu ta thay doi tit 0 dén 2 phan ti thi s6 cdu hinh t6i da thu duge 1a 1+ (k —
1).q+ (k—1)%.q.(¢ — 1)/2. Diéu nay c6 nghia la ta c6 thé gidu nhiéu nhat:

R = |loga(1+ (k—1).g+ (k — 1)%.q(q — 1)/2)| bit mat trong F.
D6i v6i truong hop anh nhi phan ta c6 k = 2, do vay
R = [log2(1 + (k—1).q+ (k= 1)%q(q —1)/2)] = |log2(1 + q(q + 1)/2) .

Ta goi R la ty ¢ gidu tin t6i da (MSDR: Maximality of Secret Data Ratio) ctia cAc phuong

phap gidu tin trén anh nhi phan dya trén phuong phap CPT md rong.

3.2. Giau tin st dung phuong phiap médun

Mot modun phai M trén vanh Z, la mot nhom aben cong v6i phan ti trung hoa 1a 0 va
dugc trang bi phép nhan vo hudng, gan tuong tng moéi cap (m, k) thuoec M # Z, véi mot
phan tit m.k thuoc M. Véi Z, = {0,1,..,q— 1}, ta c6 cac tinh chat sau:

P1) m.0=0;m.1=m.
Py) m+mn =n+m véi moi m,n thudc M.
Ps) m.(k+1) =m.k+m.l, v6i Vm € M;Vk,l € Zq.

Cho mot anh G, ky hieu Cg 1a tap cdc mau ctia Cg = {Cp # G}, trong d6 Cp la mau
ciia diém anh p. Gia st ta ¢6 thé tim mot ham Val: Cg — Z va mot anh xa thay doi mau clia
diém anh Cg — Z thoa man cac diéu kién sau:

(3.1) Ve € Cg,Val(Next(c)) = Val(c) + 1.
V6i truong hop anh palette ta can ¢6 them dieu kien
(3.2) Ve € Cg, d = Next(c) la mot mau giong (vé mat cdm quan mau sic) véi mau c.

Xét tap tiuy ¥ S = {p1,p2,..,pn} cia N diém anh thuoc G, mdi diem p; c6 mau Cj,

N # |M| -1, ta xay dung mot toan &nh.

(3.3) h: s — M — {0} tit S len M — 0, h dugc goi la mot 4nh xa trong s6 clia cac diem
anh p thuoc S, m = h(p) dugc goi la trong s6 cta p.
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Xét 1 tap dit licu mat D = {d,, : m # M} sao cho m&i phan tit d,,, c6 thé dugc xac dinh
dé dang khi biét m. Phuong phap giau mot phan tit bat ky d # D vao S bing cach thay doi
mau nhiéu nhat ctia mot phan tit thuoe S dude dé xuat nhu sau.

3.2.1. Gidu gid tri d vao S

Budc 1) Tinh m = 3, .,y h(pi).Val(C;) trong md dun phai M.
Budc 2) Truong hop d,,, = d: gitt nguyén S.
Truong hop d # dp,: gid st d = dg, v6i s = M ta c6 s #m.
i) Tim phan tt py # S thoa man h(pg) = s — m.
ii) Thay doi mau Cy clia pg thanh C), = Next(Cy).
Luu y: M la nhém do d6 véi Vm € M luon ton tai phan tt —m € M, do d6 s —m € M(s €

M, s # m) Theo cach xay dung anh xa h, thi h 14 mot toan anh tit S len M — {0}, do d6 luon
ton tai pp dé h(pg) = s — m.

3.2.2.  Khoi phuc gid tri mat d tu S

Budc 1) Tinh u =73,y h(p:).Val(C;).
Buéc 2) Vé6i u da xac dinh, tinh d = d,,

3.2.3.  Tinh ding ddin cia thudt todn

Dinh 1y 3.1 Phan ti d,, khoi phuc duoc trong bude 1 & Muc 3.2.2 chinh la gid tri d da duoc
gidu trong S béi thudt todan giau tin trong Muc 3.2.1.

Chitng minh. Gii st d = ds # d,,, ta can chira u = s. Do ds # d,, nén s # m hay s —m €
M —{0}. Trong budc 2i) Muc 3.2.1 ta luén chon duge py théa méan h(pg) = s—m € M —{0}
va h la toan anh. Tt €}, = Next(Cy) tai bude 2 Muc 3.2.1, ta c6 Val(C}) = Val(Next(Cy)) =
Val(Cy) + 1.

Do m =371 cj i<y M(pi)-Val(C;) + h(pk).Val(Cy), khi mau ctia py, chua thay, van la Ck,
va u = 3 cpsien Mpi).Val(Ci) + h(pg).Val(Cy), véi mau clia py da thay 1a Gy, theo tinh
chat (P) ctia modun, ta co:

u =3 cpsicn MPi).Val(Ci) + h(py).Val(Cy),

u =31 cpsicn MPi).Val(Ci) + h(px).Val(Cy + 1), tit d6 theo tinh chat (P3) ta co

U= 1 pricn Mpi)-Val(Ci) + h(pr).Val(Ck) + h(pg).1 = m + h(pg).1.

Do h(px) = s —m, nén u = m + (s —m) = s theo tinh chat (P;) ctia modun. Diéu nay c6
nghia la d = ds = d,,. |

3.2.4. Gidu d@ lieu mat trong dnh nhi phan

V6i anh nhi phan ta ¢6 ¢ = 2, khi d6 ta c6 thé chon vanh co s§ c¢6 dac s6 2, don gian
nhat 1& Zs, phép cong trong Z, c6 thé duge xem nhu 1a phép toan XOR trén bit va M =
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Zy X Zy X ... X Zy la tich dé cac n chiéu trén Z, dugc xem la modun phai trén Zo, moi phan
tit @ = (21, 72, .., 7,) thuoc M dugc bicu dién béi day n-bit x = z1x9..7, ciing v6i phép toan
dugc xac dinh nhu sau:

Dy) Véi bat ky © = 2129..0, Y = y1..Yn thudc M, k thuoc Zs,

T4y =2z120..2n VOl z; = x; +y;, Vi=1,..,n

Ds) x.k = z129..2,, trong d6 z; = x;.k(= x; AN Dk).
Cho mot anh nhi phan G, ta dat Cg = Zy = {0,1} va Val la ham xéc dinh trén
Zy,Val(c) = ¢ v6i moi ¢ thuoe Zs. Ham Next : Zy — Zs duge dinh nghia nhu sau:
(3.4) Next(c) =c+ 1, vé6i Ve € Zs.
Viéc thay déi mot mau ¢ duge thyc hién bang phép thay thé ¢ béi ¢ = Newt(c) =c+ 1
Véi tap bat ki S = {po, p1,..,pn} cia N + 1 diém anh thuoc G, N +1=|S|>2" -1 =
|M — {0}|, ta c6 thé gidu mot chudi n bit mat b = b1by..b, bing cach thay ddi nhidu nhat
mau ctia 1 diém anh thudc S. Cu thé nhu sau.

3.2.4.1. Giau phan ti¢ bi mat b trong S

Bude 0) Chon mot tap bi mat K = {k; € Z3 : 0 < i < N}, thay doi mau C; ctia mdi diém
anh p; € S thanh ma mau méi C;x = C; + k;( thuoc Z3). Véi tap S bao gom cac diém anh cé
ma mau mdi, thuc hién cac bude (1), (2) Muc 3.2.1:

Buée 1) Tinh m = Y, h(pi).C; thuoc Z3 -mo6 dun M.

Buéce 2) Ta xét cac truong hgp sau:

i) Trudng hgp m = b: git nguyén S.

i1) Truong hgp m # b: tim p, € S théa man h(p;)= b — m, thay d6i mau C, cia
pz thanh C! = Next(C,) = Cp+1. Khi d6 gid tri mau méi tai p, sé la Chx = CL + k, =
Cy+1+kpy =Cp+kpxr+1=Cyx+1. Lai ap dung phép chiing minh ctia Dinh 1y 3.1 trén,
ta c6 v6i ma mau méi, tong cac ma mau méi la

S h(pi).Cf 4 hpe).Cir = Y h(pi).Cf + h(p.).(C; 4+ 1) =

0<i#xz<N 0<i#xz<N
Yo h(pi).CF+ h(py).CF+ h(py)l=m+ h(py) =m+(b—m) =0
0<i#z<N

Tong nay dugc dung dé lay lai dit licu mat b trong S (mdi). Ta thay chi can thay déi mau
ctia mot diém anh p, thudc S khi ta thyce hien gidu b vao S. Tit phan tich trén, ta suy ra ngay
tinh ding dan ctia phuong phap.

3.2.4.2. Tvm lai phan ti d tw S
Budc giai tin lay lai thong tin mat sau day 1a hién nhién

Bude 0) St dung tap bi mat K, thay déi mau C; ctia mdi diém anh p; € S thanh ma mau
méi Cf = C; + k;, va véi tap S gdm cac diém anh ¢6 ma mau méi, thue hien buge 1), 2) thuoce
Muc 3.2.2 nhu sau:
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Bude 1) Tinh u = ) ;< h(p:).C; trén Zz - modun M.
Buée 2) Gan b = u.

Dinh ly 3.2 Vdi médi tap con S ciia mot anh nhi phan G, khi ta thay doi mau ciia nhiéu nhat
mot diém dnh thuoc S bing phuong phdip CPTE, ta cé thé giau n = |(loga(Card(S) + 1)) ]
bit mat vdi phuong phdp gidu dude mo ta trong Muc 3.2.4.1 va khoi phuc lai cdc bit mat duoc
gidu bang cdc budc dugc mo ta trong Muc 3.2.4.2.

3.3. Cac tham sé cho thuat toan CPTE

Xem xét mot ma tran nhi phan F ¢6 kich thuéec m x n clia mot anh nhi phan G d6 moi
phan tit F}; cia F biéu dién diém anh c6 toa do (i, ;) vA mau clia diém anh FijeCqg =2y =
{0,1}. Dat p = mn + 2. Gia stt rang p c6 bicu dién nhi phan p = b;b;_1..bg v6i by = 1. Ta c6
thé chia theo mot cach bi mat F thanh 2 phan, ky hieu S; va Ss, thod man diéu kien: S; c6
it nhat 2% — 1 phan tit, Sp c6 it nhat 2% — 1 phan tit, trong d6 a, 8 duge dinh nghia nhu sau:

a=t—1, f=tnéub_1=1,
{ a=t—1=Bnéub_; =0.

m(p) = a+ 6. (3.2)

Ap dung Dinh 1y B2} ta ¢6 thé gidu « bit mat trong S; bing cach thay ddi gia tri nhiéu
nhat mot diém anh trong Sp, 3 bit mat trong So bing cach thay doéi nhi¢u nhat gia tri mot
diém anh trong So, bdi vay dé giau m(p) = a + 3 bit mat trong F ta chi can thay doi nhicu
nhat 2 diém anh ctia F.

(3.1)

Ghi chu 1. Trong thuyc té ta c6 thé bicu dién mdi phan ti b trong M 1a mot chudi cac bit
b = biby_1..by clia o+ 3 bit, phép toan + trén M la phép toan loai trit bit XOR trén céc chudi
bit. Két qua ctia phép toan d = b.c v6i Ve € Zy ¢ thé duge bicu dién la:

d = daypdasp—1..dody, trong d6 c=b; AND c,j =1,..,a+ 3

Ghi chu 2. Ké tir day, dé don gian ta bicu dién cac phan ti b, d trong M nhu la cac s6 tu
nhién ngoai trit cac phép todn @ trén ching, b @ d duge xem la phép XOR trén chudi m(p)
bit va phép tich b.c, c € Z5, duge thyce hién nhuw trong ghi cha 1.

Ta ¢6 thé chon mot ma tran khoa bit K = (K);j kich thuée m x n cho ca Sy va Sa: mdi
K;; thod man Fj; trong S7 dudce sit dung cho Sp va Fjj trong Sp thi duge sit dung cho F» va
ngude lai. Ngoai ra, tap M; duge cho bdi biéu thiic (3.3) duge xem nhu la tap trong sb clia
cac phan tit thuoc Si:

M, = {ba+gba+g_1..b2b1 e M : bg, bg_l, . bg, b1 = 0} — {0} (3.3)
M, duge cho bdi cong thiic (3.4) duge xem 1a mot tap trong s6 clia cadc phan tit thuoc So:
M2 = {ba+gba+g_1..b2b1 e M : ba+ﬁ, ba+g_1, Y ba+1 = 0} — {0} (34)

Céc ham trong sb tit S, Sy vio My, My duge biéu dién bdi ma tran trong s6 W = (W;;)
kich thuéc m x n thod man diéu kién:
{Wij = 1, ..,m;j = 1, ..,’I’L} = M — {0}; {Wij : Fij S Sl} = M; — {0};
{Wij : Fij S Sg} =M, — {0}
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3.3.1.  Gidu va khoi phuc cdc bit mat trong luge do CPTE

3.8.1.1. Gidu cdc bit mat

Gié st ta can gidu mot day d gom « + (3 bit trong F,d = da+gda+s—1..d2ds.

bat u = ba+gba+g_1..b5+10..0 vav = OOdgdgdl thod man d = u®v,u € My vav € Ms.
Budc 1) Tmh T = F @ K, méi diem anh (4,5),7 = 1,..m;j = 1, ..n ¢6 mau ban dau la Fj;
qua phép todn @ sé c6 mau mdi 1a T;;, T, duge xem 1a mot ma tran mau méi clia cac diém
anh trong F.
Buée 2) Tinh s = Zi:l,.., Wi Ty Tong nay duge ky hieu [W.T], tinh s = 51 @ s,
trong d6 s1 = Sa48Sa+8—1--58+10..0 € My va sy = 0..0s3..5251 € Ms.

m;j=1..n

Buée 3) Xem xét s1 va sg. V6i s1, ¢6 2 trudng hop:

a) s1 = u: git nguyén Si;

b) 51 # w: tinh d = u — s1(= u + s1) trong Zo, tim mot diém anh p = (4, j) € S; sao cho
d chinh 1a trong s6 ciia diém anh d6, thay déi mau F;; thanh Fi’j = F;; + 1 trong Z5.

V6i so, c6 2 truong hop:

¢) so = u: gitt nguyén So;

d) 82 # v: tinh e = v — s9(= v + 51) trong Zs, tim mot diém anh p = (i, j) € So sao cho e
chinh 1 trong s6 clia diém anh d6, thay doi mau Fj; thanh Fj; = Fjj + 1 trong Zs.

3.2.1.2 Khoi phuc lai cac bit mat
Cho F 1a ma tran bit trong d6 c6 giau day bit d.
Buée 1) Timh T'= F & K
Buéc 2) Tinh s = [W.T7;
Budc 3) Gia tri trad vé d = s la day bit mat duge giau trong F.

Dinh 1y 3.3 S6 bit m(p) dugc giau trong F bing phuong phdp CPTE (Dinh nghia ¢ (3.1)-
(3.2)) xdp xi MSDR trong truing hop tong qudt.

Chitng minh. Xét ¢ = mn, p = mn + 2 = ¢q + 2. D& thay

[l0g2((p/2)%)] = |loga(p?) — 2] = 2|loga(p?)] — 2 =2t — 2.
Tit (3.1), (3.2) ta suy ra m(p) > |log2(p?)]| vi néu p c6 biéu dién nhi phan p = byb;_1..b1bg
v6i by_1 = 1 thi m(p) = 2t — 1 va v6i by_1 = 0, m(p) = |loga(p?)| = 2t — 2.
Vi MSDR la ty 1é giau tin t6i da nén

[log2(1 + a(g +1)/2)] = m(p) > |log2((p/2)*)] = |log2((a +2)/2)*)]. ()
Ta c6 bat ding thitc hién nhién 1+ (g +1)/2 < 2((¢ + 2)/2)? hay
MSDR = [loga(1+q(q+1)/2)] < [loga((a +2)/2)%)]. (**)

Tu (*) va (**) ta co:
MSDR —m(p) < [log2(2(q+2)/2)%)] — llog2((p/2)?)] =
2loga(g+2))) — 1 — (2.[logs(q+2)] — 2) = 1
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Tit d6, MSDR — m(p) < 1. Luu ¥ rang m(p) c¢6 thé bing MSDR, vi du véi ¢ nao dé
thod man ¢ > 4,q+ 1 = 2i(t > 1),p = 2! + 1 thi MSDR = l|log2(1 + q(q + 1)/2)] =
|loga(2 + 22t — 2!)| = 2t — 1 hay |loga(1 + q(q+1)/2)] = 2t — 2 = m(p). [ |

8.8.2. Vi du minh hoa cho phuong phdp CPTE

Vi du. Ma Hamming da dugc trong linh vire gidu tin [8, 9] c6 thé xem la mot trudng hop
rieng ctia phuong phap modun trén vanh Z,. Dé minh hoa, ta xét ma Hamming (7,4). Khi
lay W = {1,2,..,7}, mdi cot {C1, Oy, ..,C7} clia ma tran H sau day c6 thé xem nhu cac biéu
dién 3-bit clia cac s6 trong W. Mbi block F clia anh nhi phan cé thé xem nhu mot vecto cot
wcod 7 vitri: u = (w1, 22, .., z7)%, khi 4p dung cic phép toan + va . trén Zs ta cé thé viét
Hau=Ci.o1+Co.x9+ ...+ Cr.z7, 6 d6 mdi cot C; c6 the xem nhu mot vects (biéu dién dang
cot) trong V = Zég).

170101 1]0(1
H=|0
0010} 1] 1

—_
)
—_

01 02 03 04 05 C’6 C’7

Sau khi 4p dung phép XOR véi khoa nhi phan k la mdt vecto cot ¢6 7 vi tri, k =

(k1, k2, ..., k7)t, ta dugc:
v=u®k = (y1,92,...,y7) vd How = Cr.y; + Coys + ... + Cr.yz.

Thay mot vi tri ; trong u béi z; & 1 ta duge v/, kéo theo hé qué vi tri y; trong v dugc
thay béi y; @ 1 dé duge v’ 1a vecto méi thod déng thic H.v' = How & Cj. Néu H.v = 0, day
chinh 13 két qua ta can: 3 bit mat thé hien bdi vecto cot C; da duge giau trong u' nhd thay
trong v (nghia la trong F') mot vi tri.

Vi du. Dé minh hoa cho phuong phap CPTE, xét ma tran nhi phan F, K va mot ma tran
trong s6 W ¢6 kich thude 3 x 3, d = dydzdady 1a mot day nhi phan (khi d6 p=9+2=11=
8 + 2+ 1) ¢6 biéu dién nhi phan 1011, theo (3.1) a = 8 = 2, m(p) = 4).

Cu the, S1 = {F1, Fia, Fiz, o1, Faz}, Sa = {Fas, F31, Fao, Fis}, My ={0,12,8,4}, Mp =
{0,3,2,1} hosic c6 biéu dién nhi phan, M; = {0000, 1100, 1000,0100}, M = {0000, 0011,
0010, 0001}. Véi:

101 01 1 8 12 4 110
F=|001,|K=|101,|wW=|4 8 3,|T=F®K=|10 0,
101 01 1 1 2 3 110

tacos=[WT]=81+12.14+4.14+ 1.1+ 2.1 =1000 1100 ¢ 0100 & 0001 & 0010 = 0011.

bat s = s1 & 59,51 = 0000, so = 0011.

a) V6i d = 0011, ta c6 d = s, F khong thay doi

b) V6i d = 0000, phan tich d = u®v, u = 0000, v = 0000. Vi u = s1, do d6 git nguyén Sy, vi
v # s9 do d6 ta can thay d6i mot phan tit clia Sp: Dit a = v—s9 = v@sy = 000000011 = 0011,
ta can chon W33 = 0011 trong S, khi d6 phan tit tuong tng Fiz dugc thay ddi thanh
F33®1=0,T33 thanh T33® 1 =1, tit d6 téng méi s’ = [WT’I’LG’[U] = s @ W33 = 0000 = d.
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c) Vé6i d = 1110, u = 1100, v = 0010, u # s; V& v # s2 bdi vay ta can thay d6i mot
phan tit trong S7 va mot phan tit khac trong So. Véi Si, tinh u @ s; = u = Wiy nhu vay ta
thay doi o thanh Fip @ 1 = 1. V6i Sy, tinh v @ s3 = 0001 = W3y ta sé thay ddi F3; thanh
F31 &1 =0.Khid6 T c6 2 phan tit méi 1a T}y :=Tio @ 1 = 0; T4, := T3 & 1 = 0. Tong méi
s = [W.Tnew| = s ® Wiy & W3 = 0011 6 1100 6 0001 = 1110 = d.

4. KET QUA THUC NGHIEM

Viéc xay dung chuong trinh dé kiém tra cac thuat toan CPT, CPTE d6i véi cac anh nhi
phan, két qua thyc nghiém cho thay thuat toan CPTE dat dugc ty lé gidu tin cao hon gan
gap doi CPT trong khi chat lugng 4nh c6 gidu tin 1a nhu nhau. Bang sau so sanh lugng tin
giau duge trong méi khoéi diém dnh F ciia cac thuat toan MSDR, CPT, CPTE.

Bdng 1. So sanh MSDR va cic so do CPT, CPTE

Kich thuéc MSDR | S6 bit mat dudc S6 bit mat
khéi F (s6 pixel) giau béi CPT | dugc gidu béi CPTE
6 4 2 4
12 6 3 6
30 8 4 8
64 11 6 10

Trén thyc té néu chi dung CPT hay CPTE trén anh nhi phan thi khong d an toan, do anh
sau khi gidu tin rat dé bi phat hién bdi mat thuong. T két qua ctia phuong phap CPTE, c6
thé xay dung dudc thuat toAn mé rong MCPTE tuong tit cach thitc ma phuong phap Modified
CPT (MCPT) ctia Tseng-Pan (2001) mé rong tit CPT (va sau d6 bdi H.Hiorisa 2007) dé diéu
khién nang cao chat lugng anh cé giau tin.

Ngoai viéc danh gia chat lugng anh thong qua cam quan ctia mat ngudi, c6 thé sit dung
do do chat lugng dnh da thay ddi 1a PSNR (Peak Signal to Noise Ratio) trén anh nhi phan
xéac dinh bdi cong thic sau:

PSNR = 10log1o(MAX?/MSE) véi
MSE = (1/mn). ZO<:i<:m—1 . ZO<=i<=m—1 (i, 5)— K(z’,j)]z
ddi v6i anh nhi phan I goc va K da thay ddi, MAX = 255.

Cac tham s6: mdi block F ¢& 8 x 8, véi phuong phap CPTE, gidu duge 1742 byte, vdi
PSNR = 63,4dB. Cung c6 PSNR nay, véi chat lugng anh giau nhu nhau, phuong phap CPT
giau dugce 1044 byte. Do tang chat lugng gidu tin chéng phat hién, phuong phap MCPTE gidu
duge 130 byte, véi PSNR = 78,2dB. Cung vé6i chat lugng theo PSNR, phuong phap MCPT
chi gidu duge 95 byte. Dé tang chat lugng dnh minh hoa va khuon khd bai béo, ¢ day chiing
toi chi dua vao cac anh xit 1y theo CPTE, MCPTE. Trong day anh nhi phan minh hoa dudi
day, ba anh bao gom: anh goc (ca si nhi), &nh da gidu tin theo CPTE, dnh da giau tin theo
phuong phap MCPTE.
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Ca sinhi: anh géc ¢ 274 x330 Phwong phap CPTE: giau 1700 Byte Phwong phap MCPTE, gidu 130 Byte
PSNR =634 dB PSNR =782 dB

5. KET LUAN

1) Cac két qua thyc nghiem cho thay, trong hau hét cac trusng hop, tong s6 bit ¢6 the
gidu duge bdi thuat toan CPTE 16n gan gap doi so véi thuat toan CPT va xap xi véi MSDR.
D6i véi bai toan giau tin trong anh, mot trong nhitng thach thic déi véi cac thuat toan giau
tin 1a lam sao dat dugc ty lé giau tin cao nhung khong lam gidm chat luong ctia anh. Thuat
toan MCPTE cho phép giau tdi da 2r — 2 bit trong mot khéi diém anh nhi phan F, nhiéu gap
2 lan so v6i phuong phéap ctia Tseng-Pan (chi gidu duge r — 1 bit) trong khi chéat lugng dnh 1a
tuong duong.

2) Céc ting dung khac: thuat toan CPTE c6 thé dé dang duge md rong cho cac anh palette
(bang mau) nhu anh GIF, anh BMP 8 bpp,... trong truong hgp ta can chong cidc phuong
phéap tan cong phat hien anh c6 gidu tin mat hay khong, dic biét cac phuong phap duya trén
histogram (xem vi du phan tich trong [6]: néu ty 1é anpha ctia s6 cac diém anh duge giau tin
trén tong s6 diém anh ctia mot anh palette G nhé hon 0.1, khi d6 rat kho c6 thé danh gia
duge G ¢6 chita dit lieu mat hay khong). Ap dung CPTE vé6i mdi palette, ta c6 thé dat duge
mot ty 1é alpha nhé véi trong khi tong s6 bit duge gidu la di 16n cho céac tng dung thuc té.
Trong truong hop, moi anh trong bang mau c6 k “mau giong nhau” véi k > 2, stt dung cac
tinh chat trong 3.1, 3.2 ta c6 thé gidu nhiéu hon s bit mat trong mdi khéi F ciia anh, ching
han v6i 4nh 256 mtic xam, c6 thé xét k = 16 (1a 1/16 ctia 256 miic xam), khi d6 Z16 sé thay
cho Z, dé dat ty lé gidu tin cao hon nita. Chi tiét nhitng van dé nay sé 1 noi dung phét trién
clia cac cong trinh tiép theo.
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