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Tóm tắt. Thõy v¥n sè l  mët trong nhúng ph÷ìng ph¡p húu hi»u trong vi»c chèng x¥m ph¤m b£n
quy·n, b£o v», v  chùng thüc quy·n sð húu tr½ tu» s£n ph©m. Dú li»u v¥n dòng �º chùng thüc quy·n
sð húu hñp ph¡p th÷íng l  nhúng thæng tin sð húu nh÷ thæng tin t¡c gi£, logo cæng ty, banner, . . . .
Vîi mët h÷îng ti¸p cªn mîi, b i b¡o n y �· cªp �¸n mët lo¤i t½n hi»u v¥n tr­c sinh håc - v¥n tay.
V¼ nhúng �°c tr÷ng ri¶ng cõa t½n hi»u v¥n tay n¶n b i b¡o ¡p döng mët sè kÿ thuªt: thuªt to¡n
Gabor, nhà ph¥n mæ phäng cöc bë, kÿ thuªt Hilditch, luªt heuristic, v  �ë �o Hamming. Hìn núa,
�º n¥ng cao t½nh b·n vúng cõa mæ h¼nh, nhúng h» sè DCT th§p nh§t trong méi khèi s³ �÷ñc chån
v  nhóng thæng tin. Vîi ph÷ìng ph¡p �· xu§t, mæ h¼nh chùng thüc �¤t �÷ñc kh£ n«ng chùa cao v 
ch§t l÷ñng £nh tèt. K¸t qu£ thüc nghi»m ch¿ ra r¬ng ph÷ìng ph¡p �· xu§t chèng l¤i c¡c t§n cæng
nh÷ n²n JPEG, thay �êi �ë t÷ìng ph£n, nhi¹u Gaussian, l m mí £nh, c­t £nh, quay, t¿ l», tành ti¸n
£nh, £nh c¤nh, £nh nêi, £nh ph¼nh.

Abstract. Digital Watermarking is the art of hiding copyright information to protect host signal from
illegal activities. The embedded data can be author identification, company logo and authentication
information. In this paper, we proposed a novel scheme in which biometrics watermark, namely fin-
gerprint is used. Because of specific features of fingerprint, to achieve perfect authentication scheme
which meets three criteria of watermarking problem, we utilize some techniques like Gabor algorithm,
locally adaptive thresholding, Hilditch's thinning method together with heuristic rules, and Hamming
measurement. Furthermore, to improve robustness of the scheme, the lowest frequency of DCT blocks
is chosen and embedded information. Based on the proposed scheme, the authentication scheme can
achieve high capacity and good quatily. The experimental results will show that our algorithm can
be robustness against to JPEG compression, brightness and contract modification, Gaussian noise,
adding blur, cropping, rotation, scale, translation, edge detection, emboss, bulge image.

1. GIÎI THI�U

Còng vîi sü ph¡t triºn m¤nh m³ cõa Internet v  cuëc c¡ch m¤ng thæng tin sè th¼ sü x¥m
ph¤m �¸n quy·n sð húu tr½ tu» ng y c ng nhi·u d÷îi nhi·u h¼nh thùc phong phó, �a d¤ng
v  tinh vi nh÷: gi£ m¤o, sao ch²p, mæ phäng, «n c­p t¡c ph©m, . . . Mët trong nhúng b i
to¡n quan trång �°t ra trong bèi c£nh n y l  l m th¸ n o �º câ thº chùng thüc quy·n sð
húu hñp ph¡p cõa mët dú li»u khi câ tranh ch§p x£y ra. V  thõy v¥n sè (Watermarking)
�÷ñc xem l  mët trong nhúng gi£i ph¡p tèt, câ ti·m n«ng v  khæng ngøng ph¡t triºn. Vîi
h÷îng ti¸p cªn n y, �èi t÷ñng c¦n b£o v» �÷ñc gåi l  �èi t÷ñng chõ. Thæng tin �÷ñc nhóng
v o �èi t÷ñng chùa, gåi l  v¥n, th÷íng l  thæng tin v· t¡c gi£, t¡c ph©m, chõ sð húu hñp



MÆ H�NH CHÙNG THÜC DÜA TR�N �NH V�N TAY 155

ph¡p dòng �º chùng thüc. Ba y¶u c¦u ti¶n quy¸t �°t ra cho b i to¡n ©n dú li»u nâi chung v 
Watermarking nâi ri¶ng l : kh£ n«ng chùa, �ë b·n vúng v  t½nh væ h¼nh. Mùc �ë hi»u qu£
cõa mët gi£i ph¡p phö thuëc v o c£ hai y¶u tè: �°c �iºm cõa thæng tin nhóng v  ph÷ìng
ph¡p ©n dú li»u. Câ nhi·u lo¤i thæng tin v¥n �÷ñc sû döng nh÷: thæng tin cõa ch½nh t¡c gi£
(chuéi nhà ph¥n, v«n b£n), thæng tin cõa ch½nh �èi t÷ñng chùa (£nh nhà ph¥n, £nh x¡m) [4],
chú kþ cõa chõ sû húu (chuéi nhà ph¥n) [9], thæng tin tr­c sinh håc (mèng m­t, v¥n tay)
[1], . . . Tuy nhi¶n, mët c¥u häi �°t ra l  trong c¡c lo¤i thæng tin v¥n tr¶n th¼ thæng tin n o
l  tèt nh§t gióp ng÷íi sû döng chùng thüc n¸u hå khæng hiºu rã v· nguçn gèc t¡c ph©m,
�èi t÷ñng n o cho �ë tin cªy cao nh§t, �èi t÷ñng n o câ t½nh ph¡p lþ cao nh§t công nh÷ �èi
t÷ñng n o gióp �¡p ùng tèt nh§t ba y¶u c¦u cõa b i to¡n Watermarking.

Trong t§t c£ c¡c thæng tin c¡ nh¥n, dú li»u sinh tr­c håc �÷ñc �°c bi»t quan t¥m trong
nhúng n«m g¦n �¥y. Hìn núa, dú li»u sinh tr­c håc cõa mët ng÷íi l  duy nh§t, b§t bi¸n vîi
thíi gian v  khæng thº thay �êi ngay c£ khi bà �¡nh c­p. Nhúng k¾ thuªt �ành danh ng÷íi
düa tr¶n c¡c �°c tr÷ng sinh tr­c håc nh÷: v¥n tay, khuæn m°t, vãng m¤c, tráng m­t,. . .
ng y c ng phê bi¸n. B i b¡o n y sû döng thæng tin sinh tr­c håc - v¥n tay cho b i to¡n
Watermarking, �°c bi»t tªp trung v o ùng döng chùng thüc. �¢ câ mët v i cæng tr¼nh nghi¶n
cùu cæng bè v· h÷îng n y nh÷ng ph¦n lîn tªp trung v o vi»c nghi¶n cùu �èi t÷ñng chùa l 
£nh sinh tr­c håc v  dú li»u ©n l  b§t ký, cán h÷îng nghi¶n cùu ©n dú li»u �°c tr÷ng sinh
tr­c håc v o �èi t÷ñng chùa b§t ký l  r§t ½t. Ch¯ng h¤n nh÷ hai ph÷ìng ph¡p ©n dú li»u
tr¶n mi·n khæng gian �èi vîi £nh v¥n �÷ñc �· xu§t bði Gunsel [3]. �èi vîi ph÷ìng ph¡p thù
nh§t, nhúng vòng v¥n tay quan trång �÷ñc �¡nh d§u thæng qua vi»c ph¥n t½ch £nh h÷îng
v  dú li»u ©n khæng �÷ñc nhóng v o nhúng vòng quan trång �â. �º tr¡nh £nh h÷ðng �¸n
giai �o¤n ph¥n lo¤i £nh v¥n tay, ph÷ìng ph¡p thù hai cõa Gunsel dòng nhúng �°c tr÷ng v¥n
tay thay v¼ vòng quan trång trong v¥n tay. Mët l÷ñc �ç ©n dú li»u kh¡c �÷ñc ¡p döng trong
qu¡ tr¼nh n²n £nh v¥n tay �÷ñc �· xu§t bði Rath [8]. Qu¡ tr¼nh nhóng �÷ñc thi h nh tr¶n
chuéi n²n ph¡t sinh bði Wavelet Scalar Quantizer (WSQ). Nhúng h» sè WSQ �÷ñc chån �º
thay �êi sao cho v¨n �£m b£o ch§t l÷ñng £nh. Ghouti [6] �· xu§t mët ph÷ìng ph¡p nhóng
dú li»u vúng m¤nh v o £nh v¥n tay tr¶n mi·n wavelet b¬ng c¡ch düa v o nhúng �°c tr÷ng
cõa v¥n tay. Jain [2] �· xu§t hai ùng döng düa tr¶n c¡c ph÷ìng ph¡p �º thüc thi qu¡ tr¼nh
©n dú li»u sinh tr­c håc cõa con ng÷íi v o c¡c lo¤i �èi t÷ñng chùa kh¡c nhau.

Nhúng ph÷ìng ph¡p �÷ñc �· cªp ð tr¶n ch¿ vúng m¤nh tr÷îc c¡c t§n cæng c­t £nh v 
n²n JPEG, cán t§n cæng kh¡c th¼ khæng �÷ñc �· cªp �¸n. Hìn núa, hå v¨n ch÷a ch¿ rã c¡c
÷u �iºm khi sû döng dú li»u l  �°c tr÷ng £nh v¥n. Ð �¥y, ta s³ düa v o mët �°c �iºm quan
trång cõa v¥n tay ng÷íi l  méi v¥n tay ch¿ câ kho£ng tø 30 �¸n 100 �°c tr÷ng [5] �º �÷a
b i to¡n ©n £nh v¥n tay v· b i to¡n nhóng vector �°c tr÷ng. H÷îng ti¸p cªn n y �¢ khæng
nhúng gi£i quy¸t tèt b i to¡n chån �èi t÷ñng nhóng phò hñp m  v¨n �¡p ùng tèt ba y¶u
c¦u cõa b i to¡n Watermarking, cö thº nh÷ sau:

(i) Dung l÷ñng chùa: Nhí v o c¡c thao t¡c ti·n xû lþ, b i to¡n nhóng £nh v¥n v o £nh
chùa trð th nh b i to¡n nhóng c¡c vector �°c tr÷ng v¥n v o £nh chùa. Vîi ph÷ìng
ph¡p rót tr½ch �°c tr÷ng hñp lþ �÷ñc chån, mët £nh v¥n tay câ k½ch th÷îc v i tr«m
KB �÷ñc �¤i di»n bði c¡c vector �°c tr÷ng câ têng chi·u d i v i tr«m bit. �i·u n y câ
thº cho th§y dung l÷ñng chùa cõa gi£i ph¡p �÷a ra l  r§t cao.

(ii) T½nh væ h¼nh: V¼ vector �°c tr÷ng �÷ñc nhóng v o £nh chùa câ k½ch th÷îc kh¡ nhä
n¶n �ë nhi¹u cõa £nh tr÷îc v  sau khi nhóng l  khæng �¡ng kº.
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(iii) Kh£ n«ng b·n vúng: C«n cù tr¶n ÷u �iºm v· k½ch th÷îc r§t nhä cõa vector �°c tr÷ng,
gi£i ph¡p �÷ñc chån trong b i b¡o n y l  nhóng vector n y v o nhúng vòng quan trång
v  b·n vúng cõa t½n hi»u chùa.

Bè cöc b i b¡o gçm: Möc 1, giîi thi»u b i to¡n Watermarking v  �ëng cì lüa chån h÷îng
ti¸p cªn chùng thüc £nh düa tr¶n sinh tr­c håc v¥n tay. C¡c kÿ thuªt li¶n quan nh÷: ti·n xû
lþ £nh v¥n, kÿ thuªt rót tr½ch �°c tr÷ng, kÿ thuªt �èi s¡nh m¨u �÷ñc giîi thi»u trong Möc
2. Möc 3 tr¼nh b y v· ph÷ìng ph¡p �· xu§t vîi ba giai �o¤n: giai �åan nhóng, giai �o¤n rót
tr½ch v  giai �o¤n chùng thüc. C¡c k¸t qu£ thüc nghi»m �÷ñc tr¼nh b y trong Möc 4. V 
cuèi còng l  �÷a ra c¡c k¸t luªn v  �¡nh gi¡. Ph÷ìng ph¡p chùng thüc �÷ñc �· xu§t trong
b i b¡o n y câ thº �÷ñc mæ t£ têng qu¡t qua h¼nh v³ sau.

H¼nh 1.1. Mæ h¼nh chùng thüc £nh b¬ng £nh v¥n tay

2. C�C Kß THU�T LI�N QUAN

2.1. Ti·n xû lþ £nh v¥n

�¦u v o l  £nh v¥n tay (câ thº l  £nh x¡m ho°c £nh nhà ph¥n) v  k¸t qu£ cõa qu¡ tr¼nh
n y l  £nh nhà ph¥n m£nh ch§t l÷ñng cao. Qu¡ tr¼nh n y �÷ñc ti¸n h nh nh÷ sau.

H¼nh 2.2. Qu¡ tr¼nh ti·n xû lþ £nh v¥n
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Câ thº nâi ph÷ìng ph¡p ti¸p cªn trong H¼nh 2.2 l  ph÷ìng ph¡p ti¸p cªn truy·n thèng
�ìn gi£n v  hi»u qu£ nh§t �èi vîi qu¡ tr¼nh ti·n xû lþ v¥n tay nh÷ trong [7,10] câ �· cªp.

B÷îc 1. (Låc) Qu¡ tr¼nh låc nh¬m gióp n¥ng cao ch§t l÷ñng £nh v¥n tay, ngh¾a l  gióp £nh
rã hìn, n¥ng cao �ë t÷ìng ph£n giúa l¬n v  lãm, nèi nhúng �iºm g¢y tr¶n còng mët l¬n vîi
nhau. Câ nhi·u ph÷ìng ph¡p n¥ng cao ch§t l÷ñng £nh tø �ìn gi£n �¸n phùc t¤p, tø mi·n
khæng gian �¸n mi·n t¦n sè. Nh÷ng ph¦n lîn c¡c k¾ thuªt hi»n nay �·u düa tr¶n bë låc ngú
c£nh m  nhúng tham sè cõa nâ phö thuëc v o t¦n sè l¬n v  h÷îng cöc bë. Câ bèn bë låc
phê bi¸n hi»n nay: Gabor, Anisotropic, Watson, v  STFT t÷ìng ùng vîi c¡c thao t¡c låc
tr¶n mi·n khæng gian v  mi·n Fourier. Düa tr¶n k¸t qu£ thüc nghi»m vîi £nh v¥n tay [7,10],
bë låc Gabor �÷ñc chån trong b i b¡o n y. Qu¡ tr¼nh t¼m £nh n¥ng cao thæng qua bë låc
Gabor �÷ñc mæ t£ nh÷ sau:

H¼nh 2.3. T¼m £nh n¥ng cao b¬ng bë låc Gabor

B÷îc 2. (Nhà ph¥n cöc bë) Qu¡ tr¼nh n y gióp t¤o £nh nhà ph¦n tø mët £nh b§t ký (x¡m
hay nhà ph¥n). H÷îng ti¸p cªn trüc ti¸p v  �ìn gi£n nh§t �º câ �÷ñc £nh nhà ph¥n �â l 

düa v o ng÷ïng to n cöc T : I(x, y) =

{
1 I(i, j) > T

0 I(i, j) ≤ T
, trong �â, I l  £nh gèc v  I ′ l  £nh

nhà ph¥n. Tuy nhi¶n, h÷îng ti¸p cªn n y khæng tèi ÷u. �º c£i ti¸n h÷îng ti¸p cªn n y, thay
v¼ ¡p döng ng÷ïng to n cöc T tr¶n to n £nh th¼ dòng ng÷ïng cöc bë l  gi¡ trà mªt �ë trung
b¼nh tr¶n mët khèi w × w. N¸u gi¡ trà pixel lîn hìn gi¡ trà trung b¼nh cõa khèi hi»n t¤i th¼
nhªn gi¡ trà 1, ng÷ñc l¤i gi¡ trà 0.

B÷îc 3. (L m m£nh £nh) Qu¡ tr¼nh n y gióp l m m£nh c¡c �÷íng l¬n, lo¤i bä nhúng pixel
thøa cõa �÷íng l¬n cho �¸n khi b· rëng cõa nâ ch¿ cán mët pixel m  v¨n giú �÷ñc c§u tróc
h¼nh håc cõa £nh. Câ nhi·u thuªt to¡n l m m£nh nh÷ Stentiford, Zhang-Suen, Holt,... Tuy
nhi¶n k¸t qu£ thüc nghi»m cho th§y vîi £nh v¥n tay, thuªt to¡n Hilditch �ìn gi£n v  cho
k¸t qu£ tèt. Vîi thuªt to¡n n y, t¤i méi �iºm P1 n¬m tr¶n l¬n, xem x²t l¥n cªn 8 cõa pixel
P1. Sau �â t½nh A(P1) v  B(P1), vîi A(P1) l  sè l÷ñng c°p pixel (0, 1) trong chuéi P2, P3,
P4, P5, P6, P7, P8, P9, P2 v  B(P1) l  sè l÷ñng pixel P1 l¥n cªn kh¡c 0. Pixel t¤i P1 s³
chuyºn tø 1 (black) sang 0 (white) n¸u thäa m¢n 4 �i·u ki»n: (1) 2 ≤ B(P1) ≤ 6; (2) A(P1)
= 1; (3) P2.P4.P8 = 0 ho°c A(P2) != 1; (4) P2.P4.P6 = 0 ho°c A(P4) != 1.
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2.2. Rót tr½ch �°c tr÷ng v¥n

�¦u v o l  £nh nhà ph¥n m£nh ch§t l÷ñng cao v  k¸t qu£ cõa qu¡ tr¼nh n y l  vector
�°c tr÷ng v¥n. Câ hai �°c tr÷ng �÷ñc rót tr½ch trong qu¡ tr¼nh n y l : �iºm k¸t thóc l¬n v 
�iºm r³ �æi nh¡nh. Hai �iºm n y câ thº �÷ñc minh håa thæng qua h¼nh v³ sau:

H¼nh 2.4. �iºm k¸t thóc l¬n v  �iºm r³ �æ

B¬ng c¡ch chia £nh nhà ph¥n m£nh th nh c¡c khèi £nh x¸p chçng nhau, k½ch th÷îc 3×3,
�iºm P1 n¬m trung t¥m khèi �÷ñc x¡c �ành l  �iºm k¸t thóc l¬n n¸u c¡c l¥n cªn P1 tho£i
mët trong c¡c tr÷íng hñp sau:

H¼nh 2.5. Tr÷íng hñp P1 l  �iºm k¸t thóc l¬n

Düa tr¶n �ành ngh¾a, �iºm P1 �÷ñc x¡c �ành l  �iºm r³ �æi n¸u c¡c l¥n cªn P1 thuëc c¡c
tr÷íng hñp sau:

Tuy nhi¶n, mët sè l¬n g¢y sai v¼ khæng �õ müc hay l¬n c­t nhau v¼ müc loang s³ t¤o ra
c¡c �°c tr÷ng sai trong qu¡ tr¼nh rót tr½ch �°c tr÷ng v¥n tay nh÷ c¡c tr÷íng hñp sau:

T÷ìng ùng vîi c¡c tr÷íng hñp tr¶n: (m1): l¬n �i ngang qua lãm, (m2): mët l¬n sai k¸t
nèi hai l¬n, (m3): hai r³ �æi g¦n nhau trong còng mët l¬n, (m4): hai �iºm g¢y trong l¬n câ
h÷îng gièng nhau v  g¦n nhau, (m5) gièng (m4) ngo¤i trø mët ph¦n l¬n g¢y qu¡ ng­n �¸n
néi mët r³ �æi câ thº ph¡t sinh, (m6) mð rëng (m4) vîi l¬n thù ba �÷ñc t¼m th§y ð giúa cõa
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H¼nh 2.6. Tr÷íng hñp P1 l  �iºm r³ �æi

H¼nh 2.7. Mët sè tr÷íng hñp khi¸n qu¡ tr¼nh rót tr½ch v¥n sai

hai l¬n g¢y, (m7) câ mët l¬n ng­n. Do �â, �º tr¡nh £nh h÷ðng tîi k¸t qu£, mët sè �°c tr÷ng
thøa s³ �÷ñc lo¤i bä thæng qua mët sè luªt heuristic nh÷ sau:

• N¸u kho£ng c¡ch giúa �iºm r³ nh¡nh v  l¬n k¸t thóc nhä hìn D th¼ hai �iºm n y �÷ñc
xem l  còng mët l¬n (tr÷íng hñp m1) v  lo¤i bä chóng.

• N¸u kho£ng c¡ch giúa hai �iºm r³ �æi l¬n l  nhä hìn D v  chóng thuëc còng v· mët
l¬n th¼ lo¤i bä chóng �i (tr÷íng hñp m2, m3).

• N¸u hai �iºm k¸t thóc l¬n câ kho£ng c¡ch nhä hìn D v  h÷îng cõa chóng l»ch vîi
nhau mët kho£ng nhä. �çng thíi khæng câ �iºm k¸t thóc l¬n n o xen v o giúa. Th¼
hai �iºm k¸t thóc �â �÷ñc xem l  �°c tr÷ng sai nhªn tø l¬n g¢y v  lo¤i bä �i. (tr÷íng
hñp m4, m5, m6).

• N¸u hai �iºm k¸t thóc n¬m tr¶n mët l¬n ng­n vîi chi·u d i nhä hìn D, th¼ lo¤i bä hai
�iºm k¸t thóc �â �i (tr÷íng hñp m7).

• N¸u h÷îng cõa �°c tr÷ng l  khæng phò hñp vîi h÷îng cõa l¬n cöc bë th¼ lo¤i bä �i.
�i·u n y lo¤i bä �i nhúng �°c tr÷ng xu§t hi»n nh÷ nhi¹u trong £nh.
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• Lo¤i bä t§t c£ �°c tr÷ng m  câ kho£ng c¡ch nhä hìn ng÷ïng T so vîi �÷íng bao quanh
cõa £nh v¥n tay. Luªt n y s³ lo¤i bä nhúng �°c tr÷ng gi£ t¤o m  nâ xu§t hi»n dåc
theo �÷íng bao quanh cõa £nh v¥n tay.

Trong �â, D l  b· rëng hay kho£ng c¡ch trung b¼nh giúa hai l¬n l¥n cªn. H¼nh v³ sau
minh håa cho qu¡ tr¼nh rót tr½ch �°c tr÷ng v¥n.

H¼nh 2.8. Qu¡ tr¼nh rót tr½ch �°c tr÷ng v¥n tay

L÷u þ trong h¼nh minh håa tr¶n, h¼nh trán t÷ìng ùng vîi �iºm r³ �æi, h¼nh vuæng t÷ìng
ùng vîi �iºm k¸t thóc l¬n.

3. PH×ÌNG PH�P �� XU�T

Ph÷ìng ph¡p chùng thüc b¬ng £nh v¥n tay �÷ñc �· xu§t trong b i b¡o n y gçm câ ba
giai �o¤n, giai �o¤n nhóng, giai �o¤n tr½ch, v  giai �o¤n chùng thüc nh÷ sau.

3.1. Giai �o¤n nhóng

Giai �o¤n nhóng câ thº tâm l÷ñc thæng qua sì �ç nh÷ trong H¼nh 3.9:

H¼nh 3.9. Qu¡ tr¼nh rót tr½ch �°c tr÷ng v¥n tay

T¤i thíi �iºm ban �¦u, £nh chùa gèc �÷ñc ph¥n th nh c¡c khèi khæng tròng khîp nhau,
k½ch th÷îc 8× 8. �p döng ph²p bi¸n �êi Cosin ríi r¤c - DCT l¶n c¡c khèi n y. K¸t qu£ ta
s³ thu �÷ñc mët tªp c¡c h» sè Cosin tø méi khèi. Song song vîi qu¡ tr¼nh £nh v¥n tay sau
khi �÷ñc ti·n xû lþ v  rót tr½ch �°c tr÷ng. V¼ méi �°c tr÷ng chùa ba thæng tin: (1) tåa �ë
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x, (2) tåa �ë y, v  (3) lo¤i. L÷u þ r¬ng lo¤i �°c tr÷ng mang gi¡ trà 1 n¸u l  l¬n �æi v  mang
gi¡ trà 0 n¸u l  l¬n k¸t thóc. Thæng tin �°c tr÷ng �÷ñc chuyºn sang d¤ng nhà ph¥n (gåi l 
chuéi S). Ch¯ng h¤n, ta câ mët �°c tr÷ng r³ �æi (30, 40, 1) th¼ méi gi¡ trà trong �°c tr÷ng
chuyºn sang nhà ph¥n 8-bit v  k¸t qu£ �¤t �÷ñc l  0001111100010100000000001. Do chuéi
t½n hi»u d¤ng nhà ph¥n kh¡ nhä so vîi k½ch th÷îc £nh chùa n¶n ð �¥y ta câ thº chån nhóng
mët bit trong chuéi S v o mët khèi £nh chùa 8× 8. �º thüc hi»n thao t¡c nhóng mët bit Sk
v  khèi anh Bk, ta ti¸n h nh c¡c b÷îc sau:

B÷îc 1. Chån hai h» sè ð và tr½ b§t ký trong mi·n t¦n sè giúa cõa h» sè Cosin, gi£ sû �â
l  Bk(i, j) v  Bk(p, q). Gåi a l  tham sè thäa m¢n �i·u ki»n a = 2(2t + 1) vîi t l  mët sè
nguy¶n d÷ìng (0 ≤ t ≤ 127). Trong ch÷ìng tr¼nh thüc nghi»m chån t = 4.

B÷îc 2. T½nh kho£ng c¡ch giúa hai h» sè, d = |Bk(i, j)−Bk(p, q)| (moda).
B÷îc 3. X²t gi¡ trà Sk. N¸u Sk l  bit `1' v  d ≥ 2t + 1 th¼ ta khæng c¦n thay �êi g¼ c£.
Ng÷ñc l¤i, n¸u d < 2t+ 1 th¼ mët trong hai h» sè Bk(i, j) ho°c Bk(p, q) s³ �÷ñc thay �êi �º
d ≥ 2t+ 1 theo cæng thùc sau:

MAX(Bk(i, j), Bk(p, q)) =MAX(Bk(i, j), Bk(p, q)) + INT (0.75× a)− d,

trong �â,

MAX(Bk(i, j), Bk(p, q)) =

{
Bk(i, j) if Bk(i, j) ≥ Bk(p, q)

Bk(p, q) if Bk(i, j) < Bk(p, q)
,

INT(0.75×a) l  gi¡ trà nguy¶n nhä nh§t m  nhä hìn 0.75×a.
B÷îc 4. Ng÷ñc l¤i n¸u Sk l  bit `0' v  d < 2t + 1 th¼ ta khæng c¦n thay �êi g¼ c£. Ng÷ñc
l¤i, n¸u d ≥ 2t+1 v  Sk = 0 th¼ mët trong hai h» sè Bk(i, j) ho°c Bk(p, q) s³ �÷ñc thay �êi
�º d < 2t+ 1 theo cæng thùc sau.

Qu¡ tr¼nh tr¶n s³ �÷ñc ti¸n h nh cho �¸n khi chuéi nhà ph¥n S �÷ñc nhóng h¸t v o £nh
chùa tªp t¤i c¡c h» sè Cosin cõa c¡c khèi £nh chùa. �º câ �÷ñc £nh sau khi nhóng, ph²p
bi¸n �êi Cosin ng÷ñc s³ �÷ñc ¡p döng còng vîi ph²p gh²p c¡c khèi £nh.

�º t«ng kh£ n«ng an to n dú li»u công nh÷ phöc hçi dú li»u khi câ t§n cæng, mët sè
tham sè s³ �÷ñc rót tr½ch v  �÷ñc sû döng nh÷ l  khâa mªt cõa h» thèng. Vîi h÷îng ti¸p
cªn �· xu§t n y, ta c¦n rót tr½ch ra ba tham sè m00, y, ϕ t÷ìng ùng l  moment zero cõa £nh
sau khi nhóng, t¿ l» k½ch th÷îc (d i v  rëng) cõa £nh sau nhóng, v  gâc quay cõa £nh sau
khi nhóng so vîi £nh chu©n hâa.

Gi£ sû £nh sau khi nhóng câ k½ch th÷îc l  lx × ly th¼ y = ly/lx.

Moment c§p p+ q cõa mët £nh sau khi nhóng f(x, y) l : mpq =
∑
x

∑
y
xpxqf(x, y). Khi �â

moment zero m00 cõa £nh s³ t÷ìng ùng vîi p = 0, q = 0, tùc m00 =
∑
x

∑
y
f(x, y). Moment

trung t¥m c§p p+ q cõa £nh sau khi nhóng �÷ñc �ành ngh¾a nh÷ sau

µpq =
∑
x

∑
y

(x− x)p(y − y)pf(x, y), trong �â: x =
m10

m00
, y =

m01

m00
.

Gâc quay ϕ cõa £nh sau khi nhóng so vîi £nh chu©n hâa �÷ñc t½nh nh÷ sau:
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{
ϕ = tan−1

(
− t1

t2

)
−t1 sinϕ+ t2 cosϕ > 0

,

trong �â, t1 = µ12 + µ30, t2 = µ21 + µ03.

3.2. Giai �o¤n rót tr½ch

Giai �o¤n rót tr½ch �÷ñc chia th nh hai tr÷íng hñp.

Tr÷íng hñp thù nh§t: Ng÷íi gûi v  ng÷íi nhªn còng thüc hi»n tr¶n còng mët �èi t÷ñng,
câ ngh¾a l  khæng câ t§n cæng tr¶n �÷íng truy·n v o £nh sau nhóng khæng thay �êi.

Tr÷íng hñp thù hai: Câ t§n cæng tr¶n �÷íng truy·n v o £nh sau nhóng bà thay �êi khi
�¸n chuyºn tîi ng÷íi nhªn.

Thæng th÷íng ng÷íi nhªn khæng bi¸t ch½nh x¡c £nh chùa câ bà t§n cæng hay khæng n¶n
mët c¡ch têng qu¡t ta s³ xem x²t qu¡ tr¼nh rót tr½ch khi câ t§n cæng v  �÷ñc mæ t£ qua
H¼nh 3.10 nh÷ sau.

H¼nh 3.10. Qu¡ tr¼nh rót tr½ch �°c tr÷ng v¥n tay

�¦u ti¶n, ng÷íi nhªn s³ chu©n hâa £nh. �nh chu©n hâa k¸t hñp vîi ba tham sè m00, y, ϕ
�º khæi phöc l¤i £nh. �nh sau khi �÷ñc khæi phöc s³ �÷ñc chia th nh c¡c khèi khæng tròng
l­p nhau, méi khèi k½ch th÷îc 8×8. �p döng ph²p bi¸n �êi DCT l¶n méi khèi, k¸t qu£ �÷ñc
tªp h» sè DCT. Qu¡ tr¼nh rót tr½ch �°c tr÷ng �÷ñc ti¸n h nh b¬ng c¡ch lüa chån c¡c c°p
h» sè giúa trong mi·n t¦n sè giúa, gi£ sû �â l  Bk(i, j) v  Bk(p, q) . T½nh kho£ng c¡ch giúa
hai h» sè vîi a l  gi¡ trà �÷ñc chån trong qu¡ tr¼nh nhóng. Düa v o gi¡ trà cõa �ë kh¡c bi»t
n y, thæng tin watermark �÷ñc rót tr½ch nh÷ sau: N¸u d ≥ 2t+ 1 th¼ g¡n si = 1. Ng÷ñc l¤i
n¸u d < 2t+ 1 th¼ g¡n si = 0.

3.3. Giai �o¤n chùng thüc

V¼ dú li»u �°c tr÷ng v¥n tay �÷ñc chuyºn sang chuéi nhà ph¥n tr÷îc khi nhóng v o £nh
v  qu¡ tr¼nh rót tr½ch dú li»u tø £nh công cho ra mët chuéi nhà ph¥n n¶n �º qu¡ tr¼nh chùng
thüc �¤t �ë ch½nh x¡c cao, ð �¥y, ta dòng kho£ng c¡ch Hamming x¡c �ành �ë kh¡c bi»t giúa
hai chuéi bit rót tr½ch A = a1a2...an v  chuéi bit c¦n so s¡nh B = b1b2...bn. Khi �â �ë kh¡c

nhau giúa hai chuéi bit l : N¸u D nhä hìn mët ng÷ïng D = 1
n

n∑
i=1
|ai− bi| th¼ hai chuéi khîp

vîi nhau. Ng÷ñc l¤i th¼ hai chuéi khæng khîp vîi nhau. Trong tr÷íng hñp câ nhi·u chuéi
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H¼nh 3.11. Qu¡ tr¼nh rót tr½ch �°c tr÷ng v¥n tay

khîp vîi chuéi bit rót tr½ch th¼ s³ chån chuéi m  câ gi¡ trà D nhä nh§t. T÷ìng ùng vîi D
nhä nh§t, ta s³ câ �÷ñc mët £nh v¥n tay t÷ìng ùng. �nh v¥n tay s³ �÷ñc so s¡nh vîi £nh
v¥n tay ban �¦u xem câ gièng nhau khæng. N¸u gièng nhau th¼ qu¡ tr¼nh chùng thüc �óng,
cán ng÷ñc l¤i th¼ sai.

3.4. K¸t qu£ thüc nghi»m

K¸t qu£ thüc nghi»m �÷ñc ti¸n h nh tr¶n m¡y t½nh câ c§u h¼nh Intel(R) Core(TM)2
CPU T5800 2.00GHz, RAM 4GB, vîi h» �i·u h nh l  Windows Vista 32-bit. Ch÷ìng tr¼nh
�÷ñc c i �°t tr¶n VC++ 6.0 vîi bë th÷ vi»n hé trñ OpenCV. Bë dú li»u v¥n tay thüc nghi»m
l  1500 m¨u l§y tø Bë Cæng An. Trong �â, £nh v¥n kiºm thû l  1.tif, 1.jpg, 2.tif, 2.jpg, 3.tif,
3.jpg, 4.tif, 4.jpg, 5.tif, 5.jpg, t÷ìng ùng vîi k½ch th÷îc 64.2KB, 13.9KB, 8.89KB, 64.5KB,
12.3KB, 64.5KB, 12.2KB, 64.5KB, 11.7KB, 64.5KB. �nh c¦n b£o v» trong tr÷íng hñp n y
l  Lena.jpg v  Cameraman.bmp t÷ìng ùng vîi k½ch th÷îc 34.1KB, 65KB.

�º x¡c �ành ch§t l÷ñng £nh sau nhóng, b i b¡o sû döng �ë �o PSRN (Peak Signal-to-
Noise Ratio) �÷ñc x¡c �ành theo cæng thùc PSNR = 10 × log10

2552

MSE (dB) trong �â MSE
(Mean Square Error) l  khæng gian léi trung b¼nh giúa £nh gèc v  £nh sau khi nhóng. Vîi £nh

x¡m gèc, k½ch th÷îc w× h, gi¡ trà MSE �÷ñc x¡c �ành nh÷ sau: MSEgrayscale =
1

w×h

h∑
x=1

w∑
y=1

trong cæng thùc tr¶n, Gxy v  G′xy l  gi¡ trà pixel t¤i và tr½ (x, y) cõa £nh gèc v  £nh sau khi
nhóng.

Trong ph¦n n y, £nh sau khi nhóng s³ �÷ñc ti¸n h nh thüc nghi»m qua hai tr÷íng hñp.
Tr÷íng hñp thù nh§t l  khæng câ t§n cæng. K¸t qu£ chùng thüc �÷ñc ghi nhªn l¤i nh÷ sau.

Tr÷íng hñp thù hai �÷ñc xem x²t khi câ c¡c t§n cæng. C¡c t§n cæng �÷ñc ti¸n h nh
trong ph¦n n y bao gçm quay (R), tành ti¸n (T ), t¿ l» (S), th¶m nhi¹u (Median, Gaussian),
l m mí. K¸t qu£ chùng thüc �÷ñc ghi nhªn l¤i nh÷ sau.

Ngo i ra ph÷ìng ph¡p �· xu§t trong b i b¡o n y cho kh£ n«ng nhóng cao còng vîi ch§t
l÷ñng £nh sau nhóng tèt. �i·u n y thº hi»n thæng qua k¸t qu£ thüc nghi»m sau:
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B£ng 1. K¸t qu£ chùng thüc khi khæng câ t§n cæng

B£ng 2. K¸t qu£ chùng thüc sau khi thüc hi»n t§n cæng RST tr¶n £nh �¢ nhóng

B£ng 3. K¸t qu£ chùng thüc sau khi thüc hi»n t§n cæng nhi¹u v  l m mí
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B£ng 4. Kh£ n«ng nhóng v  ch§t l÷ñng £nh sau khi nhóng

4. K�T LU�N

B i b¡o �¢ �· xu§t mët ph÷ìng ph¡p chùng thüc £nh b¬ng sinh tr­c håc v¥n tay. K¸t
qu£ thüc nghi»m cho th§y mæ h¼nh n y câ kh£ n«ng b·n vúng vîi c¡c t§n cæng quay, t¿ l»,
tành ti¸n, th¶m nhi¹u Gaussian v  l m mí £nh. Hìn th¸ núa, h÷îng ti¸p cªn n y cho ph²p
nhóng v¥n £nh câ k½ch th÷îc lîn hìn £nh c¦n chùng thüc vîi ch§t l÷ñng £nh sau nhóng kh¡
tèt (PSNR>43.5dB).
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