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PHAT TRIEN GIAO THUC XAC THUC KIEU KERBEROS KET HOP
R , A = A X
KIEM SOAT TRUY NHAP DUA TREN VAI CHO HE THONG
QUAN Li TAI NGUYEN

LE THANH!, NGUYEN THUC HAT?

L Trwdng Pai hoe Su pham Thé duc Thé thao Ha Tay
2Khoa Céng nghé thong tin, Truong Dai hoc Bdch khoa Ha Noi

Abstract. In the resource management system, the security infrastructure is one of the most im-
portant components. Here, we focuses on analysing and designing the authentication protocol of
Kerberise type which is combinated with role-based access control in an organizational Intranet
(named Kerberos-role). Being different from Kerberos, the three-way authentication, Kerberos-role
protocol achieve two-way authentication with aims to facilitate a simple user interface of the system
while keeping the security strength of the first one.

Tém tAt. Trong hé thong quan li tai nguyén, co s& ha ting an ninh, an toan 13 mot trong nhirng
thinh phAn quan trong nhat. O day, ching toi tdp trung vao viéc phan tich va thiét ké mot giao
thirc x4c thue dya trén giao thitc xac thue Kerberos dwgc két hop véi kiém soat truy nhap dua trén
vai (goi la Kerberos-role). Khéc véi Kerberos 1a mot giao thire xdc thue ba bude, Kerberos-role thuc
hién mot xdc thue hai bude tao cho giao dién ngudi dung don gidn hon nhung van gitr duge site
manh an toan cia xéc thue Kerberos.

1. MO PAU

Déi véi hé théng quan 1f tai nguyén cia mot t6 chirc (Resource Management System,
viét tat 14 RMS), ha ting co s& an ninh, an toan 14 m6t thanh phén t8i quan trong, thuong
bao gom: xac thue, kiém sodt truy nhap va kiém todn. Trong pham vi bai bdo ny, ching
{0i trinh bay viéc phan tich, thiét ké giao thitc Kerberos-role dua trén giao thirc xéc thue
Kerberos trong dé tich hop théng tin vai cia dinh danh hé théng vao trong vé dich vu dung
cho kifm sodt truy nhap dua trén vai. Dic biét, ching t6i chd trong vao viéc chirng minh
tinh ding dén, tinh hop 1& va hiéu qua cda cic giao thitc Kerberos-role con dua trén cdc khdi
niém, ki hiéu va dinh dé cia logic BAN.

2. CAC VAN PE LIEN QUAN

2.1. Xac thuc

2.1.1. Céc phuong phéap xdc thuc

Dura trén ki thuat mat ma khéa, cdc phwong phdp xdc thuc dugce chia thanh hai loai:
- Loai 1: x4c thuc dura trén méat ma khéa bat ddi xtmg (khéa cong khai).
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- Loai 2: xdc thuc dya trén mat ma khéa doi ximg (khéa bi mét).

Tiéu bicu cho loai 1 1a xéc thwe dura trén gidy chirng nhan. Tiéu bi€u cho loai 2 13 xéc thic
Kerberos [1]. Xéc thuc Kerberos 14 mot giao thitc xde thue dua trén giao thirc Needham-
Schroeder dung khéa bi mat. Né dwoc phét trién & giao thitc trao doi khéa MTI (Matsumoto,
Tahashima, Imai - 1988) nhdm cung cAp mot mién cdc tién ich xdc thuc va an toan sit dung
trong mang may tinh campus Athena va cdc hé thdng md khéc. Giao thitc Kerberos da tréi
qua mot s6 [an stra di va nang cAp tir kinh nghiém va phan héi cla cic té chitc nguwdi ding.
Phién bdn md&i nhat cia giao thitc nay 13 version 5. O day ching ta xiy dung co s& ha téng
xéc thue dua trén méat ma khoéa doi xing.

2.1.2. Hé théng x4c thuc Kerberos

- C&u tric va chitc ning cdc thanh phin: Kerberos 14 mdt hé thong xéc thuc dwa trén
mét ma khéa déi xtmg [1]. Viéc xdc thic 1 thanh cong khi mot doi tdc chimg t viée biét
mot bf mét chia sé goi 1 vé véi mot ddi tdc khic. Kerberos dura trén hai dich vu: dich vu xéc
thuc A (Authentication service) va dich vu c¢dp phét vé T' (Ticket granting service). Hai dich
vu nay hop thanh trung tdm phan phoi khéa KDC (Key Distribution Center). Dich vu xac
thuc A chiu tradch nhiém sdn sinh céc khéa ddi xttng duwa trén password dung cho céc dinh
danh hé théng cia Kerberos, dong thoi sdn sinh cdc khda phién ddi xtrng diing cho céc phién
giao tiép véi dich vu cdp phat vé T va phat hanh cdc vé T. Dich vu cap phét vé T chiu trach
nhiém san sinh cdc khéa d6i xitng cho céc phién giao tiép véi Server dich vu va phét hanh
cac vé dich vu.

- Vé Kerberos v bo xdc thue: Vé Kerberos va b xdc thue 1a hai kiéu gidy ty nhiém
phdi hop thire hién chite ning xdc thue. Vé diwoc diing nhigu I3n va cho mot Server biét lidu
vé c¢6 hop 1& khong vi ai 1a Client. Mot vé Kerberos 1a mét thong bdo dwoe ma héa gom
tén Client (C), tén Server (S), dia chi Client (addr), thoi gian phdt hanh vé (¢1), thoi glan
hét hi¢u lyc cua vé (t2), thoi gian sdng cla vé (tf), thoi gian 1am méi vé (¢,) va khéa phién
giao tiép gitta Client va Server (K¢,s). N6 duwge thé hign nhw sau: {ticket(C, S)} Ky, trong
dé Kg la khéa riéng cua S, ticket(C, S) = (C, S, addr, t1,ts, t¢, tn, Kc,s). B xdc thue duge
mot Client san sinh sé cho Server biét ai 13 Client. B xdc thure dwoc gan tem thoi gian d@
str dung mot 1an, nén né duwoc dung dé ngin chin viéc téi st dung vé. Bo xdc thuc 14 mdt
thong bdo gom tén Client (C), dia chi Client (addr), thoi gian hién tai (¢), dwgc ma hda béng
mot khéa phién giao tiép Client véi Server. Cu thé né c6 dang: {auth(C)}K¢,s, trong dé
auth(C) = (C, addr, t). ~

- Céc giao thirc xdc thue Kerberos:

Budc 1: Lay khéa phién va vé giao tiép véi T tir dich vu xdc thue A

1. C—- A:(C,T,n),

2. A— C: ({Ker,n}tKe, {ticket(C,T)} Kr).

Budc 2: Lay khoéa phién va vé giao tiép véi S tir dich vu cdp phat vé T
3. C = T : ({auth(C)} K¢ 1, {ticket(C, T)} KT, S,n);

4. T — C ({Kc’s,n}Kch, {ticket(C, S)}Ks)

Budc 8: Truy nhap dich vu S khi dung vé giao tiép véi S

5. C — S : ({auth(C)}Kc,s, {ticket(C, )} Ks, n, Request);

6. S — C: ({n}Kc,s,Response).
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Ma hiéu n (none) 14 mot s6 tudn tw do thanh phan Client tao ra ding dé kiém tra tinh hop
Ié cia 101 ddp, Request 14 yéu cau cia C gt téi S, Response 1a ddp tng cia S cho C.

S
3 :
Cm 4iT:
\__ __________ -
2 S

Hinh 1. Xac thuc ba buéce trong Kerberos

2.2. Logic xac thuc BAN

Michael Burrows, Martin Abadi v Roger Needham mo ta logic xdc thue (1990) ma ta goi
tat 13 logic BAN [2]. Logic BAN da duwogc 4p dung dé phén tich nhieu giao thitc nhu giao
thitc Needham—Schroeder va giao thirc Kerberos.

2.2.1. Cédc khéi niém va ki hiéu cuia logic BAN

PEX : Déi twong P tin cidy X la ding. X cé thé ding, cé thé sai, nhung P hanh déng nhu
thé X 14 ding.
P < X : DPéi twrong P nhan dwoc mot thong bdo chira X. P c6 thé thuce hién viéc gidi ma
dé rit X tir thong bdo. P c6 kha niing ldp lai X trong cdc théng bdo giri cho céc ddi twong
khéc. X c¢6 thé 13 mot ménh dé hoic mot muc dit liéu don gidn nhwrr 14 mot ma hiéu (hoic
két hop cd hai).
PrX : Déi twong P duoc coi 1a da giri mot thong béo chira X & mot thoi diém nao d6 trong
qué khit. Diéu ndy ngu y P tin cdy X khi né giti thong béo.
P=X (P c6 quyén han déi véi X): Dai twong P dwgc dy thdc nhw mét d6i twong c6 thdm
quyén vé X.
#(X) : X 1a méi. Vi du: Déi tugng P giti cho ddi twong Q mot thong bdo chira ma hiéu n,
@ gui lai cho P mdt thong bdo chita X va ma hiéu n nay thi X duwoc coi la méi.
P<£>Q : P vA Q duoc giao quyén sit dung khéa bi mat K. K 1a mot khéa bi mat gitta P
va Q va c6 thé gifra céc ddi twong khac dwoc P va Q iy nhiém.
Néu K 13 mot khéa thi {X}K dwgce hiéu 14 X duge ma héa véi khéa K. Néu X va Y 1a cdc
ménh dé thi tir day ta viét X,Y nghialda X va Y.
2.2.2. Céc luat suy dién cda logic BAN
Biéu thi su két hop cia ménh dé X va ménh dé Y kéo theo ménh dé Z, ta viét: %
C4c luat suy dién chinh cia logic BAN nhu sau:

- Luat y nghia thong bao:

PeP & Q,Pa{X}K
PEQrX
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Néu P tin rang né chia sé khéa bi méat K véi Q va néu P nhan dwgc mot thong bio chira X
dwge ma héa bang khéa K thi P tin rang @ da giri X (tic 13 Q da tin twdng X va di gii
mot thong bdo chira X).
- Luat kiém tra ma hiéu:
PE#(X),PEQrX
PEQEX ’

Néu P tin rang X 1a méi va néu P tin rang Q da giri X thi P tin rdng Q dang tin ciy X.
Chu y 1&4 X phdi khong bi ma hod. Néu X bi ma hoéa thi Q don thuan chi 14 18p lai mot ménh
dé da ma hoa va @ khong cin thiét tin ciy vio X.

- Luat quyén han:
PEQ=X,PEQEX
PEX '
Néu P tin rang @ c6 quyén han déi véi X trong bat cit trieomg hop ndo va néu P tin ring
Q dang tin cdy X thi P phdi tin X, vi Q c6 thAm quyén hon hin P trong vdn dé nay.

Ngoai ra con mot s6 luat suy dién khéc cia logic BAN nhu:

P<a(X)Y) Pe#(X) PeE(XY)
PaX ' Pe#(X,Y)  PEX

Luat suy dién thit nhit néi rang P c6 thé quan sat tirng thanh phin cia théng bio néu né
quan sit duwroc tit cd cdc thanh phin cta thong bdo dé. Ludt suy dién thit hai néi rang néu
mot thanh phan cia mot thong bio 14 méi thi cdc thanh phan khic cia thong bdo dd cling
dwoc coi 13 méi. Luat suy dién thit ba néi rang néu P tin vao mot thong bdo thi P tin vio
ting thanh phin cia thong bdo nay.

2.3. Ki€m soat truy nhap duva trén vai

Hé théng kiém sodt truy nhép thuong dua trén ba chinh sich: chinh sdch kiém soét
truy nhap tity ¥ DAC (Discretionary Access Control), chinh sich kiém sodt truy nhap bit
budée MAC (Mandatory Access Control), chinh sich kiém soat truy nhip dura trén vai RBAC
(Role-Based Access Control). Chinh sich kiém soat truy nhap tiy ¥ DAC thi qud yéu dai
véi viee kiem sodt hiéu qua cdc thong tin doi hdi mot Ao bdo mat, trong khi chinh séch kiém
sodt truy nhap bat buoc MAC thi lai qua nghiém ngit khong c6 tinh linh hoat. Ki€m sodt
truy nhap dua trén vai RBAC 14 mét lua chon diy trién vong thay thé cho kiém soét truy
nhap tly ¥ va kiém soédt truy nhap bit budc. Bdi vi RBAC ¢6 thé diroc cau hinh dé thuec thi
kiém so4t truy nhap tuy ¥ hofic dé thirc thi kiém sodt truy nhap bit budc (chinh sich duge
thue thi 1a chudi cau hinh chi ti€t nhiu thanh phin RBAC) [5].

Mét ho chung cdc md hinh RBAC (duwgce goi 1a RBAC96) duoc Ravi Sandhu va cong st
dinh nghia [4]. Hinh 2 minh hoa mé hinh t&ng quat nhit trong ho nay. Mot ngudi dung I
mot con nguoi hodc mot tde tir tuw tri (autonomous agent), mét vai 1a mot chitc nang cong
viéc hodic mot tiéu dé cong viéc bén trong mot t6 chirc véi mot s6 ngtr nghia dwoc két hop
déi véi viee cap quyeén va trach nhiém dwoc gan cho mot thanh vién cia vai. Mot gidy phép
13 mot s phé chuén cia moét hinh thie truy nhap cu thé téi mét hosic nhidu déi twong trong
hé théng hodc mot s6 dic quyén dé thuc hién cdc hoat dong ddc biét. Cac vai duwoc t6 chic
theo thit tu bo phan > sao cho néu z > y thi vai z ké thira cdc gidy phép cia vai y. Céc
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thanh vién cia z ro rang 13 cdc thanh vién cia y, nhung nguoc lai khong ding. Trong céc
treomg hop nhu thé, ching ta néi z 13 cap trén ddi véi y. Moi phién lién hé mot ngudi ding
véi mot s vai cé thé. Mot ngudi dung thiét 1ap mot phién va kich hoat mot sG tap con céc
vai ma nguoi dung nay 1a thanh vién cia ching (truc tiép hay gidn ti€p qua phan cap vai).
M6 hinh RBAC96 c¢6 cdc thanh phéin sau day:

PHAN CAP VAl

IRH
R

GAN NGUOI DUNG

GAN GIAY PHEP P
TAPCAC

GIAY PHEP

U
TAP
NGUOI DUNG

R

Hinh 2. M6 hinh RBAC96,
+—: twong ing nhiéu - nhiéu, —: twong tng mot - nhieu

U 14 tap hop ngudi dung, R 14 tip hop céc vai, P 1a tip hop cédc gidy phép, S 1a tip hop cdc
phién.

e UA C U x R, quan hé gan ngudi diang cho vai (User Assignment).

e PA C P x R, quan hé gdn gidy phép cho vai (Permission Assignment).

e RH C R X R, quan hé phén cép vai thit tu bo phan (Role Hierarchy).

(vai  1a clp trén cda vai y thi dugc viét 1a z > y).

e Ham user: S — U, 4nh xa moéi phién s; t&i mot ngudi dung u; (khong thay doi trong
subt phién lam viéc): u; = user(s;).

e Ham roles: S — 2% 4nh xa mdi phién s; téi mot tap vai
roles (s;) C {r|(3r" > r)(user(s;),r") € UA} (c6 thé thay d6i cliing véi thoi gian).

e Phién s; ¢ tép cdc gidy phépla | {p| (3" <7)[(p,7") € PA]}.

reroles(s;)

e C6 mot tap hop cde rang budc tdc dong vao gid tri cua cdc thanh phan khac nhau dugc
list ké & trén (cu thé 14 cdc quan hé PA, UA, RH va cdc ham user, ham roles cling nhu
céc phién lam viéc S) va cho két qud 14 duge phép hay bi cAm. Pay 1a mot méit quan
trong cuia RBACO96.

Trong bai bdo nay, ching toi buwéc dau két hop kiém soat truy nhap dwa trén vai va mot

. x4c thure kidu Kerberos thanh mot khdi nham xay dung bd giao thirc 1am co s& cho ha ting
an ninh, an toan cia mot hé thong quan 1i tai nguyén.

3. XAY DUNG HE THONG XAC THU'C KERBEROS-ROLE
3.1. Céc chitc ning thanh phan

Hé thong xdc thuc cia ching téi van str dung cdc gidy dy nhiém Kerberos: vé Kerberos
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va bo xdc thue. Mot vé truyén tdi thong tin dinh danh cia mét Client do dich vy phén phi
khéa KDC chitng thirre ding cho mét dich vu cu thé. Mot bd xdc thue 1a mot bang chin
chitng td rang vé dwoc phat hanh tir ddu cho Client chir khong phai 13 vé #n cip. 0y
Khéc véi Kerberos, & day vé giao tiép gitra Client va dich vu chita cd vai cia Client d
dung cho kiém sodt truy nhap dua trén vai. Sau khi da x4c thuc tén dinh danh an todn cla
Client va tinh hop 18 cia vé, két qua kiém soat truy nhap dura trén vai sé cho phép hay cam

Client truy nhéap dich vu nay. O day mot tén dinh danh an toan 1a mét tén dinh danh hé
théng dwogc bdo vé bang cic co ché xédc thire va kiém soat truy nhap trong hé thong. Chiing
t61 goi hé théng xéc thue cida minh 13 xdc thue Kerberos-role ngu ¥ két hop xéc thuc kigy
Kerberos v4i kiém sodt truy nhap dwra trén vai (role).

Céc chitc ning cia hé thong xac thwe Kerberos-role dwoc chia thanh ba phén: thank
phéan Client, thanh phan dich vu phan phéi khéa KDC (Key Distribution Center) va thank
phin dich vu quan tri PKDC (hoat déng nhir mét Proxy cia dich vu KDC). Bén canh d6 I
thanh phin AdminRole ddm nhiém viéc quan Ii v cAp nhét vai cho céc dinh danh Client dé
xdy dung cac vé giao tiép dich vu cé chira vai ciia Client. AdminRole dwgc tich hgp trong
théng RMS. Trong pham vi bai bdo nay chiing t6i khong di vao phan tich co ché hoat dong
cia AdminRole.

Dich vu KDC dwoc thiét ké 1a mot dich vu qudn 1f hai co s& dir liéu bdo vé giao dick
co s& dir liéu xdc thue va co s& dir liéu vé. Dich vu KDC la dinh danh an toan tin cay duy
nhdt trong RMS. T4t ca cdc dinh danh an toan khic déu dwoc xdc thire dua trén né. DE viee
quan If hé thong xdc thue duge dé dang, chi ¢ cdc dinh danh qudn tri cia KDC méi c6 kb
ning truy nhap téi dich vu KDC. Ban diu, mot dinh danh quan tri ngam dinh dugc dingk

chi yéu hoan thanh ba chitc ning: chitc ning ding ki v cip nhat dinh danh an toan, chi
nang san sinh vé phién, chitc ning lam maoi vé.

AdminRole {e----sf PKDC

/N
1 213
4 Vi
5
6

Hinh 3. Xéc thuc hai budce trong Kerberos-role

Khéc véi Kerberos, trong hé théng nay, khi mot Client yéu ciu truy nhap mét dich
thi chi phai thue hién xdc thue hai buéce (Client khong cin biét viéc xdc thue gitra KDC
PKDC).

Bude 1: Lay khéa phién va vé giao tiép véi dich vu S
1. C —» PKDC: (C,addr, S,n) (thuc hién trén tang socket an toan SSL);
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4. PKDC — C': {Kc¢,s,n, {ticket(C, S)}Ks}K¢.

Budc 2: Truy nhap dich vu S khi dung khéa phién va vé giao ti€p véi S
5. C — S : ({auth(C)} K¢ s, {ticket(C, S)} K, {n, Request } K¢ 5);

6. S — C: ({n}Kc,s,Response).

3.2. Céac giao thirc xac thuc Kerberos-role

Ta xady dung nam giao thitc con: giao thitc diang ki dinh danh an toan, giao thirc 1ay
vé dich vu, giao thitc yéu cau dich vu, giao thitc cdp nhat dinh danh an toan va giao thitc
lam m&i vé. Ta goi 1a cac giao thitc xdc thue Kerberos-role ham y kiéu giao thirc xdc thuc
Kerberos, trong dé nhiing vai (role) ctia dinh danh an toan vio vé dich vu. Trong hé thong
RMS, méi dinh danh an toan déu cin duroc ding ki trong dich vu KDC d€ sdn sinh khda riéng
cla né trude khi dinh danh an toan nay cé thé giao tiép véi cdc dinh danh an toan khéc.
Dich vu KDC ban diu tu minh ding ki vao trong co s& dir lieu xdc thye. Dich vu KDC 1a

dich vu dau tién dwoc trién khai trong hé thong.

- PKDC st dung tén ngam dinh D trong co s& dit liéu xac thue cia KDC dé 13y vé dich
vu té1 KDC (thue hién trén ting socket an toan Security Socket Layer - SSL):

1. PKDC — KDC : (D, addr, KDC, n) (thuc hién trén SSL);
2. KDC — PKDC : { Kp kpc,n, {ticket(D,KDC)} Kxpc} Kp.

- PKDC diing giao thitc cap nhét dinh danh an toan (néi trong 3.2.4) dé cap nhat tén méi
PKDC va password mdi p cung vai cia PKDC vao trong co s& dir liéu xdc thuc cia KDC:
1. PKDC — KDC : ({auth(D)}Kp kpc, {ticket(D, KDC)}Kkpc,

{D,{D,PKDC, p} Kp,role(PKDC),n}Kp xpc);
2. KDC — PKDC : {n}Kpkpc
PKDC dung tén méi PKDC va password méi p dé gidi ma théng bdo va nhan dugce n ching
td viéc cap nhét thanh cong.

- PKDC dung tén méi PKDC dé 14y vé dich vu téi KDC:

1. PKDC — KDC : (PKDC, addr,KDC,n) (thyc hién trén SSL);
2. KDC — PKDC : {KPKDC,KDC,T% {ticket(PKDC,KDC)} Kxpc } KpkpC-
Ké tir day PKDC c6 vé dich vu va khéa phién giao tiép véi KDC.

3.2.1. Giao thitc dang ki dinh danh an toan

1. C — PKDC : (C,password,n) (thuc hién trén SSL);

2. PKDC — KDC : ({auth(PKDC)}KPKDC’KDc, {tiCth(PKDC,KDC)}KKDc,
{C, password, role(C), n} Kpkpc,KDC);

3. KDC — PKDC : {{n}KC}KPKDC;

4. PKDC— C': {n}Kc¢.

DéE ding ki, mét dinh danh an toan trude tién cin cé gidy chitng nhan cia dich vu PKDC
sao cho né c6 thé c6 mot cach an toan dé dé trinh tén va password ciia minh va mot ma hiéu n
cho dich vu PKDC (n 14 mot s6 tuan tir duoc thanh phan Client cia hé thdng sdn sinh va dung
mot [an khi giao ti€p véi mot dich vu). O day, c6 thé ding giao thitc https cho viée truyen an
toan ban dau (ting socket an toan Security Socket Layer - SSL). Khi dich vu PKDC ¢6 dwoc
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tén va password ciia mét client C, né kich hoat AdminRole dé c¢6 duwgc vai role(C) cia Client
C nay. Roi né ma héa bo dir liéu (C, password, role(C), n) khi dung khéa phién KpkpcKpe
giao tiép gitta PKDC va KDC va guri bdn ma cho dich vu KDC. Khi dich vu PKDC yéu
cau dich vu KDC, né ciing can tu xédc thie véi dich vu KDC béang céch giri cho KDC mé
bo xdc thue cua minh {auth(PKDC)}Kpkpc kpc, mot vé {ticket(PKDC,KDC)} Kk pc giao
tiép véi KDC. Sau khi gidi ma vé bfing khéa rieng Kxpc roi duing khéa phién Kpxpc,xne
¢6 duoc dé gidi ma b xéc thue v KDC so sdnh noi dung cia bd xdc thue va vé. Néu két
quéd hop 1é thi truede yéu ciu ding ki tén dinh danh an toan cia client C, KDC s& kiém tra
tinh duy nhét cda tén dinh danh an toan vi san sinh mét khéa rieng Ko (ta c6 thé ding
khéa DES) dua trén password va tén cia Client C. Khi moi viéc da thanh cong, KDC tra lai
PKDC théng bao {{n}Kc}Kpkpc. PKDC gidi ma théng bdo dwge {n}Kc va giri két qua
nay cho Client C ma chi né méi cé thé gidi ma bing password da ding ki cia dinh danh an
toan yéu cau ban diu (ma hiéu n bdo nhéan tdt). :
Viéc gidi thich hoat déng cia cic bwée giao thirc khic duroc ching ta xay dung trong 3.2
thi twong tu nhu trén.
3.2.2. Giao thuc ldy vé dich vu

1. C - PKDC : (C,addr, S,n) (thue hién trén SSL);

2. PKDC — KDC : ({auth(PKDC)}KpKDC,KDc, {tiCth(PKDC,KDC)}KKDc,
{C,addr,role(C), S,n} KpkpC,KDC);

3. KDC — PKDC : {{KC,Sa n, {ticket(C, S)}KS}KC}[(PKDc;

4. PKDC — C : {K¢,s,n, {ticket(C, S)} Ks}Kc

ticket(C, S) = (C, addr,role(C), S, t1, t2,tf,tn, Kc.5).

3.2.3. Giao thuc yéu cau dich vu

1. C = S ({auth(C)}K¢ s, {ticket(C, S)}Kg, {n,Reqest} K¢ 5);

2. S = C: ({n}Kc s, Response).

Trong dé: auth(C) = (C,addr, t), ticket(C, S) = (C,add:, role(C), S, t1,t2,tf, tn, Kc,5)-

3.2.4. Giao thitc cap nhat dinh danh an toan

1. C - PKDC: (C,{C,C',p} K¢, n) (thye hién trén SSL);
2. PKDC — KDC : ({auth(PKDC)} Kpxpc xpe, {ticket(’KDC,KDC)} Kxpe,
{Ca {07 Cl>p}KCa role(C’), n}KPKDC, KDC);

3. KDC—PKDC : {{n}KC’}KPKDC§

Client c6 tén cii 1a C, tén mai 1a € va password méi 1a 3+ (hodc password cli néu passwor
khong cin thay doi).
3.2.5. Giao thic lam mai vé

Day 1a chirc ning cia riéng trung tam phan phéi khéa KDC. N6 1am méi cde vé hét hau
va céc vé cit khong hop 1é trong co s dir liéu vé. Theo dinh ki, thanh phin KDC kiém tra c4
vé ticket(C, S) trong co s& dir liéu vé clla minh dé 1am méi thoi gian phét hanh vé ¢, th“
gian hét higu lyc cia vé to, thoi gian séng cta vé ¢t; va gan thoi diém lam maéi vé t,. Véc
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cia client C giao tiép véi dich vu S: ticket(C,S) = (C,addr, role(C), S,t1,t2,tf,tn, Kc,s)
va vé mai la ticket’(C, S) = (C,addr, role(C), S, t’l,t’Q,t'f,t’n, Kcs).

4. AP DUNG LOGIC BAN PHAN TICH GIAO THUC KERBEROS-ROLE
4.1. Phan tich giao thitc trudng hop tdng quat
Dé dom gidn, ta ki hiéu lai: KDC 13 S, PKDC la P, auth(A) = (T4, A) va ticket(A, B) =
(A, B,role(A),Tap, Kap). Trong d6 T4 la thoi gian hién tai khi phat hanh bo xac thuc
auth(A4), Tap 1a tem thoi gian bao gom t1, s, tf,tn trong vé ticket(A, B), K4p 1a khoéa phién
giao tiép gita A va B. Dia chi addr cia Client dwoc hi€u la gop vao dinh danh cia Client.

Trong hé théng dang xét, ta c6 cc gid thiét dwoc thira nhan ban dau:

SEP &L S SEAEA S, ARVK.(S =A< B), BE#(Ta), Be#(Tus),

PeP &R S AA&EA S, BEVK.(S A< B), BESSrtole(A),
SES &5 S, SEBEE S, ARVK.(S 5#(A <5 B)), SEAL43 B,

SE#(Tp), BEB&ES S, BEVK.(S =#(A <5 B)), SE#(A 23 B).

Trudng hop téng qudt ta cé giao thitc:

1. A— P: (A, B,n) (thuc hién trén SSL);

2. P—S: ({Tp,P}Kps,{P,S,role(P),Tps, Kps}Ks,{A, B,role(A),n}Kpg);

3. S—>P: {{KAB, {A,B,I‘Ole(A),TAB, KAB}KB, TL}KA}KP;

4. P— A: {KAB, {A,B,I‘Ole(A),TAB, KAB}KB,H}KA;

5. A— B: ({Ta,A}Kap,{A, B,role(A),Tap, Kap}Kp,{M,n}Kap);

6. B— A: ({n}Kap,Response).

Response la ddp tng cua B khi nhin duwoc thong bdo 5 tir A, M la mot thong bao hodc yéu
cau cua A giri cho B. Thong bdo 1 khong thudce vao dic tinh logic cia giao thitc. Céc thong
bao con lai cé dang hinh thirc sau:

2. P~ S: ({Tp, P £23 S} Kpg, {Tps, P £23 8, 1ole(P)}Ks, {A, B, role(A),n} Kps);

3.5 = P: {{AE28 B (Tup, A €28 B role(A)}Kp,n} KA} Kp:

4. P A: {A28 B (Tup, A E28 B role(A)}Kp,n} K a;

5. A— B: ({Ta, A E28 BYK g, {Tup, A €28 B, role(A)} K5, {M,n}KAB);

6. B— A: ({A£43 B n}K4p, Response).

Bo dé 1. Véi cdc gid thiét duoc thia nhdn ban dau (4.1), khi B nhdn dugc t A théng bdo
sau:

({Ta, A 28 BYKup, {Tap, A €28 B, role(A)}K5, {M,n}K4p), (1)
thi: BEA £48 B BEAEA €48 B, Brole(A), BEARM.

Chitng minh. Khi B nhan dwgc thong bdo (1) thi B < {Tap, A =i B,role(A)}Kp. Vi
BB &2 S nén theo luat ¥ nghia thong bio ta c6 BES(Tap, A &28 B, role(A)).
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Vi BE#(Tap) nén BE#(Tap, A Pl B,role(A)). Theo luit kiém tra ma hiéu ta duge:
BESE(Tup, A £23 B role(A)). Suy ra BESEA £48 B va BeSkrole(4). Vi BEVK.
(S=A <25 B) nén BeS=A £48 B, Ma B=S =role(A), nén tir luat quyén han ta dwoc
BEeA £48 B va Bierole(A). Khi nhan dwoc théng bao (1) thi B < {Ta, A £43 B}K ,p. Wi
BEA £48 B nén theo luét y nghia théng béo ta c6 BEAR (T4, A &8 B). Vi BE#(Ty4)
nén BE#(T4, A &z B). Dung luat kiém tra ma hiéu ta dwgc BEAE(Ta, A @B). Suy
ra BEAEA £43 B Khi nhan dugc théng bdo (1) thi B < {M,n}Kap. Vi BEA £48 19
nén theo luat ¥ nghia théng béo ta c6 BEARM. Viy: BEA €48 B BeApA €42 B
BEerole(A), BEARrM. Ta thdy: vi BErole(A), ttc B tin rdng A c6 vai la role(A4), nén B sé
thirc hién kiém soat truy nhép dua trén vai cia A. Néu A dwoc phép truy nhap B thi B dap
tng yéu cau M.
Dinh 1y 1. V¢i cdc gid thiét duogc thira nhin ban ddu (4.1), giao thic trong trudng hop
tong qudt néu trén lo hop logic va dat duoc cde muc tiéu zde nhin sau:

A=sA% B AeBeAT43 B BEARM

BeAf28 B BeAeAf22 B Berole(4)

Chitng minh. Khi S nhan dwoc théng béo 2, theo B6 dé 1 thi SEP £rs S, SErole(P),
SEPEP £25 5 vy SEPR(A, B,role(A),n). Nghia la S tin rdng minh dang giao tiép véi
P va P c6 vai role(P). Vi SErole(P) va role(P) cho phép P truy nhap S nén S dap tng
yéu ciu cia P, cu thé la: S dép tmg yéu ciu cla P biang mét thong bdo ma héa chira khoa
phién va vé giao tiép gitta A v B trong thong bdo 3. Khi P nhén dugc théng bdo 3, vi
PeP &2 S nén ta c6 P < {A £28 B {Typ, A €43 B,role(A)}Kp,n}K4. Do d6 P c6
thé giri cho A thong béo 4. Khi A nhin dwoc thong béo 4, vi AEA ¢4 S nén theo ludt §
nghia thong bdo ta dugc: AESH(A &g B,{Typ,A a8 B,role(A)}Kp,n). A gii cho P
ma hiéu n va nhén lai dugc n do d6 AE#(A Han B,{Tsp, A fan B,role(A)}Kp,n). Ap
dung luit ki€m tra ma hiéu, ta dwgc AESE(A dan B,{Tsp, A i B, role(A)}Kp,n). Suy
ra AESE(A £43 B). Vi AEVK. (Si=A <& B), nén Ae(Si=A £28 B). Ap dung luat
quyén han, ta duoc AEA &48 B Hom nira khi A nhén dugc thong bdo 4 thi vi AEA Ea 8

nén:

A< (A28 B (Tup, A 22 B role(A)}Kg,n).
Suy ra A< {Tsp, A AL B,role(A)}Kp vi A <n.
Vay A c6 thé xay dung théng bdo 5 va chuyén cho B. Khi B nhan duwoc thong bdo 5, theo
BS de 1 thi: BEA £28 B, BEAEA £28 B, Berole(A), BEANM.
Vi Brole(A), tirc B tin rdng A cé vai 1 role(A), nén B s& thyc hién kiém S04t truy nhép
dira trén vai cia A. Néu A dwoc phép truy nhiap B thi B ddp tmg yéu ciu M va gui thong
bdo 6 cho A (Néu A khong duwoc phép truy nhap B thi B gtri thong bédo tir chdi truy nhép.
O day ta khong xét chi tiét kiém soat truy nhap dwa trén vai). Khi A nhan duoc thong bdo
6, vi AEA £48 B 16n theo luat ¥ nghia thong bdo ta c6 AEB(A &am B,n). A gti cho B
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ma hiéu n va nhan lai dugc n nén As#(A Lan B,n). Do d6 theo luét kiém tra ma hiéu ta
degc AEBE(A £48 B n). Suy ra AEBEA £28 B,

Tém lai: AEA®E B AeBeAf B BeArM
BEA23 B BeAeAf42 B Berole(4)

4.2. Phan tich cac giao thitc con trong giao thirc Kerberos-role:

Giao thitc ldy vé dich vu:

1. A— P:(A,B,n) (thuc hién trén SSL);

2.P—>S: ({Tp,P}Kps, {P, S, I'Ole(P),Tps,KpS}A’S, {A,B,I‘Ole(A),n}Kps);
3. 8= P:{{Kap,{A,B,role(A), Tap, Kap} Kp,n} K} Kp;

4. P— A: {KABa {A,B,I‘Ole(A),TAB,KAB}KB,n} KA.

Thong bédo 1 khong thudc vao déc tinh logic cia giio thite. Cac thong bao con lai ¢ dang
hinh thic sau:

2. P S: ({Tp, P £25 S} Kps, {Tps, P £73 S, role(P)}Ks, {A, B, role(A), n} Kps);

3.5 > P: {{Af28 B [Typ, A &8 B role(A)}Kp. n} KA} Kp;

4 P A: {AL28 B {Tap, A £48 B role(A)}Kp, 1} Ka.

Hé qud 1. Vi cde gid thiét duoc thira nhan ban Jdu (4.1), thi giao thic ldy vé dich vu
néu trén dat duoc cdc muc tiéu zdc nhan: AEA &g B,A<{TaB, A oAz B, role(A)}Kp va
Adn.

Chitng minh. Day chinh 1a cdc budc giao thitc tir 1 dén 4 & truomg hop tong quét. Theo
chitng minh & Pinh 1y 1 thi cdc muc tiéu xdc nhin cia Hé qua 1 1a dat duoc.

Hé qud 1 cho thiy A nhan dwoc khéa phién K 4p va vé ma héa {ticket(A, B)}Kp dé giao
tiép v6i B. Vé nay chira role(A) 1a vai cia A dé B thuyc hién kiém sodt truy nhap duva trén
vai doi véi A.

Giao thitc yéu cdu dich vu:
1. A= B: ({Ta,A}Kap,{A, B,role(A), Tap, Kap}Kp, { Request,n} K sp).
Request 1a mot yéu ciu dich vu do A giri cho B. Théng bédo 1 ¢6 dang hinh thite sau:
1. A> B : ({Ta, A €43 BYK g, {Tup, A £28 B, role(A)} K, {Request,n} K 4p).
Hé qua 2. Véi cdc gid thiét dugc thira nhdn ban dau (4.1), thi giao thic yéu cdu dich vu
néu trén dat duoc cac muc tiéu xdc nhan:
BeA {48 B BEAEA £28 B Birole(A), BEA R Request.
“Chitng minh. Hé qud nay suy truc tiép tir Bo dé 1.

Hé qua 2 cho thdy: B nhan duwoc khéa phién K 4p va yéu ciu Request tir A; B tin rang
A c6 vai role(A) nén thue hién kiém sodt truy nhap duwa trén vai role(A) cia A. Néu A duoc
phép truy nhap B thi B sé ddp g yéu cau Request cia A (néu A khéng duwge phép truy



316 LE THANH VA NGUYEN THUC HAI

nhap B thi A nhén dugc thong bédo tir chdi dich vu).

Giao thitc dang ki dinh danh an toan:

1. A— P: (A, password,n) (thuc hién trén SSL);

2. P—S: ({ITp,P}Kpg,{P,S,role(P),Tps, Kps}Kg,{A,password, role(A),n}Kpg);

3. S P: {{n}K4}Kp;

4. P— A: {n}K4

n 14 ma hiéu do A tao ra ban dau, password 1a mat khau cda client A. Théng bdo 1 khong
thudc vao dic tinh logic cia giao thitc. Céac théng bdo con lai ¢6 dang hinh thite sau:
2.P—=S: ({Tp,P il S}Kps,{Tps, P il S,role(P)}Kg, { A, password, role(A),n}Kpg);
3.5 P: {{A&S S n)Ka}Kp;

4. P A: {AES S nIKa.

B6 de 2. Vai cdc gid thiét duoc thita nhdn ban diu (4.1), khi A nhdn duoc ti P théng bdo
(A &4 51K, (2)
thi AeSEA &4 S v A<an (n la ma hiéu A giui cho P trude thong bdo (2)).

Chitng minh. Khi A nhén dugc thong béo (2), vi AEA &4 S nen: AESKH(A &3, S,n) va
A< (A&ES S n), dods A<n. A nhan lai duoc ma hidu n nén A=#(A &4 S,n). Do d6
AeSE(A &4 S n). Thé thi AESEA &4 S va A <n. Vé ¥ nghia, viée A gidi ma thanh
cong thong bac () dé ¢6 dwoc n chitng to viec A c¢6 khéa rieng K 4 1a ding.

Dinh 1y 2. Vi cdc gid thiét duoc thira nhan ban ddu (4.1), thi giao thiéc dang ki dinh danh

\ 2 A7 . N v e Z A K \
an toan néu trén la hop logic va dat duoc cdc muc tiéu zdc nhin: A=ESEA &2 S va A<n.

Chitng minh. Ta xét truwong hop P = A, S = B, theo B6 dé 1, khi S nhan duwoc thong béo 2
thi SEP £25 5, SePEP £25 5. SErole(P), SEP (A, password, role(A4), n). Vi role(P)
cho phép P c6 quyén truy nhap S, nén S dép tng yéu ciu cia P bang cich san sinh ra khéa
phién K4 tng véi (A, password), leu trit b (A, Ka,role(A)) trong co s& dit liéu xdc thyc
cia minh, déng thoi giri théng bdo 3 cho P béo nhén da thuc hién yéu ciu cda P. Khi P
nhan duwroc thong bdo 3, vi PEP &2 S nén: P<{A &4 S,n} K4 vi P c6 thé chuyén thong
béo 4 cho A. Khi A nhan dwoc théng béo 4, theo B3 d& 2 thi: AESEA &4 Sva A<n
Viéc A gidi ma thanh cong théng bdo 4 dé cé duwgc n chitng td viéc A c¢6 khéa rieng K4 1
ding va viéc dang ki dinh danh an toan da thanh cong.

Giao thitc cdp nhdt dinh danh an toan:

1.A— P: (A {A A p}Ka,n) (thuc hién trén SSL);

2. P—>S: ({Tp, P}KPS, {P, S, role(P),Tps,KpS}KS, {A, {A,Al,p}KA,I‘Ole(Al),n}Kps);
3. S—>P: {{n}KA/}Kp;

4. P A . {TL}KA/.

n 1a ma hiéu do A tao ra ban dau, p 1A mat khau cia client A’. Thoéng bdo 1 khéng thudc
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vao diic tinh logic cia giao thitc. Céc thong bdo con lai ¢ dang hinh thitc sau:

2. P> S

({Tp, P £25 S} Kpg, {Tps, P £23 S, role(P)} Ks, {A, {A, A', p} K 4, r0le(A"), n} K pg);
3.8 5 P {{A &% S YK ) Kp;

L P A {AEN S K.

DPinh ly 3. Véi cdc gid thiét duoc thia nhdn ban ddu (4.1), thi giao thitzc cdp nhdt dinh

\ A A \ . A 7z A z A K / \
danh an toan néu trén la hop logic va dat duoc cdc muc tiéu zdc nhin A'eSEA <25 S va
Al <n.

Chitng minh. Khi S nhan dwoc théng bdo 2, theo B6 de 1 thi SEP ki) S, do d6 S «
(A,{A, A", p}K 4, 10le (A'),n) nén S < {4, A',p}K4. Ma SEA &4 S nén S < (4, 4,p).
Hon nita, khi S nhan dwoc théng bdo 2, theo B6 dé 1 thi SEPEP i S, SkErole(P),
SEPR(A,role (A'),n). Vivairole(P) cho phép P ¢é quyén truy nhdp S, nén S dép tmg yéu
cdu cia P bang cdch sdn sinh ra khéa phién K 4/ tmg véi (A', p), lwu trix bo (A, K a1, role(A’))
trong co s& dit liéu cia minh thay cho bd (A, Ka,role(A)), dong thoi giri thong bdo 3 cho
P. Khi P nhan duoc thong béo 3, vi PEP &8 § nén P < {4’ &45 S, n}K 4 va P c6 thé
chuyén thong bdo 4 cho A’ (dinh danh méi cta client A). Khi A’ nhin dwoc thong béo 4, ap

R o o N K 4 N _
dung B6 d& 2 cho cip (A’,S) thay cho cho cip (4, S) thi: A'ESEA +2 S va A’ <n. Viéc
A’ gidi ma thanh cong thong bdo 4 dé c¢é dwoc n chirng td A’ ¢ khoéa rieng K 4 1a ding va
viéc cap nhat dinh danh an toan da thanh cong.

Giao thic lam mai vé:

Theo dinh ki, S 1am md&i cdc vé da hét han: 1am mdi thoi gian phdt hanh vé ¢1, thoi gian
hét hiéu lyc cla vé to, thoi gian sdng clia vé tf va gén thoi diém lam méi vé t,. Dudi dang hinh
thitc, vé danh cho giao tiép gitra Client A va dich vu B la: vé cu (A, B,role(A), Tap, Kap);
vé méi (A, B,role(A), T g, Kap). Py la chitc ning cia riéng trung tam phan phéi khéa S,
nén ta khong xét tinh logic cia giao thitc.

5. KET LUAN

Trong pham vi bai bdo nay, chiing t6i trinh bay viéc thiét ké cdc giao thirc xéc thuc
Kerberos-role tich hop théng tin vai cia dinh danh an toan vao trong vé dich vu nham thuc
hién xdc thue két hop véi kiem sodt truy nhap dwa trén vai. Céc giao thitc xdc thyc cia
chiing tdi dra trén cdc giao thirc x4c thue cia Kerberos version 5, véi viée sit dung cdc co ché
an toan co ban cia Kerberos: bo xdc thuce, vé, khoa riéng va khéa phién. Khac véi Kerberos
(Ia mét xdc thuce ba budce), Kerberos-role thuc hién mot xac thuc hai buéce tao cho giao dién
ngudi ding don gidn hon nhung van gitr dugce sitc manh an toan cua xéc thue Kerberos.
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