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THUAT TOAN GIAU TIN HON HOP
NGUYEN NGOC HA

Buwu dién Hdi Phong

Abstract. This paper presents an image data hiding algorithm composing two models of frequency
and image spaces. In comparison of well-known algorithms this algorithm can support high capacity
for each image block, robustness and cryptographic security. By dicrete cosine transfer DCT, we
transfer from image spaces to frequency space, using EO algorithm to take middle frequency space,
make 0, 1 matrix to hidding data , using Cheng-pan-Tseng algorithm to hidding , using invert dicrete
cosine transfer IDCT to transfer image space, so the image has hidding data. When take data, using
dicrete Cosine transfer DCT to transfer from image space to frequency space, and EO algorithm and
Chang-Pan-Tseng algorithm to take hidding data.

Tém tat. Bai bdo trinh bay mot thuat todn gidu tin trén co s& phdi hop hai mé hinh dua trén mién
tan s6 va durra trén khong gian anh. So véi céc thuit todn da biét, thuat todn nay ddm bdo dong thoi
duwoc céc tiéu chuan gidu dwoc nhiéu thong tin trong méi khdi dnh, bén virng véi mot s6 phép bién
ddi va c6 do bdo mat cao. Thong qua phép bién doi Cosine roi rac DCT, ching ta da chuyén dugc
tir mién gid tri cda dnh (mién dnh) sang mién tan sé clda dnh (mién tan s6), sau dé st dung thuat
toan chan 1& EO dé trich mién tan sG giira cia anh, tao ra mét khéi ma tran nhi phan gom cac phan
tir 0 va 1, dé gidu dir liéu vao mién nay, sir dung thuat toin Cheng- Pan- Tseng [5] dé giau dir liéu
trong mién chan 1&, sau dé sir dung phép bién ddi nguge chan 1é IEO dé bién ddi lai mién tan sd, va
sir dung phép bién ddi nguwoc Cosine roi rac IDCT dé chuyén doi vé mién gia tri cia dnh. Nhu vay
anh sau khi bién d6i da dwoc giau dir lieu. Viéc trich dir liéu chi viéc lam nguwoc lai , thong qua phép
bién ddi Cosin roi rac DCT chuyén qua mién tan s6, va thuat todn chan 1& EO dé trich ra mién tin
s6 gitra dwoc ma tran nhi phan, st dung phép trich dir liéu ca Cheng-Pan-Tseng [5] dé 14y dir léu.

1. BAI TOAN GIAU TIN VA CAC GIAI PHAP

Cho dnh F va dir liéu D thé hién dwéi dang day bit. Yéu cau gidu dir lieu D trong dnh
F dam bao céc tinh chat: 1) Anh dich F’ chira di litu D khéng sai khéc nhidu so véi anh
nguodn F, chi it 14 bang mat thuong khong thé cam nhan dwoc su sai khic. 2) Anh dich F'
bén virng déi véi mot sé phép bién déi dnh. 3) Anh dich F' ¢6 thé chita mot dung lwgng lén
dir lieu D. 4) C6 thé trich lai chinh xéc lwong tin D tir F’. 5) Céc thu tuc gidu va trich tin
hoat dong nhanh. 6) P&i phuwong khé do tim phét hién dir liéu D.

C6 hai phwong thitc tiép can chi yéu cho céc thu tuc gidu tin trong anh: dwa trén khong
gian anh va dua trén mién tan sé (3,5, 6]. Cac thuit toan dwa trén khong gian anh thao tac
true tiép trén cédc diém anh, cdc thuat todn dua trén mién tan s6 coi moéi day gid tri biu
dién cac diém anh nhir mot day gid ngau nhién thé hién tan s6 ho#ic bién do quan sit dwoc
trong mot tién trinh gid dinh, thuat todn bién doi day tan s6 nay thong qua cdc phép bién
doi toan-1y nhw Fourie, cosin r&i rac hodc séng nho.
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Dé hinh thitc héa trong trinh bz}y, bai bdo tam phan loai &nh nhw sau: cdc anh nhi phan
chi ¢6 hai diém mau den (0) va trang (1) cédc anh nhiéu mau (trén hai mau, goi chung la
dnh mau bao gom cd dnh da mitc xdm), mo6i mau dwroc ma s6 bang mot sé nguyén. Céc anh
duoc chia thanh cdc khéi kich thurde m x n. Céc thuat todn déu thao téc trén cdc khéi dnh
theo nghia: thuat toan T'(d, B) giau lugng tin d vao khoi anh B, thuat todn IT(B,d) - trich
lrong tin d tir khéi anh chira tin B. Céc tham bién khac nhuw khéa, cdc ma tran phu tro coi
nhir cho truée. DE gidu hrong tin D trén toan anh F ta chia D thanh cdc doan di, da, ..., dx
va chia anh F thanh cac khéi roi gidu moi doan tin d; vao mot khéi anh B;i = 1,2, ..., k. Dé
trich lwrong tin D trén toan anh, thoat tién ta trich cdc doan tin d; tir mo6i khéi dnh chita tin,
sau d6 ghép cac doan tin nay dé€ thu dwoc D = (d1,ds, -..,dx). Céc thuat toan trich tin deé
cap trong bai déu khong doi hdi dnh ngudn.

1.1. Bién ddi trén khoéng gian anh

Céc thuat toan gidu tin theo tiép can bién doi trén khong gian dnh hoat dong theo so do
chung moé ta dudéi day.
Quy trinh giau lwong tin d vao mét khéi anh mau B

Bude 1. Tir khéi anh mau B trich ra mot khéi nhi phan G theo phép bién doi: moi diem
mau sinh ra mot bit 0/1: EO(B, G).

Bude 2. Giau lrgng tin d vao khoi anh nhi phan G : DH(d, G).

Budée 3. Tra lai khoi anh nhi phéan G vé khéi anh mau B : IEO(G, B).
Quy trinh trich tin tu khéi anh chita tin

Buéce 1. Tir khoi anh chira tin B trich ra mot khéi nhi phan G : EO(B,G).

Buéce 2. Trich lwong tin d tir khoi nhi phan G : IDH (G, d).

. Ae s »
1.2. Bién dd&i trén mién tan so

Céc thuat todn giau tin theo ti€p can bién ddi trén mién tin s6 hoat dong theo so dd
chung mo6 ta dudi day.
Quy trinh gidu leong tin d vao mét khoi anh mau B

Bude 1. Bién d6i khéi dnh mau B thanh ma tran s6 M : T(B, M).

Buéce 2. Gidu luong tin d vao ma tran M : WM (d, M).

Bude 3. Bién ddi nguge M vé B : IT(M, B). '
Quy trinh trich tin ti khéi dnh chita tin

Buge 1. Bién doi khdi dnh mau chita tin B thanh ma tran s6 M : T(B, M).

Budce 2. Trich lwong tin d tiv M : IWM (M, d).
1.3. Bién d6i DCT

Phép bién doi cosin 1o rac (Discrete Cosin Transform - DCT) Ian dau tién dwoc Ahmed
va dong nghiép van dung vao nam 1974 [1,2,3,5].

Phép bién doi thuan DCT, cho ma tran bac N véi cc chi s6 bién doi tir 0 dén N — 1 dwoc
dinh nghia nhwr sau. Ky hiéu ma tran dau vao la X, ma tran dau ra la I, ta c6DCT(X, I)

N-1N-1
2k + 1)u7r 21+ 1)vm
I X[k, c
0] = 60E0) 3= 3 X1 ) cos( LT,

céc s6 thue I[u, v] duge goi 1a hé s DCT.
Bién d6i nguge IDCT(I, X), dwoc dinh nghia nhu sau

T S S
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N-1N-1
X[k, 1] = > €(o)Iu,v] cos((zlC ;\})uﬂ) cos( 2 ;]\1,)077)’
k=0 v=0

trong d6 0 < k,l,u,v < N —1 va

1 2
—_— neut =0

£t)=4q VN
V2/N néul<t< N-1.

Céc thuat toan DCT va IDCT dwoc cai dit véi do phite tap tinh toan O(N?2log N), trong
d6 N la bac cua khoi anh, log dwgc tinh theo co s6 2. Cac hé s6 DCT chira thong tin vé mat
do phan bé tan s6 khong gian clia théng tin trong khéi. Khéi hé s6 DCT, I c¢é thé chia thanh
3 mién, mién tin s6 thap, mién tan s6 giira v& mién tin s6 cao. Cdc thong tin trong mién tan
s6 cao thuomg khong mang tinh tri gidc cao. Mién tan s6 thap cling khé dugce sir dung vi véi
mot s thay doi dit nhd trong mién nay ciing &nh hwdng dén chat lwong tri gidc cia dnh. Vi |
vay, mién tan sd & gitra thuong hay duoc sir dung d€ gidu tin va cling cho két qua tot nhat. ‘

2. BAT BIEN ]

Bét bién 14 mot ménh dé P(B, d) phat biéu trén khéi &nh B va day di liéu d nhu sau.

Can gidu dir liéu d vao khéi anh B. (i) Néu P(B, d) thi coi nhwr da giau d vao B. (ii) Néu
notP(B,d) thi stra B d¢ thu duoc P(B,d).
Vi du 1. (Thuat todn Wu_Lee [4]) B 1a khdi dnh nhi phan, d 1a day bit dit liéu thé hién nhw
moét s6 nguyén khong am, K 14 mot khéa dang khéi nhi phan, W 1a mot khéa trong s6 chira
it nhit mot lan xuat hién cda cdc s6 1,2,....,p— 1,p=2", 0 < d < p. Céc ma tran B, K va
W cling bac. Ki hiéu @ 1a phép toan cong loai trir (XOR) theo bit twong trng cia hai khéi
nhi phan cung bac, ® 1a phép toan nhan cic phan tir twong tng cia hai ma tran cung bac.
Ta c6 thé mo td bat bién cia thuat todn gidu day bit d vao khdi anh B cé sir dung khéa K
va ma tran trong s6 W nhu sau: SUM((B® K)® W)%p = d.
Vi du 2. B la ma tran s6 dwoc bién doi DCT tir khéi d&nh mau cho trude, d 1a mot bit dir
liéu can gidu trong B, khi d6 mot trong céc bat bién c6 thé mo ta nhw sau [2,3,5]: ton tai
hai phan tir B[i, j] va Blp, q] trong B dé: ((v>c)A(d=1))V ((v<c)A(d=0)),

v =||B[i, j]| = |Blp, ¢]||, ¢la mot s6 nguyén duwong tuy chon thich hop.

Dé thdy, néu v < ¢ va d = 1 thi c6 thé sira mot trong hai hé s6 B4, j] hoiac B[p, q] dé thu
duoc béat bién (v > ¢) A (d = 1). Tuong tu c6 thé xét cho trudmg hop v > ¢ va d = 0.

3. PO NHUNG TIN

Goi P 1a 16p céc thuat toan gidu tin thda cac dieéu kién sau day:

e Anh nguon dwoc chia thanh céc khdi kich thuée m x n.

e Moi khéi dnh gidu duoc 7 bit dir lieu.

e Dé giau r bit dir liéu nhw trén, thuat todn sira t6i da k phan tir trong khai.

bat t = r/k va goi dai lwong nay la ty 1é nhing/swa. Khi dé6 d6 nhing tin a dwogc tinh
theo cong thirc a = r/(kmn) = (r/k)/mn.

Trong hé thirc trén, dai lwong r/k cho biét ty 1é gitra lwong tin gidu dwoc trong mot
khéi va s6 diém anh bi thay doi trong khoi. Hai thuét toan xir Iy cting mot khéi anh, tire 1a
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cung mot dién tich m x n tinh bang pixel dnh, thuat todn nao cé ty 1& nhing/sia l6m hon
sé tot hon. Nhuw vay, do nhing tin 14 mot trong nhirng chi s6 ddnh gid hiéu qua cua cac
thuat todn gidu tin. DO nhing tin cang lén thi thuat toan cang té ra c¢6 hiéu qua. Vi du,
xét thuat toan Wu_Lee véi kich thuée khéi 1a 4 x 4 (m = n =4), méi k. _i ¢6 thé gidu duge
t6i da 1 bit dir lieu (r = 1) va&i dieu kién stra t6i da 1 phén t (k = 1) ([5]). Ta tinh duoc
a; = 1/(1 x4 x4) =1/16. Gia st thuat todn DH sé trinh bay dudéi day cing chon kich
thude khoi 1a 4 x 4, moi khoi sé gidu t6i da 3 bit dir liéu véi diéu kién sira t6i da 2 phéan tir
trong khéi. Ta tinh dugce ap = 3/(2 x 4 x 4) = 3/32. Hé thitc ay > «; cho ta biét, trén cung
mot khoi ¢6 dién tich 14 4 x 4 = 16 pixel anh, thuat todn thir nhat cé ty & nhing/sira la 1/1
- gidu 1 bit dit liéu trén co s& sitra mot diém 4nh. trong khdi, trong khi thuat todn thit hai c6
ty 1é nhing/stra 1a 3/2 - gidu 3 bit di liéu trén-co s& sira hai diém anh trong khai.

Di nhién, nhw da trinh bay, dé danh gid day di hiéu qui cta mot thuat toan giau tin,
ngoai d6 nhiing tin, ta con phai xét cdc yéu t6 khdc nhir dd bdo mat, dd an toan hay tinh bén
virng tride céc phép tan cong (céc phép bién déi dnh dich), téc do nhing va trich tin...

4. THUAT TOAN DH — GIAU TIN VAO KHOI ANH DEN TRANG

Céc thuat toan gidu tin trong anh nhi phan tao thanh mot 16p co s& dé xay dung céc
thuat todn gidu tin trong anh mau. Chinh vi vy ma viéc tap trung nd lrc nham hoan thién
16p co s& nay la ¢é v nghia. :

Phién ban dau tién cia thuat todn do nhém nghién ciru Yu-Yuan Chen, Hsiang-Kuang
Pan va Yu-Chee Tseng cia Pai hoc Qudc gia Chung-Li, Taiwan céng b6 vao nam 1998 [4].
Nhirng v tudng chinh cida thuat toan la:

- Str dung mot ma tran trong s6 W nham gia ting ti 1é tin giau.

- Stra mo6i khéi khong qué 2 bit nhung c6 thé gidu r > 2 bit thong tin véi r = |log(mn) |,
trong d6 |z 1a ki hiéu phan nguyén cua z.

Ta ki hiéu DH (d, B) 1a thuat toan giau day r bit d vao khéi dnh den trang B va IDH (B, d)
la thuat todn trich day bit d tir khoi anh chira tin B [4].

5. THUAT TOAN HON HOP

Thuét todn DH cho phép gidu nhiéu bit dir liéu trong moéi khéi, tuy nhién do bén virng
khong cao, trdi lai, néu sir dung phép bién déi DCT va gidu tin vao viing tan s gitra thi c6
thé dat dwoce do bén vimg cao, tuy nhién chi gidu dwroc it thong tin, thong thuong 14 mot bit
trong moi khéi. Vi cdc 1y do d6, méi lép thuat todn dwoc khai thac trong mot linh vue khéc
nhau. Thuat toan DH thich hop véi cde truomg hop can gidu nhiéu dir liéu va thoi gian ton
tai trén duong truyén la rat ngan, khong cé muc dich phét tan rong rai, thi du, mot dé thi da
ma héa, mot ban hop dong da dwoc ky bang chir ky s6. Thuét todn sit dung phép bién doi
DCT thich hop v&i cdc truomg hop bdo vé ban quyeén cho céc déi twong (anh) dé cong khai
va lau dai trén mang mdy tinh, hodc cdc truwomg hop can bdo vé dic biét bang céch nhiing
mot thiy van vao cdc déi twong do, thi du, mot van bang can giri va trao doi trén mang,
mot birc dnh dir trién lam dién tir trén mang hodc mot khéa can giri dén céc hoi dong thi deé
m¢ dé thi [3,5]...

Mot nhén xét tiy nhién la néu két hop hai ky thuit néi trén mot cach khoa hoc thi cé thé
nhan dwoc mot thudt todn dap ng dong thoi hai yéu cau xem nhwr trdi ngwoc nhau: vira
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giau dwoc nhiéu dir liéu vira c6 do bén virng cao. Pay la mot trong nhitng két qua chi yéu
cla bai bdo. Thuat todn dwoc trién khai c6 tén 13 DHT.

5.1. Thuat toan DHT: gidu tin vao kh&i &nh mau

Algorithm DHT;
Function: Gidu s6 nhi phan r bit d vao khdi anh B
Input
- Khéi 4nh ngudén B bac m
- S6 nhi phéan d gom r bit d = (dy, da, ..., d,)
- Khéa nhi phan K béac n (cho trudc)
- Ma tran trong s6 W bac n (cho trudce)
Output
- Khoéi 4nh B chita d
Format DHT(d, B)
Method

1. Thuc hién phép bién doéi DCT trén khdi anh B d€ thu dwoc ma tran C bac m:
DCT (B, C);

2. Tao anh nhi phan E bac n tir mién tin sé gira cia C bang thu tuc chan 1& EO :
EO(C, E);

Gidu s6 d vao E theo thuat toan DH : DH(d, E);

=~ W

Tra lai c4c bit tir E vé C bang thi tuc nguroc véi thi tuc chan RIEO(E, C);
Goi thi tuc IDCT dé bién d6i ngwoc C vé B va trd két qua: IDCT(C, B);

(&)

EndDHT.

Thuét todn cé do phirc tap O(m?log(m)) vi céc buée 1 va 5 cé do phirc tap cao nhét
thue hién cdc phép bién d6i DCT va IDCT trén cdc ma tran bac m doi hoéi thoi gian tinh
todn O(m?log(m)).

5.2. Thuat todn chon mién tan sé giiva EO

Trong budc 2 cua thuat toan DHT ta dua vao ving gitra ciia ma tran C bac m dé tao
ra mot anh nhi phan E bac n bang ky thuat chan 1&. Thut todn nay c6 tén 1a EO va hoat
dong nhu sau.

Vi béc ctia ma tran C la m, trong khi bac clia ma tran E la n < m, nén dé trich mién tan
s6 gitra clia C' ta c6 thé_ding mot mét na (nhi phan) M, trong d6 néu gia tri M[u,v] = 1 thi
ta 1ay phan tir C[u, v] twong tng, nguwoc lai, khi M[u,v] = 0 thi ta bé phan tir d6. Nhu vay
mat na M quy dinh ving cdc tan s6 gitra cia ma tran C. Pwong nhién ta phai xay dung ma
tran M sao cho SUM (M) > n?, tirc 1a s6 lwong bit 1 trong M phai khong nhd hon s6 lwgng
phan tir trong ma tran E.

Thi tuc xdc dinh tinh ch&n 1& don gidn nhu sau. Goi C[u,v] la phan tir dwoc chon dé
phat sinh tri cho phan tir E[i, 7] cia ma tran E. Nhu trén da néi, Clu,v] dwoc chon khi va
chi khi M[u,v] = 1. Néu phan nguyén cta tri tuyét déi ciia Clu, v] 1a mot s6 chan thi EJi, j]
nhan tri 0, ngwoc lai, khi |C[u, v]| 12 mot s6 18 thi gan Ei, j]:= 1. Cu thé la

Eli, j) == INT (abs(Clu,v])).
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Hé thitc trén twong dwong véi viée lay bit hang don vi trong dang biéu dién nhi phan
cua phan tir Clu, v]. Mot yéu cau nira la phai chon cdc gid tri m,n va r sao cho n < m, va
n?>2r —1.

Hé thire thit hai dwoc suy tir yéu cau ma tran trong s6 W béac n phai chita di céc gia
tri 1,2,...,2" — 1. Theo céc két qua thuc nghiém (trién khai tai Vién Cong nghé Thong tin
va Trung tam Tin hoc Buwu dién Hai Phong) thi mién tan s gitra trong C' chiém khodng
1/3 s6 lugng phan tir ciia C, tirc 1a khoang (1/3)m2. Nhu vay, véi m cho trude, nén chon
n <m/v3. Vidu, véi m = 8 thi c6 thé chon n = 4, tir d6 suy ra gia tri can chon cla r phai
thoa hé thitc n? > 2" — 1, chiing han chon, 7 = 3. Tém lai, néu biét bac m cia cdc khéi dnh
nguon thi cac gid tri 16n nhat cé thé ¢ cia n va r 1a nhu sau:

n = |m/v3], r = |2logyn] = |2logy(m/V3)].
Sau khi xac dinh dwoc n va r ta cé thé tinh dwoc dd nhing tin cia thuat todn DHT la
a = r/(km?) = 2logy(m/V3)/(2m?) = logy(m/V/3)/m>.

Trong cong thirc trén, k = 2 1 s6 pixel anh bi sira trong méi khéi dé cé thé giau dwge r
bit dit licu.

Trong thuat todan EO mo ta dudi day, ma tran méat na M dwoc cho trede nhr mot tham
s6 tong thé. Céc chi s6 duyét cac phan tir ca ma tran C' va mit na M 1a u (chi s6 dong) va
v (chi 86 cot), 1 < u,v < m. Diéu kién dé xét phan tir Clu,v] 1d M[u,v] = 1. Céc chi s6 cho
cdc phan tir clia ma tran E 1a i (chi s6 dong) va j (chi s6 cot), 1 < u,v < n. Céc biéu thitc
i = (i%n) + 1 va j := (j%n) + 1 dieu khién tuan hoan cho cdc chi s6 i va j bién thién trong
khodng 1,...,n. Khi dién di n? gia tri cho E thi dirng thuét toan.

Algorithm FO;
Function: Tao ma tran nhi phan E bac n tir ma tran C bac m bang ky thuat chin 1& thong
qua ma tran mat na M.
Input
- Ma tran C' bac m
- M4t na mién tan so gitta M bac m (cho trude)
Output
- Ma tran nhi phan E bac n
Format EO(C, E)
Method
I. Khbitiidii=Lj=1
2. foru:=1tom do
for v :=1 tom do
if (M[u,v]=1) then
E[i, j] :== INT(abs(Clu,v])) % 2;
j = (G%n)+1;
if ( =1) then
i := (i%n) + 1; //chuyén dong
if (# = 1) then stop endif;
endif;
endif;
endfor v;
endfor u;

- e UM e e e
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EndEO.

Thuat todn bién ddi nguoc so véi thuat toan EO 1a IEO. Thuat todn nay trd lai cdc bit
tir ma tran E vé ma tran C va hoat dong twong tw nhw EO vé&i nhitng thao tdc ddo chiéu.
Véi s6 thuwe r trong ma tran C, néu mudn dwa bit b vao r ta lam nhu sau:

- Téch r thanh hai phan: phan nguyén 7 va phan thap phéan p.

- Bat bit b vao hang don vi cua 7 thu dwoc 7.

- Ghép 7’ vé&i p dé thu duoc 7.

5.3. Thuat toan trich tin IDHT

Thuét toan IDHT dudi day thic hién qui trinh trich doan dir liéu d gom r bit tir khéi B
theo khéa nhi phan K bac n, ma tran trong s6 W bac n. Quy trinh nay, vé co ban la nguoc
véi quy trinh mo ta trong thuéat todn DHT. Trong thuit todn cé sir dung mit na M deé ldy
céc phan tir trong mién tan s6 gita clia ma tran C nhan dwoc tir phép bién déi DCT trén
khéi &nh B. Mit na nay coi nhur dwoc cho trude dudi dang tham s6 tong the.

Algorithm IDHT

Function: Trich day r bit dir liéu d tir khoi anh B

Input

- Khéi anh B bac m
- Khéa nhi phan K bac n (cho trudce)
- Mat na mién tan so gitta M bac m (cho trudgec)
- Ma tran trong s6 W béac n (cho trude)
Output
- Day du liéu d = (dy, da, ..., d,)

Format IDHT (B, d)

Method

1. Thuc hién phép bién déi DCT trén khdi anh B bac m dé thu duwoc ma tran hé s6 C

cung bac m: DCT (B, C);

2. Tao anh nhi phan E bac n tir ma tran C bac m bang thi tuc chan 16 EO : EO(C, E);

3. Trich tin tir E bang thuat todn IDH va cho ra két qud IDH (E,d);
EndIDHT.

5.4. Cac dac trung cdia ho cac thuat toan DHT va IDHT

Dinh 1y 5.1. Vé&i cdce gid tri m,n,r, K, W, M phu hop, cic thuat toan DHT va IDHT la
ding dan theo nghia sau:

1) Néu nhiing doan dit liéu d gom r bit vao khéi dnh B bang thudt todn DHT thi cé thé
trich lai dung doan di liéu d thong qua thuat toan IDHT.

2) Dé phite tap cia thudt todn DHT va IDHT la O(m?log(m)).

3) Do an toan cia thudt toan DHT la 2°CEplq® P, véi s = mn, p=2r — 1, q la mét s6
tu nhién tuy g.
Chitng minh

Thuat todn DHT nhing doan tin d dai r bit vao khoi tan s6 B thong qua loi goi céc
thuat toan DCT, DH va IDCT. Thuat todn I DHT trich lai doan tin d thong qua 1o goi cac
thuat todn DCT va IDH. Céac thuat toan DCT va IDCT da dwoc chirng minh 1a ding dan
[3,5]. Tinh ding cua thuat toan DH va IDH da duwoc chirng minh trong [4], do dé thuat
toan DHT va IDHT la ding dan.
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Trong cac bwéc thue hién cia céc thuat toan DHTva IDHT, phép bién déi DCTva
IDCT trén cdc ma tran bac m doi hoi do phitc tap O(m?log(m)), m > n, do d6 do phic
tap cla cac thuat todin DHTva IDHT la O(m?log(m)).

Trong truomg hop xdu nhét, ta gid thiét do an toan cda thuat toan DHT c¢6 cung mic
vGi do an toan cda thuédt todn DH. Trong thuc té, viéc b tri cdc bit trong ma tran mit na
M dung d€ khdi tri cho ma tran nhi phan E bac n théng qua ma tran phan bé tan s C' bac
m (céc thuat todn FO va IEO) sé nang do an toan cla thuit todn thém mot hé s thé hién
t6 hop phan b n? gid tri 1 trong ma tran nhi phan bac m, C;";.

Tuy nhién viéc bé nhan tir nay 1a hop 1y vi d6i phrrong c¢é thé du doan rang thuat todn
sé chi quan tam dén cidc phan tr ndm trong mién gitta ctia ma tran bién doi tin s6 qua cic
phép bién déi DCT.

6. THU NGHIEM VA PANH GIA

Thuat todn dwoc thir nghiém trong moi truomg Matlab trén mday PC véi cdc anh Lena va
cac file dir lieu dang text dung lrong 20-50K. Anh dich thu dwoc 6 sai khdc véi dnh nguon
1-2 bit trong mot s6 khoi 8 x 8. S lirong khéi sai khéc chiém khodng 15% tong s6 khdi trong
dnh. Né&u giau tin tai nhiéu vi tri thi &nh td ra kha bén vitng déi véi cdc tdn cong ngau nhién.
V61 5 vi trf gidu trd 1én thi luon luon khoi phuc lai dwoc toan vén.

Qua thir nghiém, xin dwa ra mot s dé xuat sau:

Thuét todn hon hop cé thé sir dung dé giri céc doan tin ngén véi thoi gian ton tai trén
duong truyén khong lau. Hiéu qua cda thuat todn dwoc thé hién t6t trong trudomg hop phdi
hop véi céde thu tuc bdo mat va xir Iy khac nhu ma hoéa cong khai, nén dir liéu.
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