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XAY DUNG CONG CU PANH GIA BO TIN CAY
CHO MANG NOI BO

Khoa Céng nghé Thong tin - Dai hoc khoa hoc Hué

vO THANH TU , NGUYEN TRUNG HIEU

Abstract. In this paper, we discuss the fundamental principles for client observation and its perfor-
mance indices and the design and implementation of the reliable evaluation system for Intranet.

Tém tit. Trong bai bdo nay, chiing téi tap trung vao xay dung céch thitc quan sit cdc may tram va
thiét ké, cai diat hé thong dénh gis d6 tin cay gitip cho viéc nang cao hiéu ning cia mang Intranet.

1. PAT VAN PE

Khi thiét ké mang, di1 14 mang cuc bé hay mang dién rong ngudi thiét ké duy kién sé st dung
mot tap cdc thiét bi mang (mdy chi, mdy tram, chuyén mach, bo dinh dudng...) va duong truyén
da biét truéc nhirng tinh nang ky thuat cia ching. Van dé dat ra 1a phéi két néi cdc thanh phan
dé sao cho dap trng duroc toan bo cc yéu cau trao déi théng tin ¢ hiéu qua. D6 chinh 1a van deé téi
uu hod mang (hiéu ning) trong dé cdc tham sd chinh 13 thong lwong (throughput), do tré (delay),
do tin cay (reliability).

D6 tin cdy ¢6 thé diwroc xem xét dura trén do két noéi hinh hoc clia mang, ty suit héng duong
truyén hosc thiét bi nit mang, cling véi thoi gian trung binh can thiét dé khic phuc cic su ¢d. O
day chiing ta c6 thé gid thiét cic may tinh trong hé thong mang déu cé do tin ciy cao.

Dura trén 1§ thuyét vé do tin cdy (nit mang va cdc cung duong truyén) va dich vu ma mang
cung cap ta tim cdch do do tin cdy va huéng phét trién thuat tosn ddnh gid cic thong sé dé6. Théng
s6 d6 tin cdy nghién cru trong bai bdo nay 13 xdc sudt tai mét thoi diém nhat dinh ma hai tram cé
thé trao déi thong tin véi nhau trén mang hai chiéu (duwomg truyén cé thé bi 16i ngau nhién va doc
lap véi nhau). Xac suat mang hoat dong duoc 1a do tin cay nguon - dich cia hé thong. Két qui
nghién cttu dwoc hién thuc hod duéi dang phan mém cong cu tng dung cho méi truedng mang noi
bo (Intranet) ctiia Pai hoc Khoa hoc Hué.

2. MO HINH VA CAC PHUONG PHAP PANH GIA HIEU NANG
MANG MAY TiNH
2.1 M6 hinh. [————————= |

Gid str mang chi bao gom cac phan tir 2 trang thai (hoat
dong va gip su ¢6) va mang van hoat dong tét & thoi diém
t = 0 (khéng ¢é phan tir ndo cla mang gip su ¢d). Do tin
cdy clia mang bidu dién bang xdc sudt né hoat dong tét trong

He thdng gol
(socket interface)

khodng thoi gian [0,¢] cho dli ¢ xdy ra su ¢d trong thoi gian P
nay. Ta ¢6 ham do do tin cay R(¢) nhu sau: TCPIUDP
Ir
R(t> =1- F(t> Litn kst At hgu
Véi F(1) 1 xéc sudt hé théng giip su ¢d cho t6i thii diém L e e
t, vi vay F(t) duoc goi 13 ham phan bd su ¢d hay ham do do Mang Server

tin cay ([4]). Hinh 1.
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Hinh 1 13 m6 hinh hé thong ddnh gia hiéu ning mang méy tinh.
2.2. Cac phuong phap danh gia do tin cay

Trén thuc té cac yéu cau vé thoi gian danh gia (can nhanh) va do chinh xéc (can cao) la
mau thuan nhau (dé chinh xdc cing cao thi thoi gian tinh phai 1au), nén dan téi viéc ton tai
nhiéu phuwong phép danh gid do tin cay khac nhau. Trong dé c¢6 hai phuwong phép chil yéu la:
danh gia do tin cay bang phuwong phap xdc dinh bién va phuwong phap ld&y mau moé phoéng.
2.2.1 Phwong phéap xac dinh bién

Trong phuwong phap nay, do tin cdy dwoc ddnh gid bang cdch xem xét mét tap nhd cac
trang thai dwoc chon mot cach ngau nhién, sau dé tong quat cho toan mang ([5]).

+ Xéc dinh bién trong trwomg hop xéc sudt 16i cia cdc cung bang nhau.

Trong trwrong hop moi cung cé cling mét xac suat hoat dong dwoc p thi dé tin cay cé thé

dwoc biéu thi nhu mot da thite cia p. Ta ky hiéu N; 1a s6 cdc do thi con c¢é thé hoat

dong duoc véi i cung. Xdc suit hoat dong dwoc cia mang ky hiéu 14 R(p) dwoc xac dinh
béi:

R(p) = > NP1 —py™?

Gid st C; 14 86 céc 14t cat ¢ cung (con lai (m —14) cung ¢ thé hoat dong dwoc), ta ¢ cong
thitre sau: 4 4
R(p) =1=>_Ci(1—p)ip™"

Gia st F; 14 s0 céac tap ¢ cung, m — i cung con lai tao thanh mot duong di, khi dé ta cé
cong thirc sau: 4 4
R(p) =1=> F(1—-p)’p""

+ Phuwong phép xdc dinh bién don gian.

Véi da thite do tin cay trén, khi xem xét céc trudomg hop p tién gan dén 0 va p tién gan
dén 1 ta cé cong thire tinh xdp xi do tin cay nhu sau:

Niap" M1 —p)™ " < Ra(p) <1 —=Cup™ (1 — p)©

Phwong phép xap xi trén dwoc xem 13 bién xap xi tuyét doi cia da thitc do tin cay.
2.2.2. Phuong phap mo phéng

Do phwong phép xdc dinh bién kém hiéu qua (chd yéu la vé van dé thoi gian va do phite
tap tinh todn), nén can phai c6 phwong phdp moé phéng dé thu duwoc cic két qua chinh xéc
hon ([3,7]).

Bay git chiing ta xem xét trén trwomg hop cu thé: cdc phan tit mang néi két theo mang
hinh sao. Nit trung tam cia mang hinh sao ¢6 thé 13 mét may chi, chuyén mach la mot
HUB thu dong. Gia sit mang ¢6 mot Server va n nit tram, s hu hdong cia HUB va Server
lam hdng toan mang. Hoéng mot niit tram hodc cdc mai néi véi tirng niit tram déu khong anh
hwdng dén su hoat dong ciia mang, vi vay, ta cé két qua bién ddi trong Hinh 2.

Trong d6 Py 1a do tin cay cia Server, Pro la do tin cay cida lién két két ndi Server va
HUB, Pr; 1a do lién két két noi tram (i = 1,2,3,...,n), P; 1a do tin ciy tram. Khi dé ta cé
cong thire tinh do tin cay cua mang hinh sao nhu sau:

T

Pstar = PoProPuus {1 - H(1 - PLipi)}

i=1
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Néu mang c6 m Server thl do tin cay seé la:

m

Pgior = (Puus) {1 — H(1 — PLOiPOi>:| {1 — ﬁ(l — PLipi)}

i=1 =1

Trong dé Pro; 14 do tin cay cla cic két noi véi Server, Po; 13 do tin cay cia Server, i = 1,2,...m
(m s6 lwgng Server).

Hinh 2. So do biéu dién dé tin cay mang hinh sao

3. PHUONG PHAP LUAN VA THUAT TOAN PO BANG THONG

3.1. Phuong phap luan

Trén thue té chat lrong cida cdc lien két mang thwong cé tac dong 16n dén hiéu qua cia

cac ing dung phan tan. Bang thong cia mot nit mang phu thudc hai yéu to dé la:
+ Dung lwong co s& cia lién két, bi gigi han bdi toc do & diém that nit.
+ S6 lwong céc luu thong canh tranh khéc.

Néu céc ttng dung c6 dwoc dai lrong nay thi cé thé tinh dwoc mitc do sit dung clia két
ndi hién tai, kha nang dép tng cia két néi véi céc yéu cau dich vu, tir dé cé thé xéic dinh
duoc do tin ciy cia cung dé. Do tin cay cia cung khi dé dwoc xdc dinh 13 x4c sudt ma bing
thong cho phép (hién ¢6) 16n hon ngudng cho phép cia dich vu.

Muc dich cia cdc phwrong phép ddnh gid hiéu ning 1a cung cdp mot mo hinh chung tién
loi dé do hiéu nang hé thong mang.

Hé théng Client
r————/————==77—7= 1

‘ Ting rog dung |

¥
[ Tang quan sit

Socket
TCFR/UDP
IP
Lien ket dif ligu

Mang

Hinh 3. M6 hinh ttng dung cia phép do hiéu nang mang
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Dé truy cap mang dé dang va chia sé tir mot ing dung Client dén Server (mdy chi) thi
trng dung luén luén st dung hé théng goi trong hé dieu hanh. Tang dwoc gan vio dé quan
st cac tmg dung dwoc goi la “Tang quan sit” (Observation layer) (Hinh 3).

Céc cong cu do bang thong & day thuc chat 1a cdc cong cu tham do mang tirc 1a ching
do bang thong cia mang trén co s& tham do kha nang cia lién két. Viec do nay dwa trén
viec gdi cdc géi tin tham do ICMP ECHO theo giao thitc HT'TP tir nguon dén dich (hinh 4)
va tinh khodng cdch thoi gian gitra cdc géi tin ké tiép nhau khi dén dich.

Client Nerwork Server
Thist lip ket nsi Connect() Svs
SV
Write()

Truyén dii ligu E’Dma
Nhan dif Hsu Read() : %%g §

Claze) :

Bt — ey

A

Hinh 4. Bieu khién luéng theo giao thitc HTTP

Bang thong cia lién két that nit dwoc tinh bang cdch so sanh thoi gian quay vong cia
mot chudi céc géi tin gii di véi khodng cach deéu nhau.

Gid str ta c6 mot mang LAN bao gom nhiéu lién két, giita cc tap lién két 13 mot hoac
nhieu Router hoic HUB. Mot doi héi cia mang 13 céc géi tin khong dwoc thuwong xuyén sap
xép lai khi di chuyén qua mang. Chiing ta cling gia thiét la duong di ma céc géi tin s& st
dung tai bat ky thoi diém ndo cling sé khong thay déi trong it nhat mot vai giay sau dé. Va
cling gia thiét thém rang cac that nit theo cdc hudng la trén cling mot lien két.

St dung phwong phép giti mot chudi cac géi tin lap tir nguon dén dich va do khodng cich
thoi gian cla hai géi tin sau khi dén dich va quay trd lai nhu minh hoa trong hinh vé 5 sau:

Nzudm Dich
—* O \
3% M Kioing eich.
Lign best thi nie O
a2 ]ee— 1] [E]«0O 4
4> >
Thérl gian inter_arrival Mang

Hinh 5. Bi€u dién khodng thoi gian che doi clia céc géi tin khi qua lién két that nit.

Khi géi tin xuat phat tir tram nguon khoang cach thoi gian cia hai géi tin xuat phat lién
tiép nhau la (d2 —d1). Céc géi tin sau khi di qua céc nit trung gian ¢6 dung lwgng khdc nhau
thi khoang céch gitta céc géi tin bi thay ddi véi mot lwong khéc nhau. Thong thwong do 1ém
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| Trang thdi két n6i thanh cong

v

—>| Ch tin hiéu tir Client

v

Goai tin hiéu ACK dén Client vira
g6i thong bdo

Hinh 6. So do khéi chitc nang ctia Server

Trang thai két n6i thanh cong

v

Bit ddu qud trinh do S6 pha i=1, Kich
thudc géi tin probezise=1024

S6 pha i>=5

Tién hanh mot pha tham do bao gém
thu, phat, nhan két qua do duogc

Két qua chap
nhan dugc

BW/i][jl=probesize/gap[jl(j=0->9)
Tang s6 pha lén 1: i=i+1

Y

Néu Probesize 1é

Probesize=probesize*4,5

Probesize= Probesize+1

S6 pha ilé

Probesize=probesize*5
Néu Probesize 1é
Probesize= Probesize+1

Loc ma tran bwl[i][j] dé dua ra bang
thong tot nhat

<

Hinh 7. So d6 khéi cia cong cu do bang théng co sé
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clia cdc khodng céach gifra cdc géi tin ty 1& nghich véi dung lwong cia lién két. Khi cdc géi
tin trd lai nguon thi khodng céch cia céc géi tin 1a (a2 —al) phan anh téc do hay dung lwong
cia lién két.

Muc dich ctia céng cu nay la tao ra diéu kién xép hang va sit dung né dé do bang thong
mot cach tin cay.

Cho mét géi tin kich thuéc P va thoi gian inter-arriver (ky hiéu 1a gap) cia né, ta cé thé
danh gia bang thong cia lién két that nit nhw sau:

P(byte)
gap(giay)

Cong cu do bang théng hién tai bang cdch don mot dong ngan cac géi tin lap ICMP
ECHO tir Client dén Server dich va trd lai ta dwoc khodng thoi gian gitra khi nhan géi tin
dau tién va géi tin cudi cling, tir dé ching ta cé thé do su hién dién cia lwru thong canh tranh
trén lien két that nit. Chia s6 byte da dwoc giti cho khodng thoi gian trén ta sé dwoc mot
s6 do bang thong san c¢6, thé hién s lwu chuyén hién tai cia céc byte tham do.

Byis(byte/giay) =

Khi d6 mitc dé st dung hé théng dwoc tinh bang ty 1& cia bang thong san ¢é véi bang
thong co sd.

Tién hanh goi lién tuc 10 géi tin dén
server (j=0 to 9) v6i khoang thoi gian
g06i hai goi tin lién tiép la Al

&

Cho nhan ACK

Kiém tra dit lieu

LD

Thiét 1ap khoang thoi gian chd nhan A2
gifta gobi tin vira nhan véi goi tin
nhan ké truéc d6

:

Gapljl= A2-Al
J=j+1

el

b

| Két thic pha, tién hanh mot pha méi |
Hinh 8. So d6 khdi ciia mot pha tham do




50 vO THANH TU , NGUYEN TRUNG HIEU

3.2. Thuat toan do bang thong

Ta c6 so do khai bieu dién thuat toan do bang thong co s& nhw Hinh 6, 7, 8.

So do hinh trén biéu dién su hoat dong clia moét pha tham do bao gom thu, phét va nhan
két qud do duoc.

O day, cong cu tham do cia ching ta chay trén 5 pha véi moi pha ding cdc géi tin cé
kich thuéc ting dan. Pha dau tién st dung géi tin ¢é kich thuée 1024 byte 1a géi tin chua bi
phan manh khi truyén. D& tang cudong doé chinh xéc do dac ching ta tang dan géi tin theo
tirng pha véi ty 1é tang 4,5 hosc 5 lan.

Trong so d6 hinh trén, bw[][] la ma tran ddnh gid bang thong co s& cia cic géi tin giri di
theo tirng pha. Sau moi lan giri cdc gdi tin di va thu tré lai, ta duge mot khodng thoi gian
la gap[], tir moi gia tri cua gap[] ta ¢6 mot danh gid bang thong.

4. UNG DUNG

4.1. Mang Intranet Pai hoc Khoa hoc Hué

So d6 mang PHKH Hué&
T = INTERMET
=

Router Cizco

] ——] ] ———]
- Cap e =nmuy| =15
==
S— B 2 B 3 x0dn déi PC1 1M 2
E =T 1o L] ]
[o] [cosses] 9] o 5] [oo00=] [o9] Khsi
1B 1 | Hub 2 Hub 3 KHTN
~rr [ | =
CINIT = -
== == = ==
eI F eI T
IBM 19 1Bt 20 STAR J—

Sau mot thoi gian thir nghiém trén hé thong mang Pai hoc Khoa hoc Hué chiing t6i thu

4.2. Két qua &ng dung

[]
e

20

[o] [eose00] [fa]

Hub 5

Hidu bo
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duwgc mot s6 két qua nhat dinh nham kiém tra do on dinh duwong truyen (Hinh 9) duwa trén
két qua do dat trong khodng thoi gian dai (Hinh 10), & nhitng thoi diem khéc nhau trong
ngay dé lay dwoc gid tri trung binh cia tlirng ngay va kiém soat téc do thuc té€ trong qua
trinh theo doi.

So dd danh qia da dn dinh chOa dufting truyén

Thirigian g @ 230401 10:06 50 Ak SEMvEr 1265071
30 o4
1 +
114 +
R =
0E T
08 -
0z +
3t T
3€ L
e
ar
a7
q
1
£ | | Jd
f e s
E O£ T i
& T e
EE g, - THCF - : 1 1
- =1 | 1 1 1l | -
! =
1 I
: i
; T
Lo
HE
12
£
: e |
LT TG gl Tl Tl .
S lamAn
Thoat |
< A s .. ~ A . 9 N S
Hinh 9. So d6 danh gid d6 6n dinh cua dwong truyén
B, 59 48 bing théng co s # Bang théng co s
ANTE A i < -1 & 3 cu b
So db biéu dién cac béing théng co 50 d4 do duoc Bang thong co 50 clla mang cuc b (L AN)
Diachl méy chi Thiii gian da Béng thing do dugc B
192 1680155 21/04/01 22320 PM 16451712791
1 4e+005 192.168.0.165 21/04/01 2:2612 P 1045640 45181
| 1921680179 21/04/01 23411 P 112572513636
12l 192.168.0.179 21/04/01 23614 PM 1148591 30709
i 192.168.0.179 21/04/01 240,07 PM 93064059585
192.168.0.179 21/04/01 2:41:39 PM 120161446443
= 500000 ] 192.1680.179 21/04/01 25332 PM 961053.61534
! 192.168.0.155 21/04/01 3:06:55 PM 11240691176
* o 192.168.0.155 21/04/01 31154 PM 130994300000
192 168.0.155 21/04/01 32443 PM 1230555 08355
400000 | 192.166.0.174 21/0401 44850 P 1167887 40237
N 192.168.0.174 21/04/01 45251 PM 95517950562
200000 192.168.0.174 21/04/01 5:07.26 PM 976822 51220
1921680161 230401 52727 AM 1044995.09536
o 192.168.0.179 23/04/01 B:43:23 AM 100432373313
192.168.0.179 23/04/01 5:45:33 AM 991577 47626
192.168.0.179 23/04/01 857,35 AM 109618023684
192 1680179 23/04/01 10:06:50 AM 355220 55714

Hinh 10. K&t qua do trén mang cuc bo tai cac vi trf va thoi diém khéc nhau

Ngay do: 16, 21, 23 - 04 -2001

bia chi may chi: 192.168.0.181; 192.168.0.179
Bang thong trung binh do dwoc: 7.54562 Mbit/giay
Mitc do st dung lién két that nit: 0.47942%
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Pénh gid chung: Do tin cay hé thong mang 1a 99.52058 %
Qua két qua nghién ctru gitip cho ngudi quan tri mang gidm sat dwoc hoat dong va kha

nang chiu tai cia hé théng, lwu lwong cdc géi tin trén dwdng truyen rat 16m do ngoai viec
tat ca cdc may trao doi thong tin véi nhau trong LAN con truy cap cac dich vu Internet qua
LAN, dong thoi khi gip su ¢6 ¢6 thé xac dinh dwoc vi tri 16i va dwa ra dwoc gidi phép kip
thoi dé tranh tinh trang tac nghén cla mang, nang cao hiéu suat hoat dong ciia mang.

5. KET LUAN

Ching t6i da xay dung dwoc cong cu do bang thong dé danh gid kha nang thuc té cia

mang gitip cho ngudi quan tri mang khai thac hiéu qua hon khi phai xem xét dé quyét dinh
mé rong, them, bét dwong truyen, kiém tra do on dinh dwong truyen, phat hién sw ¢6 xay
ra tai mot nit mang. S6 liéu thu dwoc 6n dinh va chinh xéc sé la dau vao ddm béo cho bai
todn xdc dinh do tin cay cla mang mdy tinh.
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