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Vién Cong nghé thong tin

Abstract. In this article we present our research into development of MONITOR&CONTROL
system based on SNMP protocol that contains Manager subsystem, Agent subsystem and proxy
subsystem. This system is being used in some organizations.

Tém tat. Bai bdo trinh bay két qué nghién ctru xay dung hé théng theo doi va diéu khién dua trén
giao thitc SNMP. Hé théng bao géom hé quan tri, hé bi quan tri v hé uy quyén. Hé théng nay dang
duoc st dung tai mot s6 t6 chire.

1. PAT VAN PE

Ngay nay cing véi st phat trién manh mé cia mang mdy tinh cdc dich vu ngay cang
tang lén ve s6 lwong cing nhu do tin cay. Viéc doi hdi phai ¢6 nhiéu dich vu trong hé thong
mang dan t&i can ¢6 nhieu may server dé phuc vu nguoi sit dung. Kéo theo dé sé la viéc tang
gi4 thanh cho viéc theo ddi, dieu khién va bao tri hé thdng may server nay. Do vay viéc xay
dung mot phan meém cé thé theo ddi va diéu khién toan bo céc server trong hé théng mang
sé gidm duoc s6 lwrong cong viéc khi phai thao téc trén tirng may, hon nira né dem lai cho
ngudi quan tri mot cai nhin toan dién vé heé thong.

Muc dich cia viéc xay dung phan mém lam nhiém vu theo ddi va dieu khién cdc server
trong hé théng mang la dé thong qua hé thong phan meém nay c¢é thé biét dwoc tinh trang
cla céc mAy server ciing nhw céc thong tin cdu hinh cia chiing, dong thoi nha quan tri ciing
c6 thé thay doi cac thong tin nay dé cdc mdy server lam viéc c¢6 hiéu qua. Ngoai ra suw an
toan cho hé théng phai dwoc ddm béo, céc thong tin cia hé théng khong thé bi cong b hay
thay doi mot cach bat hop phép.

Céc cong viéc can thiét dé xay dung phan meém theo déi va diéu khién cdc mdy tinh
trong hé théng mang géom cé xay dung giao thitc trao doi thong tin, tap lénh dieu khién gitta
may theo doi véi may bi theo doi va xay dung hé thong phan mém thue hién.

2. XAY DUNG GIAO THUC

2.1. DPinh nghia giao thic

Giao thitc 1a tap hop cic quy tac dwoc thod thuan gitra 2 thure thé truyen théng cho phép
viéc trao doi thong tin trong mang dwoc thue hién ding dan va cé hiéu qua ([4]).

Nhir vay dé xay dung thanh céng hé thong theo ddi va diéu khién cdc mdy trong hé thong
mang, trude hét 13 phai xay dung giao thitc truyén nhan dir liéu trong hé théng. Diéu dé
dam bdo cho viéc giti va nhan ding thong tin. Tiép dé 1a xay dung tap lénh dé c¢é thé cé su
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hi€u gitra hé theo ddi va diéu khién va hé bi theo doi.

Giao thitc diing d€ phét trién hé thong theo ddi va diéu khién dwoc xay dung duwa theo
giao thitc SNMP. Tuy nhién giao thitc quan tri mang SNMP dwoc xay dung dé quan Iy phan
16m cdc loai thiét bi mang ([1,2]). Nhiém vu cia hé thong dugce xay dung 1a quan 1y cic mdy
server trong hé thong mang. Céc server nay déu la cdc mdy tinh ¢6 kha ning xir Iy thong tin
cao. Do vay giao thitc va tap lénh xay dung can phai cho phép st dung chinh kha ning xit
Iy clia cdc may server nay dé theo déi va diéu khién ching. Giao thitc va tap lénh dwoc xay
durng ¢6 mot s6 b sung dé phit hop véi céc yéu cau cia hé thong dwoc xay dung.

2.2. Mot s6 dic tinh cida giao thic

1) Twong tw nhw giao thitc SNMP, giao thitc dwoc xay dung nam & ting tng dung, dieu
dé lam don gidn viéc trao doi thong tin gitta cdc cdc méy trong mang vi s& khong phai quan
tam nhieu dén viéc diéu khién géi tin & ting thap.

2) Xay dung giao thitc hoat dong dwa trén giao thitc UDP/IP, do vay khong phai két noi
truede khi trao doi dir liéu, thong tin dwoc truyén nhanh hon. Do vay toc dé cia hé théng sé
nhanh hon khi phdi quan 1y rdt nhiéu mdy trong hé thong ([4]).

3) Giao thirc gom 2 lénh co ban la: Get-Request, Get-Response, do vay sé don gian viéc
phan tich géi tin. Hon nira déi twong can quan 1y cia hé théng déu 1a cac may tinh, c6 kha
ning xit ly, phan dir liéu thé hién céc thong tin yéu cau.

4) Hé théng theo doi va diéu khién va hé théng bi diéu khién trao déi dir lieu qua cong

UDP 161.
2.3. Khuén dang géi tin

Hé théng phan meém dwoc xay dung dé theo ddi va diéu khién cdc may tinh trén mang
INTERNET/INTRANET. Tuy nhién cédc mdy server thuomg duwoc bdo vé bang cich han ché
céc két noi hay st dung hé thong bitc tuwong lira ngan chan. Deé c¢é thé theo ddi duoc céc
server sé phai xay dung hé théng iy quyén (proxy). Hé théng iy quyen la hé thong cé the
két noi dwoc véi server lai vira ¢6 thé két ndi véi hé theo doi. Hé theo ddi va dieu khién sé
théng qua hé iy quyén d€ quan 1y hé bi theo déi.

Céc may can theo ddi va dieu khién thanh dwoc phan thanh 2 loai la két néi truc ti€p
va két ndi thong qua hé thong iy quyen. Céc may bi theo d&i theo kiéu két néi truc tiép la
céc may c6 thé két néi truc tiép véi hé theo déi. Céc may bi theo doi thong qua hé théng
iy quyen 14 cdc may cé thé khong két néi true tiép véi may theo doi. DE cé thé quan 1y céc
may bi theo déi trong truomg hop nay, may theo ddi phai thong qua iy quyen dé cé thé trao
do6i thong tin véi may bi theo doi.

Trong cau tric géi tin trao doi cia trwomg hop theo ddi thong qua iy quyen phai c¢é
théng tin thém, lam nhiém vu xdc dinh con dwomg trao ddi thong tin gitta may theo doi va
may bi theo doi.

Céu tric géi tin dwoc xay dung nhw trén Hinh 1. Cau tric géi tin bao gom phan dau géi
tin va phan dit liéu. Phan dau géi tin 14 cdc thong tin chung vé géi tin bao gom phién ban,
tén cong dong (xac dinh nhém st dung), ki€u géi tin, s hiéu géi tin, chi s6 16i va trang thai
16i (néu c6). Phan dir lieu ¢é khac nhau gitra géi tin giti trie tiép va géi tin giri thong qua
Uy quyen. Géi tin giri truc ti€p chi mang dir liéu don thuan 13 thong tin can trao doi, con géi
tin gwi thong qua iy quyen phai ¢é thém thong tin dé xdc dinh dwong di cho géi tin. Thong
tin nay gom c6 dia chi dich can gii téi va dia chi nguon phét géi tin di. Trong qué trinh géi
tin dwoc truyen trong hé théng, dia chi dich sé 1a dia chi dé hé thong xac dinh duwomg cho géi
tin. Dia chi ngudn sé dwoc ding trong géi tin tra loi.
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Hinh 1. Cau tric géi tin

3. THIET KE TAP LENH
Hé thong xay dung 2 kénh lénh:
3.1. Kénh 1énh shell

Hé théng st dung céc lénh shell dé tan dung kha nang cia hé diéu hanh cia chinh may
bi theo doi. Céc lénh nay chinh la cdc lénh cia hé diéu hanh cia may bi theo doi. Khi mdy bi
theo ddi nhan dwoc yéu cau né thue hién céc lénh nay bang cic 1énh shell cia hé diéu hanh.
Két qua thuce hién dwoc Iwu ra tép, sau dé noi dung tép nay sé duwoc giti lai cho hé theo doi.
Két qua nay duoc chia thanh nhiéu géi tin nhé va gii theo thit tw cho hé theo doi. Céc géi
dwroc ky hiéu va danh s6 thit tur dé hé theo ddi va dieu khién c¢6 thé xdc dinh duwoc dau tép,
két thic tép va thit tu cac géi tin. Thong qua thit tuw cda cdc géi tin hé theo doi va diéu
khién s& x4c dinh duwoc vieec mat mat géi tin va c¢é thé yéu cau truyen lai.

Viéc chia nhé v ki€m sodt viéc truyén thong tin nham nang cao kha ning an toan cho
viéc truyén tin. Pay la cong viec rdt can thiét khi viéc truyen tin theo kiéu khong lién két
(connectionless) hoat dong dwa trén giao thirc UDP ([4]).

3.2. Kénh 1énh ngudi dung (user)

C4c 1énh ma hé thong phai tw dinh nghia va hoat dong. Céc lénh nay dwoc goi 1a lénh
nguoi ding. Kénh 1énh ngudi diing khéng phai d€ yéu cau hé bi theo ddi thuc hién cic lénh
ctia hé diéu hanh, ma cdc lénh nay sé dwoc thue hién béi hé thong bi theo doi va giti lai két
qua cho hé theo déi va diéu khién. Céc lénh ngudi ding dwoc st dung nhw céc thong bio
cia hé bi theo ddi véi hé theo ddi va diéu khién, va cdc yéu cau giri nhan tép, cap nhat hay
thay d6i cau hinh hé théng. Céc lénh nguwoi ding dwoc xay dung sao cho khong tring véi
céc lénh cia hé dieu hanh. Sy wu tién sé danh cho lénh ngudi ding néu c6 1énh shell trung
v&i lénh nguoi dung.

4. XAY DUNG PHAN MEM
4.1. M6 hinh hé théng

e Theo dbi va diéu khién truc tiép

Hé theo déi va diéu khién c¢é thé két ndi truc tiép véi hé bi theo ddi. Ngudi quan tri
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thong qua hé theo doi va dieu khién dwa ra yéu cau truc tiép téi hé bi theo déi. Hé bi theo
doi nhan yéu cau, phan tich yéu ciu nhan dugc. Sau dé hé bi theo doi thue hién yéu cau va
glri két qua cho hé theo déi va dieu khién. He theo ddi va diéu khién nhan tra 1oi, phan tich
cau tra 1oi dé phuc vu cho hé théng: hién thi thong tin, thong bdo tinh trang, ...
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¢

Quan tr

' [
 E—

» Nhan yéu cau
> Nhan tra 16i =| > Phan tich yéu °§L“
> Phan tich tra 18i «—| »> Thychién yéu cdu

Tra loi € bj theo doi

A1
» Nhan yéu cau
_I » Phan tich yéu cau
L]

«——| » Thuc hién yéu cdu

S

Ha bi theo dbi
A3

Hinh 2. Mo hinh quéan 1y truc tiép
e Quan Iy théng qua dy quyén

g 4= = =Khong th két N0im = o [ == » Nhan yéu cau
Quan trj » Nhan tra |6 > _':::n :(ih ye‘u ciu
mang | > Phan tich tra 16i e__o| > 'huchienyeucau
= —_—
e
| — —
Hé tieo dbi&diéu khiél —
M1 CSDL & bi theo dd! CSDL
Tra lai Yéu cau veucdu Al Trawi
o m—=Yéucdu._ _ _
— - - a v g = -~ L\ a Iyt
:@E »/ Nhan géi tin .=':E'=. Nhan géi tin
Phan tich géi tin » Phan tich géi tin
| /> Chuyén tiép géi tin s |/ » Chuyén tigp géi tin
Hé PF&Y. b J-‘é ﬁroxy
P1 Tra ie===" Pn L
Bang chon duéng Bang chon duéng

Hinh 3. M6 hinh quan 1y thong qua hé dy quyén
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Hé theo ddi va diéu khién khong thé két néi truc tiép véi hé bi theo doi. Heé theo ddi va
dieu khién sé thong qua mot hé thong khac dé chuyén géi tin 14 he iy quyen. Hé iy quyen
s& chuyén tiép gdi tin t&i may bi theo doi. Géi tin tir may theo ddi va diéu khién téi may bi
theo ddi ¢6 thé qua mot hay nhiéu may iy quyen. Hé iy quyen ¢é nhiém vu chon dwong di
tiép theo cho géi tin. Khi nhan dwoc géi tin giti dén hé iy quyen doc géi tin dé x4c dinh dia
chi dich can dén va can cit vao bang chon dwong dé chuyén géi tin dén dia chi ti€p theo.

So do mo ta trao doi théng tin gitra hé theo ddi va hé bi theo déi nhu sau.

Hé théng theo dbi Hé bj thdng theo dbi
Soan thao
lénh
No6i dung 1énh
GUi goi tin Nhan géi tin
Phan tich géi
tin

Quyén thich No

Nhan géi tin «+— hop ?

l

Phan tich goi
tin

Thoéng
bao

Thuc hién

Dir liu ( Két|qua thuc hiénl
L——  Gui géi tin

Hinh j. So do trao déi thong tin

Céc chitc nang xit 1y thong tin chi yéu nam trén hé theo doi va dieu khién. Céc chic
nang cda heé bi theo déi dwoc thiét ké don gian dé c¢é thé chay tw dong. Hé bi theo ddi tur
dong nhan lénh, tuw dong phan tich lénh, thue hién va givi két qua trd 161 cho hé thong theo
doi.

4.2. Hé theo dbi va diéu khién

Hé theo ddi va diéu khién dwoc thiét ké cho nha quan tri ¢é thé theo déi toan bo hé
thong. Do vay chitc nang cia hé theo déi dwoc thiét ké phitc tap dé c¢é thé dap rng dwoc
céc yeéu cau clia ngudi quan tri. Ngoai ra hé phai ¢é giao dién d6 hoa than thién nham gitp
nguoi quan tri ¢é thé dé dang khai thac va sit dung hé thong. Heé theo ddi dwoc cai dat trén
Maéi truong Window, ¢ giao dién than thién.

Céc chitrc nang cia hé theo déi gom cé:
¢ Quan ly ngudi dung

Hé theo ddi va diéu khién ¢é nhiém vu quan 1y ngudi sir dung, phan chia nguoi sit dung
hé théng theo cdc nhém quyén. Viec quin 1y ngudi sir dung nham bdo ddm cho su an toan
ctia hé thong, ngan chan su tham nhap bat hop phdp. Moi ngudi sit dung méi dwoc dang ky
sé dwoc cung cap mot tén truy nhap va mat khau truy nhap hé th61(1g.~ Mat khau ma nguoi
dung dwoc cung cadp s& dwoc ma hod bang ham bam dé dwoc mot chudi 64 byte va lwu trén
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dia.

Khi nguoi diing st dung hé thong phai nhap tén truy nhap va mat khau ding. Hé théng
& can cit vao tén truy nhap thudc nhém quyen nao dé cung cap cho ngudi sir dung kha nang
st dung hé thong. Hé thong theo déi va diéu khién sit dung 3 nhém quyén 1a: quyén quan
tri, quyen doc ghi va quyen chi doc. Mitc do sir dung hé thong sé gidm theo cdc quyeén nay.

¢ Quan 1y théng tin hé bi theo doi

Quan 1y thong tin cia hé bi theo déi bao gom cdc thong tin dé xédc dinh dia chi cia hé
bi theo doi, cach thirc trao doi thong tin véi hé théng bi theo déi (truce tiép hay thong qua
Uy quyén), tén cong dong (community name) twong ttng véi cdc quyen truy nhap hé théng
bi theo doi,... Cic may duoc quan 1y theo céc tram, twong tng v4i mot tram hay mot phong
lam viéc trén hé thong mang. Moi tram nay cé thé ¢6 mot hoac nhieu mdy. Céc tram nay
ciing dwoc quan 1y theo hinh ciy twong tng véi viec quan 1y tir cde trung tam 16m xudng céc
trung tam nho.

Nhw vay nguoi quan tri s& ¢ cai nhin téng quan khi theo doi toan bé hé théng. Can cit
vao ban do hé thong ngudi quan tri ¢é thé xdc dinh dwoc tinh trang thong mang trong cac
tram va gitta cac tram.
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Hinh 5. Thong tin vé cic mdy bi theo doi

¢ Theo ddi va diéu khién

Day la chitc ning co ban cia hé theo doi va diéu khién. Chitc nang nay ¢é nhiém vu cho
phép ngudi diing nhap yéu cau dé giri t&i hé bi theo doi ndo dé. Sau khi hé theo ddi s& phan
tich yéu cau dé tao ra géi tin ¢6 dinh dang thich hop va gii géi tin dé cho hé bi theo dai.
Tiép theo né sé doi tra 1oi tir hé bi theo doi. Khi nhan dwoc tra 101 né sé tién hanh phan tich
dé nhan dwoc thong tin can thiét va hién thi cho nguoi sit dung.

Nhw vay chitc ning nay sé c6 2 giao dién, mot la giao dién nhap yéu cau va giao dién
hién thi cau tra loi.
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Thong qua chite nang nay nguwoi ding cé thé biét dwoc tinh trang cia hé théng bi theo
ddi va cé the thay doi cdc thong tin nay mot cach thich hop.

Céc moé dun chinh cia hé theo d&i va diéu khién:

e Mo6dun gi nhén géi tin tir tAng UDP/IP

Modun giri nhan géi tin tir tang UDP/IP ¢6 chitc nang khdi tao socket kieu UDP. Socket
nay truyen va nhan dir lieu tai cong 161. Giri nhan dir lieu & tang UDP/IP. Ghi lai va thong
béo cic su ¢6 & tang UDP/IP.

e M6dun tao/phéan tich géi tin

Moédun tao va phan tich géi tin ¢é chitc nang la tir thong tin can giti va phwong thite giti
sé déng géi géi tin theo giao thitc da xay dung. Pong thoi né cling ¢é chite nang phan tich
g6i tin nhan dwoc dé c¢é théng tin hiru ich.

4.3. Hé théng bi theo doi
¢ Hé bi theo doi

Hé bi theo déi giip nha quan tri tir hé théng theo ddi va quan tri ¢6 thé nhan dwoc cau
trd 1oi. Do vay né cé nhiém vu tu dong nhan yéu cau, phan tich yéu cau, thuc hién yéu cau
va giti lai két qua cho hé theo déi va diéu khién.

Chittc nang quan trong nhat cia heé bi theo doi 14 thue hién yéu ciu cia hé theo doi. He
bi theo déi luon lang nghe cdc yéu cau cia hé theo doi. Moi khi nhan dwoc yéu cau cia hé
theo doi, hé bi theo doi sé tién hanh phan tich cau tric géi tin. Sau khi phéan tich thanh
cong gdi tin, hé nay sé kiém tra quyen truy nhap tir xa thong qua tén cong dong (community
name) cia géi tin. Néu quyén truy nhap théa man né sé tién hanh thuc hién yéu cau va giri
lai két qia cho hé theo d&i bang géi tin duwoc dinh dang theo yéu cau cia hé théng. Viéc xéc
dinh quyén cia ngudi sit dung dam bdo cho hé théng dwoc hoat dong an toan.

Hé bi theo doi con ghi lai cdc su kién xay ra nhu la mot tép nhat ky. Céc thong tin dwoc
ghi lai 14 cdc yéu cau, thoi gian cla yéu cau dwoce giri dén, céc 16i xay ra trong he thong (1o
trén duong truyen, 16i dinh dang géi tin) céc yéu cau bat hop phap. Nguoi theo doi cé the
xem céc thong tin nay dé tir dé ¢é hudng phét trién cho hé théng mang.

e Hé dy quyén

Nhiém vu cia hé thong nay don gidn hon hai hé thong trén. Né chi ¢6 nhiém vu nhan
g6i tin, phan tich géi tin. Viéc phan tich géi tin dé nhan dwoc dia chi can gii téi. Sau dé né
s& can ¢t vao bang chon dwomg dé tim ra dia chi tiép theo can chuyén géi tin té&i va chuyén
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goi tin té1 dia chi nay.
Trén hé thong iy quyeén cé lwu gitt bang chon dwong. bing niay gom thong tin dia chi
cia mdy dich (Destination) va dia chi can giri qua (Next Host) dé cé thé t&i dwoc méy dich.
Destination Next Host
Address Address

Khi hé iy quyen nhan dwoc géi tin chuyén dén, né sé so sanh dia chi dich cia géi tin véi
dia chi cia chinh né. Néu khéc, né sé tiép tuc so sanh dia chi dich cia géi tin véi dia chi dich
trong bang chon dwong, trong truwong hop tim thay né sé chuyén géi tin dén dia chi can gii
qua (Next Host).

Mot géi tin c¢6 thé qua mot hay nhieu hé iy quyen. Hé iy quyen chi biét dia chi tiép
theo can chuyén géi tin t&i chit khong biét toan bo duong di cia géi tin.

5. KET LUAN

Bai bdo trinh bay mot s6 két quia nghién ciru va xay dung hé théng phan mém theo doi va,
diéu khién cdc mdy tinh trong hé thong mang INTERNET/INTRANET. Céc két qud chinh
l3: phan meém heé theo d&i va dieu khién hoat dong trén hé dieu hanh Window [5, 6, 7] ¢
giao dién than thién, phan mém hé bi theo doi va hé dy quyén hoat dong trén hé diéu hanh
Linux va c6 thé chay tu dong nhu mot dich vu ([8, 9]). Thong qua hé thong phan mém nha
quan tri mang cé thé biét dwoc cdc thong tin vé tai nguyén va cau hinh cia cdc may bi theo
doi trong hé théng. Nha quan tri ¢é thé ding cac dich vu, khédi dong cdc dich vu va thay doi
cau hinh cdc may bi theo doi.

Hé théng dwoc xay dung theo chuin cila cdc hé quan tri mang va dwa thém hé théng
uy quyen dieu khién nham dinh tuyén céc géi tin, uy quyeén quan 1y vi cau hinh cho cic hé
thong Server duoc bio vé bdi birc twong lira.

Hé théng phan meém nay la céng cu hd tro rat dic lwce cho cdc nha quan tri mang theo
ddi va dieu khién céc server trong hé théng mang. Phan mém nay gitip nha quan tri bét dwoc
thoi gian va cong site khi phai di chuyén dé quan 1y céc server nay. Hé théng phan mém nay
duwoc trng dung cho céc hé thong mang cia cidc nha cung cap dich vu 16n ho#ic cdc cong ty
nhé véi hé thong mang riéng.

TAI LIEU THAM KHAO

[1] J. Case, M. Fedor, M. Schoffstall, J. Davin, RFC 1157- A Simple Network Management
Protocol, 1990.

[2] M. Rose, K. McCloghrie, RFC 1065- Structure and Identification of Management Infor-
mation for TCPIP-based internets, 1988.

[3] Tong cuc Buwu Dién, Tong cong ty Buu Chinh Vién théng, Chuyén mach s6 vi cdc hé
théng qudn Iy, Nha xudt ban Khoa hoc Ky thuat, 1997.

[4] Douglas E. Comber, Internet working with TCP/IP, Principles, Protocol and Architecture,
Vol. 1, Prentice-Hall International, “ISBN 0-13-474321-07, 1991.

[5] Anthony Jones and Jim Ohlund, Network Programming for Microsoft Windows, 1999.
[6] Martin Hall, Window Sockets 2, Application Programming Interface, Revision 2.0.8, 1995.
[7] David J. Kruglinski, Programming Microsoft Visual C++, 1998.

[8] Nguyén Phuwong Lan, Hoang Pirc Hai, Lap trinh Linuz, Nha xuat ban Gido duc, 1998.
9]

Richard Stevens, UNIX Network Programming. PTR Prentice-Hall, Englewood Cliffs,
New Jersey 07632, 1990.

Nhan baz ngay 28 - 10 - 2002



