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MO HINH PHAN MEM CHIU LOI BK-FTS: THU NGHIEM,
SO SANH VA DANH GIA

PHAM BA QUANG, DPAO NGOC KIEN, HUYNH QUYET THANG

Khoa CNTT, Truong Pai hoc Bach khoa Ha Not

Abstract. This paper gives an overview of recent methods and approach to analyze and develop
fault tolerant software. We present the architecture of fault tolerant software BK-FTS and results
of using this architecture to build a flying management system. The architecture, components and
mechanism operations were go into details. The experimental results realized on the proposed BK-
FTS architecture by various methods of replica management also presented.

Tém tat. Bai bdo dé cap dén tu twdng, phuong phap va cdc k¥ thuat d4p dung trong xay dung
phan mém chiu 16i va giéi thiéu mét s6 mo6 hinh phan mém chiu 16i. Trén co sé nghién citu cdc mo
hinh phan mém chiu 156i, phan tich cdc ton tai trong cidc mé hinh nay, ching téi dé xuit mé hinh
phan mém chiu 16i BK-FTS. Kién tric, cdc thanh phan, co ché hoat déng clia mé hinh BK-FTS
duogc trinh bay chi tiét. Chdng téi tién hanh thir nghiém trén phan mém mé phéng kiém sodt khéng
lru, xay dung theo mé hinh phin mém chiu 16i BK-FTS. Céc két qua thir nghiém, so sénh va danh
gid mo6 hinh BK-FTS v&i cdc mo6 hinh khac cung dugce trinh bay trong bai bao.

PAT VAN PE

Trong hoat dong cia cdc hé thong may tinh, do an toan va tinh tin cay la yéu ciu co ban
va rat quan trong. Bén canh phan citng, phan meém chiém vi tri quan trong ddm bado cho hé
thong hoat dong mot cich binh thwomg. Tang cuwdmng do tin cay cda phan meém la mot thach
thitc Tat 1ém so véi phan cirng. Khéc véi qud trinh sita 16i phan ciing - thay thé phan citng
bi héng bang mét phan cing khéc, quéa trinh thay doi hoac sira chita 16i phan mém cé thé
sinh ra cdc 161 phan mém méi khac va dic biét 1a khong thé dam bdo rang phan meém da hét
16i. Trong ky thuat phét trién phan mém, nguoi ta nghi dén viéc nghién ctu cdc gidi phép
ky thuat phuc vu cho viéc xay dung phan mém c6 kha nang chiu 16i [1].

Bai bdo nay trinh bay ve tu twdng, mét s6 phwong phap xay dung phan mém chiu 16i,
mo6 hinh phan mém chiu 16i, két qua nghién citu trong hoan thién mot mé hinh phan meém
chiu 16i BK-FTS: phan tich mé hinh, cdc thit nghiém va két qua dénh gia, cic dinh hwéng
nghién ctru trién khai tiép theo.

Muc 1 giéi thiéu co sé& 1y thuyét xay dung phan meém chiu 16i va mot s6 két qua nghién
cttu xay dung moé hinh phan meém chiu 16i hién nay. Muc 2 trinh bay mé hinh phan mém
chiu 16i BK-FTS deé xudt. Chiing toi trinh bay chi tiét kién tric, co ché hoat dong cia tirng
thanh phan trong moé hinh. Muc 3 14 cdc két qua thit nghiém, ddnh gid tinh ding dan, hiéu
qud cia mo6 hinh dé xuat va mot s6 van dé can quan tam chd y. Cudi cing, phan két luan
va dinh hwéng nghién citu phét trién tiép theo dwoc trinh bay trong Muc 4.
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1. LY THUYET XAY DUNG PHAN MEM CHIU LOI
VA MOT SO MO HINH PHAN MEM CHIU LOI

1.1. Xay dung phan mém chiu 16i

Céc bién phép duoc sir dung dé nang cao do tin cdy cia phan mém dwoc chia thanh hai
nhém chinh [2]: Nhém thit nhat 1a céc bién phéap dugc thuc hién trong qué trinh xay dung
phan mém, dé la bién phdp tranh 16i (avoidance fault) va bién phap xiy dung phian meém
c6 kha ning chiu 16i (fault tolerance). Kha nang chiu 16i ciia phan mém thé hién khi ning
phan mém van tiép tuc hoat dong binh thwomg mac di c6 16i xdy ra. Nhém thit hai 13 céc
bién phép kiém sodt phan mém sau khi phan mém dwoc phét trién, bao gom bién phép loai
b 16i (fault removal) va bién phap du dodn 16i (fault forecasting). Y twdng chinh cia viéc
xay dung bat ky mot hé théng chiu 16i nao 1a cé san mot s6 tai nguyén dé lam duw phong cho
hé théng, c6 thé la du phong vé phan cing va dur phong vé phan mém. Trong bai bdo nay
ching t6i dé cap dén du phong vé phan mém. Theo [2] ¢ ba nhém phwong phdp xay dung
phan meém chiu 16i:

e Phurong phap st dung mét phién ban phan mém: bao gom céc ky thuat ¢é dien, thwong
dwoc 4p dung trong khi phat trién phan mém nhw ky thuat bat 16i, quan 1y ngoai 1é...

e Phuong phdp st dung nhiéu phién ban phan mém (da thiét ké - design diversity): nhiéu
phién ban phan mém dwoc thiét ké theo nhiing cach khac nhau cling thue hién mot cong viec
trong bai todn [1]. Dit lieu dau vao dwoc cung cidp cho nhiéu bién thé ciing hoat dong, céc
két qua dau ra dwoc tong hop lai va dwa qua mot bo quyét dinh dé xac dinh bién thé nao
cho két quéa diing 16i sau dé chuyén cho phan xit 1y tiép theo [1]. Céc bién thé phan mém
phéi duwoc thiét ké va phat trién hoan toan doc lap va khac nhau, khong chi don thuan la sao
chép mot bién thé thanh nhiéu bién thé cling moét cach thiét ké va phat trién.

e Phuong phdp sit dung nhiéu dir liéu (da dir liéu - data diversity): Phwong phdp da dir liéu
thire hién bién doi dir liéu dau vao cia hé thong thanh nhiéu dau vao khac nhau. Thong qua
phuong phdp nay nguoi thiét ké mong mudn tir mot dau vao nam trong tap céc dit liéu cé
kha ning phat sinh 16i s& bién déi thanh mot dau vao khdc nam ngoai tap dir lieu cé kha
nang phat sinh 16i [1].

1.2. C4dc m6 hinh phan mém chiu 16i

C4c moé hinh phan mém chiu 16i hién nay dang dwoc nhiéu nguwdi quan tam va xay dung.
Trong [8] dé cap dén mo6 hinh phian meém chiu 16i AFT-CCM (Adaptive Fault-Tolerance in
the CORBA Component Model), mot mé hinh phuc vu cho viéc xay dung cdc ing dung
dwa nén thanh phan véi cdc yéu cau ve chat lwgng dich vu (QoS) lién quan dén tinh chiu
16i. AFT-CCM duoc xay dung dwa trén mo hinh thanh phan CORBA - CCM (CORBA
Component Model) - mé hinh mé& rong ciia mo6 hinh déi twong CORBA Object Model do t6
chitc OMG (Object Management Group www.omg.com) dwa ra. M6 hinh AFT-CCM dinh
nghia céc dac diém nhw s6 lwong nhan ban hay ky thuat nhan ban nham dép tng cic yéu
cau chiu 16i cu thé véi tirng ngudi dung. Céc thanh phan cia AFT-CCM bao gom: bo quan
Iy 10i (adaptive fault-tolerance manager - AFT manager) dinh nghia cau hinh hién tai dya
trén co s& céc yéu cau chat lwong dich vu cia tmg dung; bo diéu phoi nhan ban (replication
coordinator) cé nhiém vu thuc thi cic giao thitc nham dam bdo tinh nhat quan; téc tir kiem
soat 161 (fault detection agents - FD agent) c¢6 nhiém vu phéat hién cdc 16i phan mém xuat
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hién tai cdc modun.

FT-CORBA 13 mo6t mo6 hinh phan mém chiu 16i cho céc hé thong phan mém phan tan cé
tinh san dung cao, c6 kha niang phuc hoi sau khi 16i [2,10]. Mé hinh FT-CORBA bao gom céc
thanh phan chinh: bé quan 1y nhan ban, bo phét hién 16i, bo lwu thong tin va khac phuc 16i.
Bo quan 1y nhan ban 1a mot thanh phan quan trong chiu trach nhiém quéan 1y nhan ban céc
déi twong khi c¢6 phat sinh 16i [10]. Mdt bo quan Iy nhan ban bao gom céc thanh phan sau:
PropertyManager - cho phép thiét lap cdc thuoc tinh cho mot nhém déi twrong, cde thuoc tinh
dién hinh nhw ki€u nhan ban, kiéu quan hé gitta cdc doi twong, s6 lwong déi twong nhan ban
nhd nhit hay s6 lwong doi twong khi khéi tao; GenericFactory - dwoc bd quan 1y nhan ban
dung dé tao ra cac nhém doi twong hay dé tao ra cdc thanh vién riéng 1& cia moét nhém doi
twong; ObjectGroupManager - duwoc diing béi céc ttng dung dé tao méi, thém vio hay xéa
di céc thanh vién trong mét nhém doi twong. Bo phét hién 16i gom nhitng bo dwoc cung cap
bédi ha tang co s& d€ theo doi cdc dbi twong va cac bo cung cap bdi ting dung, diwroc xay dung
dua trén co ché timeout va st dung co ché theo doi Pull [10]. Co ché Iwu thong tin va khac
phuc 16i trong khi dang hoat dong binh thwdmg sé ghi lai cdc thong tin vé trang thai va hanh
dong cia ban sao chinh. Khi bi 16i thi co ché khic phuc 16i 1dy céc théng tin nay va ding
ching dé khoi phuc lai hé théng bang cach thiét 1lap thong tin dé cho ban sao du phong nho
d6 ma Ban sao dur phong ¢é thé tiép tuc cdc dich vu ban sao chinh truée dé da cung cap.

M6 hinh CORBA Trading service do René Meier dé xuat [9]. Thanh phan chinh cia mé
hinh nay 124 CORBA Object Trading Service dwoc ding nhwr mot co ché thong bdo va quéan 1y
céc dich vu ho tro chiu 16i [9]. Co ché nay giip céc client cé thé phat hién dwoc két ndi hong
v&i mot doi twong dich vu, tim ra cac doi twong dich vu du phong twong tw va thwe hién két
néi lai, giip cai thién sw 6n dinh cho toan bd hé théng. Trong mo hinh nay Trading Service
cho phép client phéat hién dong cdc service object dua trén loai dich vu ma ching cung cap.
N6 giong nhuw nhirng trang vang cho céc service object. Server thong bdo céc service object
clia né véi mot Trading Service va céc client sé sit dung Trading Service d€ tim ra dich vu
ma né can [9].

Nhin chung cdc mo hinh déu giong nhau ve tw twdng du thira phan mém. Céc mo hinh
déu cung cap va ho tro tinh chiu 16i cho cdc tng dung cé yéu cau do tin ciy cao, dwa trén
tw twdng du thira thue thé, kha nang tu dong phat hién 16i va tu dong khac phuc 16i. Trong
cédc mé hinh nay, mot ddi twong client ¢é thé yéu cau mot tdc vu cia doi tirong server ma
khong quan tam dén vi tri vat Iy cia ching. Cdc mé hinh da gigi thiéu déu phu hop véi
nhiéu bai toan tng dung phan tdn khac nhau. M6 hinh Trading Service thi dwoc thiét ké phi
hop véi bai todn ngan hang hon ca tuy nhién ciing ¢6 thé dp dung véi cdc bai toan twong
tw. Mo hinh AFT-CCM khéng dé cap dén kha nang chiu 16i dit liéu, khong t6 chirc phat hién
16i phan cdp, m6 hinh FT-CORBA khong cho phép chiu 16i dir liéu, moé hinh dwa Trading
Service khong dé cap dén kha nang phat hién 16i. Sw xudt hién cia bo phan tich 16i 1 kh4
quan trong bdi trong mot s6 hé thong thi mot s6 16i ma bo phét hién 16i phat hién ra can
duoc xir 1y theo dic thu riéng cia hé thong d6. Céach thiét ké va gidi thuat thwe thi bo phan
tich 16i 1 tuy thudc vao nhirng diac thi dé6. Mé hinh FT-CORBA cé cung ciap co ché nay,
mo6 hinh AFT-CCM va Trading Service lai khong cho phép dp dung céc co ché nay [2,10].
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2. MO HINH PHAN MEM CHIU LOI BK-FTS

Dura trén cdc mo hinh phan mém chiu 16i va ké thira céc ¥ tuwdng cia moé hinh FT-CORBA
ching t6i de xuat xay dung mot moé hinh phan mém chiu 16i nham muc dich phat trién cho
cac hé thong yéu cau do tin cay cao goi tén 1a BK-FTS.

2.1, M6 hinh BK-FTS

Céc thanh phian ctia mé hinh BK-FTS dwoc thé hién trong Hinh 1. Mé hinh bao gom céc
thanh phan ttng dung va cdc thanh phin bé sung: bd quan 1y nhan ban, bé quan 1y 16i, bo
quéan ly tham chiéu, bé phét hién 16i nham cung cap kha ning chiu 16i cho hé théng. Céc
thanh phan trng dung 1 cdc bién thé phan mém dwoc phat trién khac nhau phuc vu cho muc
dich bai todn. Cac thanh phan bé sung s& phu trach viéc quan 1y nhan ban, quan 1y 16i vi
khac phuc 16i cho hé théng. M6 hinh dwoc xay dung dua trén nguyén ly dw thira thuyc thé
(entity redundancy), phwong phép da phién ban (multiple version), kha nang phét hién 16i va
khac phuc 16i (fault detection, fault recovery). Du thira thure thé dat dwgc nhe viec nhan ban
céc doi twong (object). Mot doi tirong & day la mot bién thé phan mem. Céc doi twong duroc
két hop tao thanh mot nhém doi twong (object group). Céc thanh vién trong mot nhém doi
twong (goi 1 replica - ban sao) c¢6 giao dién giong nhau tuy nhién phwong phép thiét ké la
khac nhau. Chi tiét vé cdu tric cdc thanh phan bé quan 1§ nhan ban, bo quan 1y 16i, bo quan
Iy tham chiéu, bo phat hién 16i va hoat dong sé duoc trinh bay trong cdc muc tiép theo.

Bé Quan 1§ 15i

cung adp tham chigu

Bag ade 157

¥

Bé quan Iy | tao 451 neomg()
tham chieu

£ tham chidu o

'

Iriv tham chz’éu[}l

F 1 -

L

[E

ol

Hinh 1. M6 hinh BK-FTS
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2.2, Co ché hoat dong cia mé hinh BK-FTS

2.2.1. Céc kiéu nhan ban

Mb hinh BK-FTS duoc xay dung 4p dung tw twdng “du phong” va phwong phdp da thiét
ké [1,2,3]. Moi ban sao 1a mot thanh vién trong mot nhém céc ddi twong cé giao dién giong
nhau nhung c¢é thé dwoc thiét ké bang cdc phwong phép khac nhau. Mbdi ban sao ¢ mot
tham chiéu ban sao IOR, (Interoperable Object Reference) duy nhdt. Céc tham chiéu TOR
ctlia cdc ban sao trong mot nhém déi twrong dwoc tich hop véi nhau tao thanh mot bang tham
chiéu goi 13 IOGR. M6 hinh cé thé st dung cdc ki€u nhan ban khic nhau nhém thanh hai
loai chinh nhuwr sau: thu dong - passive va chii dong - active. Sw khac nhau gitra céc kiéu nhan
ban nay 1 & thoi diém ma cdc thanh vién cia mot nhém ddi twong dat dwoc trang thai nhat
quén va cic co ché dé dat dwoc s nhat quan dé.

cl: Client

I0GR [10R:.s1.. [IOR:.s2..  [IOR:.s3. |

: Nh6m doi tuong |

sl: Server

s2: Server

s3: Server

Hinh 2. Bang tham chi¢u IOGR
e Kiéu nhan ban thu dong

Server nhan ban kiéu Passive

Server 1 Server2 Serv.elr 3

Client - (Chinh)  (Duphong) (Dy phong) .
: ” "
1§ FI$ IS 1§
A ) A & i1

Cap nhat trang thai

Hinh 3. Kiéu nhan ban thu déng
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Véi kieu nhan ban thu dong mot ban sao s& duwoc chi dinh 14 ban sao chinh trong nhém
céc ban sao (xem Hinh 3). Ban sao nay sé ¢6 nhiém vu thuc hién tat ca céc tic vu dwoc yéu
cau. Céc ban sao khéc 1a ciac ban sao du phong sé khong tiép nhan yéu cau va dwa ra phan
hoi nao déi véi may khach khi ban sao chinh dang hoat dong binh thwong. Muc dich cia céc
ban sao dur phong 1 dé thay thé 1dm béan sao chinh méi khi ban sao chinh cii bi hdng. Thuc
t€ cé nhiéu kieu nhan ban passive, chiing phan biét véi nhau bdi mitc dé tut hau trang thai
cua cdc ban sao dwr phong so véi ban sao chinh.

e Kiéu nhan ban chi dong

Server nhan ban kiéu Active

Client A B, B, B, "
FIS§ FTS FTS FT5

Hinh 4. Kiéu nhan ban chi dong

Véi kiéu nhan ban chi dong, tat cd cic ban sao déu hoat dong. Khi mét client giri yéu
cau dich vu, yéu cau dé sé dwoc chuyén dén tit cd cic server ban sao. Téat ca cdc server ban
sao d6 s& thuce hién tdc vu va tra vé phan hoi dén client. Co ché truyen thong trong hé théng
phai dam bdo tat cd cdc server ban sao sé nhan dwoc cac yéu cau giong nhau theo cling mot
trat tu giéng nhau. Do vay, cdc server ban sao sé déu thue hién céc tdc vu theo cling mot
trat tw. Diéu ndy s& ddm béo trang théi cla cdc server ban sao la nhat quén vio thoi diem
két thiic cia moi tdc vu. Trong Hinh 4 ta cé 3 server ban sao nhan ban kieu chd dong. Véi
mot yéu cau cia client sé diroc 3 server ban sao xir Iy va phan hoi. Nhu vay client sé nhan
dwoc ba phan hoi lap cho moéi mét yéu cau. Dé dam bao tinh nhat quén thi nhitng phan hoi
lip nhw vay can dwoc phat hién va ngan chan d€ ddm bdo chi ¢é mot phan hoi dwoc dwa
dén client. Dé gidi quyét van dé nay ta cé thé st dung co ché phéat hién vi ngin chan phan
hoi lap tir phia nguoén. Khi moi server ban sao dwa ra mét phan hoi thi hé théng chiu 16i sé
quéang ba phan hoi dé khong chi dén client ma con dén tit cd cac server ban sao khac. Céac
server ban sao khac khi nhan dwoc phan héi nay sé nhan ra dé 1a thong diép “cung loai”, béo
yéu cau da duwoc phan hoi va do vay sé ngirng khong giri phan hoi di tiép. Ciing ¢é thé ngan
chan phan héi lap & phia dich. Khi cdc phan hoi dwoc giri dén phia client, hé thong phia
client s& Ira chon trong s6 dé mot phan hoi va giri dén tng dung client, cdc phan hoi con lai
sé bi bd qua.

Chi phi sir dung ki€u nhan ban dwoc xdc dinh béi céc yéu cau dac thi cia tirng hé thong
cu the, chang han nhu s6 lwong cac ban sao, do 16n thong tin trang thai va chu ky kiém tra.
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Kiéu nhan ban chi dong dwoc sit dung néu chi phi cia céc thong diép quang ba va chi phi xi
Iy nhan ban it hon chi phf truyén trang thai trong hé théng. Trong nhirng truwomg hop con
lai, kieu nhan ban thu déng sé ton it chi phi hon.

2.2.2. B6 quan ly nhan ban

Bo quan 1y nhan ban 1a thanh phan khd quan trong trong cdc thanh phan tao nén ha tang
chiu 16i ciia mé hinh. Trong mé hinh nay, bé quan 1y nhan ban twong téc véi cdc thanh phan
khéc trong moé hinh, tao ra cdc nhém déi twong, quan 1y thude tinh nhém déi twong, diéu
khién méi quan hé gitra céc thanh vién trong nhém. Co ché hoat dong cia né duwa trén kiéu
nhan ban ma hé théng sit dung. Théng qua bd quan 1y nhan ban, nha phét trién cé thé xéc
lap céc cau hinh, thudc tinh chiu 16i cho hé théng. Cé thé thay nhiém vu va vai tro cia bo
quan 1y nhan ban 1a rat quan trong va la mot trong nhirng thanh phan chinh trong mé hinh
phan meém chiu 16i.

2.2.3. B6 quan 1y 16i

Bo quan ly
nhan ban

, L . Phan tich
Bao cdo 161 16i

161 ‘

Thong bdo 16i .

m Kiém tra ()

Doi tugng
bi theo doi

Hinh 5. Hoat dong ciia bo quan 1y 16i

Trong mé hinh phan mém chiu 16i nay bé quan 1y 16i dwoe thiét ké bao gom ba thanh
phan (xem Hinh 5): bo phat hién 16i, bo thong bdo 16i va bo phan tich 16i. Bo phat hién 16i
¢6 nhiém vu phét hién s hién dién cia 16i trong hé thong va sinh ra céc thong bio 16i. Bo
thong bdo 16i ¢6 nhiém vu nhan céc thong bao 16i va gop lai thanh cdc bdo cdo 16i roi truyen
dén céc thanh phan da dang ky nhan ching, chang han nhw bo phan tich 16i va bo quan ly
nhan ban. Bo phan tich 16i ¢é nhiém vu phan tich cidc bdo cdo 16i. Dua trén cic bdo cdo dé
va nhitng thong tin dic thil ciia hé théng, bo phan tich 16i sé dwa ra quyét dinh xi 1y.

e Bo phat hién 16i
M6 hinh hé théng phét hién 16i dwoc xay dung twong tu nhw moé hinh FT-CORBA, duoc



330 PHAM BA QUANG, PAO NGOC KIEN, HUYNH QUYET THANG

mo ta trong Hinh 6. Co ché theo doi phat hién 16i dwoc xay dung dua trén co ché timeout,
st dung kiéu theo ddi Pull hoac Push. Trong mét hé thong chiu 16i, s6 lwong cia céc bo phét
hién 16i 1a khong gigi han va dwoc t6 chirc theo cau triic cay phan cap. Céc doi twong dwoc
theo doi béi b phét hién 16i mite ddi twong (object-level Fault Detector). Céc b phat hién
16i mitc doi twrong nay lai dwoc theo doi bdi cic bo phét hién 16i mike tién trinh (process-level
Fault Detector). Céc bo phéat hién 16i mitc tién trinh lai dwoc theo doi bdi cdc bo phat hién
16i mitc host (host-level Fault Detector). Cau tric phéat hién 16i phan cap nay sé tang hiéu
qué chiu 16i 1én rat nhitu va cé thé phat hién 16i mot cach da dang.

Bo thong
bao 16i

Bdo c4o 16i

Bo phat
hién
16i Host

Kiém tra ()

Bo phat
Host hién 16i thién 16i
Process ‘Process

b

B0 phit Process
hien 16

Object

Bo phat
hién 16i
Object

G H)

Hinh 6. Co ché phat hién 16i da mitc

e Bo phan tich 1oi

Bo phan tich 16i ¢6 nhiém vu phan tich céc bdo cdo 16i, quyét dinh mot thé hién nao dé
cla ddi tirong ma bo phét hién 16i bdo cdo 1én c¢é phai 1& mot 16i hay khong? va véi 1oi dé thi
hé thong sé xit Iy nhw thé nao? Sw xuat hién cda bo phan tich 16i 1a khd quan trong trong
mot s6 hé thong c6 nhirng dic thu rieng va cach thiét ké bo phan tich 16i 1a tiy thudc vao
nhtrng dac thu dé.
e Xir Iy thong béo 16i

Bo thong bdo 16i chiu trach nhiém nhan bdo cdo 16i tir cdc bo phat hién 16i, ¢ thé loc
céc bao cdo 16i dé tranh trung lap. Sau d6, bo phan nay sé giti céc thong béo 16i dén cac doi
twong da dang ky nhan ching dé céc doi twong dé xir 1y. O day céc doi twong diang ky nhan
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c6 thé 14 bo quan ly nhan ban va bo phan tich 16i. Céc tng dung ciing c¢6 thé ding ky dé
nhan théng bdo 16i va x1t Iy theo cach riéng cia minh.

2.2.4. Co ché lvu thong tin va khic phuc 16i

B0 quan ly nhan ban ]

Bo phan tich 16i

B4o cdo 16i

B4o cdo 16i

Bo thong bdo 16

Thong bao 16i
e

Bo phat hién 16i

detectorl
X o Tho ‘o 16 — Theo doi mic _
Thong bio 16i one A1 N Kiém 12 0.7\ | Kiém ra j
Py \ -

"Theo d&i mitc Bo phat hién 16i Bo phat hién 16i
Process detector2 detector3

Kiém tra ()

s2: Server

Hinh 7. Co ché lru thong tin va khac phuc 16

Mo hinh chiu 16i trén ¢é mot co ché lru théng tin va khac phuc 16i. Khi hé théng dang
hoat dong binh thudng, co ché lwu thong tin sé ghi lai cdc thong tin vé trang thai va céc tac
vu cla cac ban sao trong hé théng. Khi hé théng bi 16i, co ché khac phuc 16i s& 14y cac thong
tin da dwoc ghi nay va dung chiing d€ khoi phuc lai hé théng bang cdch thiét lap thong tin
dé cho cic ban sao dur phong. Nho dé, cdc ban sao dir phong dat dwoc trang thai nhat quan
va ¢6 thé tiép tuc cung cdp céc dich vu ma ban sao chinh trude dé da va dang cung cap. Khi
hoat dong, co ché truyén thong sé quang ba cac thong diép yéu cau tir client dén tat ca céc
server & cac vi trf khac nhau. Tuy nhién chi hé théng chiu 16i ciia server chinh nhan théng
diép d6 va chuyén cho server chinh dé xir Iy. Hé théng chiu 16i & céc server dur phong sé chi
nhan va luu lai chit khong xit 1y (trwomg hop ki€u nhan ban passive). Céc thong tin trang
thai va thong diep truyen dén sé duoc ghi lai trong mot log file. Céac thong tin nay dwoc hru
ding theo thit tir ma cdc ban sao nhan hoic giti dé sau nay ta cé thé khic phuc moét cach
chinh x4c va nhat quan khi hé théng bi 16i. Co ché khac phuc 16i s& ldm nhiém vu doc v
xit Iy céc thong tin trong log file sau dé sit dung céc thong tin nay dé thiét lap trang théi
céc ban sao trong cac truong hop: thiét lap trang théi cho replia vira dwoc phuc hoi sau khi
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16i, thiét lap trang thai cho ban sao chinh méi khi ban sao chinh cii bi 16i va thiét lap trang
thai cho mot ban sao méi vira dwoc tao ra. Can lwu y trang théi luu trong log file ¢6 thé bi
tut hau do chu k¥ lwu thong tin trang thai 16n va trong chu ky dé doi twong bi 16i ¢6 thé da
nhan va xir Iy mot s6 yéu cau va do d6 da thay doi trang thai. Hoac trong qué trinh khic
phuc 16i, hé théng c¢6 thé van tiép tuc nhan dwoc cdc yéu cau méi va nhitng yéu cau dé duwoc
lru gitr lai. Do dé sau khi thiét lap trang thai xong, hé thong phai tién hanh gii lai cic yéu
cau dé dén d6i twong thay thé hodc ddi twong vira dwoc khic phuc 161 d€ ddm bao tinh nhat
quén cho hé thong.

2.2.5. B6 chon két qua

Khi hé thong phat sinh 16i, 16i d6 c¢6 thé khién hé thong dwra ra két qua sai. Deé gidi quyét
van dé ndy ta sir dung nhiéu phién ban phan mém dwoc thiét ké khac nhau cing xit 1y yéu
cau va dwa ra phan hoi. Bo chon két qua trong mé hinh s& cé nhiém vu dén nhan tap thong
tin phan hoi dé va Iwa chon dwa ra mot két qua “ding nhat” dwa theo mot gidi thuat lra
chon. Viéc xay dung bo chon két qud sé ting cwomg kha nang chiu 16i cia hé théng ddi véi
nhitng hanh vi trng xit sai so véi yéu cau do mét nguyén nhan bat ky nao dé gay 16i trong hé
thong. Giai thuat lra chon st dung trong bo chon két qua duoc thiét ké nhu thé nio 1a tiy
thudc vio dac diém cia tirng hé théng riéng biet. Mot s6 giai thuat co ban bao gom [3,4,7]:

e (4c gidi thuat quyét dinh: Exact Majority, Median, Mean.

e Céc gidi thuat kiém tra: ki€ém tra thda man yéu cau; kiém tra tinh hop 1y.

3. THU NGHIEM DPANH GIA

3.1. Mb ta bai toan thir nghiém

£ BK-FTS Administration B ]

Hethong Hhom Thanhvien Gioithieu

Cac nhom Cac thanh vien

ReplicationManager.service 127.0.0.1:1067
HostFaultDetector.service 127.0.0.1:1271 ;
GenericFactory.service UM i
LoggingRecovery.service :
FaultDetector.service
FaultMotifier.service |
RirwayController Server.senvice | i 5o luong toi thizul1

! Chu ky theo doi igpoououo

Kieu nhan ban

So luong khoi tao

©5 Thoi gian timeout{20000000
5 Chu ke checkpoint 100000000

Ten lop !rwayControllerSenrellmpl!

Hinh 8. Giao dién chinh phan mém thit nghiém xiy dung theo mé hinh BK-FTS

Bai todn xay dung phan meém moé phéng hé thong kiém soat khong lru 14 bai toan dién
hinh trong linh virc hang khong cho phép cac hé théng trén khong va cac tram diéu khién
duwdi mat dat lien lac va trao d6i thong tin véi nhau. Hé thong doi hdi can phai ¢ do tin cay
va tinh chiu 16i cao. Néu hé thong hoat dong khong binh thuwdomg, dwa ra quyét dinh sai sé
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dan dén nhirng thiét hai khon lwomg vé ngwdi va tai san. Bai todn nay cling dwoc lra chon
de xay dung céc thir nghiém trong [2,10]. Vi vay ching toi lra chon bai todn nay dé thir
nghiém mo hinh phan mém chiu 16i vao hé thong véi muc dich nghién citu han ché nhirng 16i
phat sinh bat thuwomg ¢é thé xdy ra trong hé théng. Tuy nhién & day ching t6i dat muc dich
thir nghiém moé hinh 14 chinh cho nén khong di sau vao nghiép vu nén hé thong chi mang tinh
mo6 phéong. Ching toi st dung cong cu lap trinh Java 1.2. Heé thong dwoc thir nghiém trén
hé diéu hanh Windows NT Server, cdc may tram sit dung hé diéu hanh Windows XP 2003.
Giao dién chinh quéan 1y hé thong dwoc mo ta & Hinh 8.

3.2. Thé nghiém

O day ching to6i trién khai hé thong da xay dung theo mé hinh chiu 16i BK-FTS (Hinh
1), stt dung céc giai thuat nhan ban khdc nhau va ddnh gid hiéu qua cia hé thong thong qua
ba thir nghiém.
That nghiém thit nhdt: Thir nghiém kha nang chiu 16i ciia hé thong bang cach tién hanh loai
bé (danh sap) mot host hoic giy 161 mot dich vu. Két quéa cho thay hé thong da tw dong
phat hién va tién hanh khac phuc 16i dong thoi van tiép tuc cung cap dich vu. Bé nhé chiém
dung: Hé thong thong thuong: 369 (KB); hé thong chiu 16i (theo mé hinh BK-FTS): 1.875
(KB).
That nghiém that hai: Thuc hién 1000 Ian mot téc vu, 14y tong thoi gian chia trung binh.
Tién hanh 12 Ian véi moi thir nghiém. Péanh gia thoi gian thue hién mot tic vu trong dieu
kién hoat dong binh thuwémg gitra mot hé théng chiu 16i va mot hé thong khong chiu loi. He
théng khong chiu 16i: 1.184 (s); hé théng chiu 16i: 1.412 (s) (Hinh 9).

Thoi gian thuc hién tic vu gitta hé thong chiu 16i va

hé théng khong chiu 16i
= 2
g 13 *—,__——:f—_;_,—*:t———_—‘i::&‘\—:_.—aj——/f::_;
.840 1
B 0.3
ﬁ O T T T T T T T T T T T

1 2 3 4 5 & 7 g g 10 11 12
Lan thir nghiém

|—0— HEé thing khing chiu 18 —— H& théng chiu 15

Hinh 9. Két qud thir nghiém thit hai
That nghiém that ba: Danh gia thoi gian thue hién mot tac vu trong hé thong chiu 16i stt dung
céc kieu nhan ban khéc nhau. Thuc hién cdc thit nghiém twong tu dé ddnh gid cac ky thuat
nhan ban khdc nhau: Stateless: 1.255 (s); Warm passive:1.412 (s); Cold passive: 1.365 (s);
Active: 1.716 (s) (Hinh 10).

3.3. Panh gia két qua
Thit nghiém thé nhdt: Két qua cho thay heé théng da tw dong phat hién va tién hanh khiac
phuc 16i dong thoi van tiép tuc cung cap dich vu. Nhir vaAy mé hinh phan mém chiu 16i ma

ta de xuat da hoat dong diing, chirng minh dwoc tinh chiu 16i cia phan mém 4p dung mo
hinh BK-FTS.
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That nghiém tht hai: V&i mot hé théng khong chiu 161, thoi gian thuwe hién tédc vu lién quan
dén thoi gian xir 1y tdc vu va bang thong mang. Da6i véi hé thong chiu 16i, thei gian thue
hién tédc vu con lién quan dén tai nguyén hé thong bi chiém dung bdi cac thanh phan cung
cap kha nang chiu 16i cho phan mém. Do vay thoi gian hoan thanh mot tic vu cia hé thong
chiu 16i s& cham hon hé thong khéng chiu 16i. Két qua thir nghiém da thé hién dieu dé. Tuy
nhién ta ciing thdy rang thoi gian chéch léch la khong nhieu va chap nhan dwoc (xem Hinh
9).

That nghiém that ba: Thoi gian hoan thanh tdc vu véi tirng kieu nhan ban dwoc sap xép theo
thit tw tdng dan nhw sau: stateless, cold passive, warm passive, active. Nhw da phan tich
trong phan so sanh cdc kiéu nhan ban, néi chung céc kidu nhan ban thu doéng thwong ton it
tai nguyén hon so véi kieu nhan ban chd dong. Kiéu nhan ban chd dong doi héi ¢é nhieu
ban sao ciing hoat dong dan dén phai chi phi nhiéu hon cho cdc thong diép quang ba va xir
Iy nhan ban (xem Hinh 10).

Thoi gian thuc hién tic vu véi cdc kiéu nhan ban khéc nhau

Thoi gian (s)

1 2 3 4 5 & 7 8 9 10 11 12
Lan thlr nghiém

| —— Stateless —a— Cold Passive Warm Passive PN

Hinh 10. Két qua thir nghiem thi ba

3.4. Mot s6 nhéan xét va so sanh

Nhir trén ta da trinh bay vé mot s6 moé hinh phan mém chiu 16i phét trién cho hé phan
tan trén thé giéi bao gom ba mé hinh: mé hinh AFT-CCM, mé hinh FT-CORBA, mé hinh
dua tréen CORBA Trading Service. Trong bai bdo, chiing t6i da trinh bay céc thanh phan cia
mo6 hinh phan mém chiu 16i BK-FTS, giai thich co ché hoat dong ctia tirng thanh phan, thuc
hién céc danh gid thir nghiém. Tiép theo, ching ta so sdinh mé hinh BK-FTS véi cdc moé hinh
trén theo cdc tiéu chi: kha nang phat hién 16i, kha nang phan tich 16i, co ché khic phuc 16i.
So sdnh vé khd ndng phdt hién l6i: Céc thir nghiém da cho thay mo hinh BK-FTS c6 kha
nang chiu 16i bat k¥ bao gom céc 16i mirc ddi twong (déi twong nglmg cung cap dich vu),
16i mitc host (mot host cu thé nglrg cung cdp dich vu trén dé) va 16i dir lieu (mét dich vu
cung cap sai vé noi dung) nho cdc bo phat hien 161 va bo chon két qua. Ngoai ra, trong mo
hinh ta xay dung t6 chitc phat hién 16i phan cap gitp nang cao kha ning va hiéu qua chiu 16i
cia hé thong. Cdc mo hinh khic khong toan ven nhw vay, mé hinh AFT-CCM khong dé cap
dén kha ning chiu 16i dir liéu, khong t6 chirc phat hién 16i phan cdp, mo hinh FT-CORBA
khong chiu 16i dir liéu, mé hinh dwa Trading Service khong dé cap dén kha nang phat hién
131 [2, 8,9, 10].
So sdnh vé khd ndang phdn tich 6% M6 hinh BK-FTS cung cdp bo phan tich 16i cho phép thuec
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hién mét gidi thuat phan tich 16i cu thé tly theo tirng hé théng dac thu. Su xudt hién cia
bo phan tich 16i 14 kha quan trong bédi trong mot s6 hé thong thi mot s6 16i ma bd phat hién
16i phat hién ra can dwoc xit Iy theo dac thu riéng cia hé théng dé. Cach thiét ké va gidi
thuat thure thi bo phan tich 16i 1a tiy thuoc vao nhirng dac thit dé. Cdc mo hinh khéc khong
dé cap dén van deé nay.

So sdnh vé co ché khic phuc 163 M6 hinh BK-FTS cung cap co ché lwu thong tin va khic
phuc 16i lam nhiém vu ghi chép céc yéu cau dén, cdc phan hoi lai va cac diém danh dau hé
thong checkpoint ctia cdc d6i twong nhan ban nham phuc vu cho muc dich khac phuc vé sau.
Mb hinh FT-CORBA ciing cung cap co ché nay, tuy nhién moé hinh AFT-CCM lai khong tach
bach ro rang co ché d6, moé hinh dwa Trading Service cling khong tach bach 1o rang.

Ddnh gid chung: Nhuw vay, ¢6 thé két ludn mo hinh BK-FTS da hé tro diy di cic tinh nang
chiu 16i, cdc mo6 hinh khéc thi khong ho tro hoac khong thiét ké 16 rang chirc nang nhiém vu.
Mo hinh BK-FTS dép ting day di yéu cau cia mot mé hinh phan mém chiu 16i. Vé&imé hinh
BK-FTS, céc nha phét trién @ng dung hoan toan cé thé 4p dung cho cdc hé thong yéu cau
do tin cdy cao véi nhitng tiéu chi vé tai nguyeén, kinh t&, tinh kha thi. C6 thé néi mé hinh
BK-FTS da cung ciap mot gidi phap hoan chinh, ¢6 ¥ nghia khoa hoc cling nhw thue tién cao,
phl hop véi nhu cau thue té.

Xay dung phan mém chiu 16i can chd ¥ dén lra chon céc thanh phan dé thue hién cdc ky
thuat chiu 16i va lra chon céc ky thuat chiu 16i cu thé 4p dung trong tirng thanh phan. Trong
thure té chi phi dé thuc hién ky thuét chiu 16i khéd cao, do dé viéc Iwa chon phan nao trong
toan hé thong dé 4p dung ky thuat chiu 16i 1a viéc rat quan trong. Mot diém nira la lra chon
kidu nhan ban nao dé 4p dung cho bai toan dat ra. DPiéu nay thwong dwa trén nhirng phan
tich vé tinh hiéu qua/chi phi, dwa trén thuc té kinh nghiém cia tirng ngudi dé Iwa chon kieu
nhan ban phit hop. S6 bién thé chwong trinh (ban sao) ciing 14 mot viéc quan trong doi héi
ngudi xay dung phan mém chiu 16i phai quan tam dén. Cang nhiéu bién thé chwong trinh
thi cang tang thoi gian thue hién cia toan hé théng va tat nhién cing tang chi phi xay dung
hé théng. Cudi cling, can lwa chon thuat toan hiéu qua dé xay dung céc thanh phan nhuw bo
phéat hién 16i, bo phan tich 16i, bé chon két qua trong moé hinh. Céc ky thuat trén dwoc lura
chon nhur thé ndo cho phit hop véi bai todn cu thé sé& phu thudc vao chi phi cia duw 4n v
kinh nghiém cia déi ngii phat trién hé théng.

4. KET LUAN VA HUONG NGHIEN CUU TIEP THEO

Bai bdo da trinh bay vé tw twdng, mot s6 phwong phéap xay dung phan mém chiu 16i, mo
hinh phan meém chiu 16i, co ché hoat dong, cic thanh phan cia moé hinh phan mém chiu 16i
BK-FTS. Céc tic gid xay dung mot hé thong phan mém mé phdéng kiém sodt khong lwu 4p
dung mé6 hinh BK-FTS dé xuat nham thit nghiém tinh ding din cia moé hinh. Céc tac gid
tién hanh danh gid kha nang chiu 16i cia hé théng, cdc gidi thuat nhan ban khic nhau va
trén co s& dé so sanh ddnh gid moé hinh phan mém BK-FTS véi cac mo hinh phan mém chiu
16i khéc theo céc tiéu chi kha nang phdat hién 16i, kha nang phan tich 16i v& kha nang khic
phuc 16i.

DPé phét trien mot hé thong phan meém chiu 16i, ching téi thady cin phai quan tam dic
biét dén céc van dé sau:

e Tang cudng toi da tinh tin cay cia tirng thanh phan tham gia vao hé thdng.
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e X4c dinh mitc do chiu 16i ma hé thong muén 4p dung, tir dé lwa chon kiéu nhan ban phu

hop, s6 lrong ban sao sit dung trong hé thong cling mot s6 tham sé chiu 16i khéc.

e Nghién citu cdc giai thuat nham xay dung cdc bo phét hién 16i, bo phan tich 16i, bo chon

két qud mot cach hiéu qua dwa trén dic thi cda tirng hé thong va kinh nghiém thure té.
Céac noi dung nay hién dang duwoc ching t6i tap trung nghién ctru.
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