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HE THONG THOAI INTERNET AN TOAN
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Vién Cong nghé thong tin

Abstract. In this article we present our research into the security problems in Internet phone and
our solution for them. In the security problems, the security for information in voice data packet is
most important. Our solution is developing the Security Internet phone. In our system, this problem

has been solved by encrypting audio data packets before they are transferred in RTP protocol.

Tém tat. Bai bdo nghién ciru van dé an ninh cho hé thong thoai Internet. Trong hé théng dién
thoai Internet an toan, ma mét géi dir lieu am thanh 14 quan trong nhat. Bai béo trinh bay gidi

phép ma héa géi tin trude khi truyen tdi qua giao thirc thoi gian thue RTP.

1. PAT VAN PE

Dién thoai Internet dang trd nén rat phd bién nhw mét hinh thite dam thoai quéc té véi
mitc cuwée phi rat ré. Tuy nhién, dién thoai Internet sé 14 muc tiéu dé dang cia nan nghe 1én.
Khong nhu cdc loai hinh nghe 1én trén dwong dién thoai truyén thong, viéc xam nhéap vao
céc cude goi thoai Internet cé thé thuc hién dé dang do khong yéu cau cé mot thiét bi dac
biét nao.

Pé dam bédo tinh rieng tu cho hé théng thoai Internet ta can xay dung cac tinh nang an
toan nhu ma héa hoic co ché bdo mat rieng dwoc tich hop bén trong moi dich vu khi lra
chon mot gidi phap thoai Internet.

2. VAN PE VE AN NINH CUA THOAI INTERNET

2.1. Yéu cau vé an ninh

Thoai Internet 14 mot dang khéac cia ky thuat dién thoai, cdc géi tiéng néi duéi dang s6
héa duoc truyén dua trén viéc str dung Internet toan cau. Bia chi cia cdc géi tin dua vao
céc giao thire Internet (IP).

Mot hé théng thoai Internet phé bién gém c¢é nhirng phan tir chinh sau:

+ Nguoi tham gia vao cude goi: nguoi goi va ngudi nhan cude goi

+ Céc thiét bi dau cudi: dwoc sit dung dé thuwe hién goi va nhan cic cuoc goi.

+ Heé théng may chi quan 1y: cic cong ndi va cdc may chi tham chiéu téi tat ca céc thiét
bi trung gian can trong thoi gian cudce goi.

+ Phwong tién truyén théng: cong két néi lien két dir liéu va cac thiét bi dau cudi khac
nhau, hinh thanh dwong truyén théng End to End cho nhirng géi thoai Internet di qua.

Trong thoai Internet céc géi tin chwa diroc ma hod, tin tac c¢6 thé bat cdc géi tin sau dé
phan tich. Thong tin trong géi tin bao gom dir litu audio, théng tin dieu khién va céc thong
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tin lién quan dén hé théng. Nhuw vay dé dam bdo an ninh cho thong tin thoai Internet, thong
tin trao doi gitta nhirng nguoi tham gia mot cude goi can phai dwoc git bi mat. Nhirng thong
tin thoai phai dam khong the t&i bat ki thanh vién thit ba nao ké ca nha cung cap dich vu.

2.2. Tinh nhay cdm dé&i véi tré

Vén dé quan trong trong truyén tiéng néi qua IP 13 van dé chat lwong cia dich vu. Tré
trong cudc néi chuyén khi sir dung thoai Internet dnh huwdng 16n dén chat lwong dich vu va
gay ra su khé chiu cho ngudoi dung.

+ DPé ¢6 mot cude dam thoai binh thwong trén mang, do tré dau cudi nhat thiét phai la
mot hang s6 va nam trong gigi han cho phép:

+ Do tré nhé tir 10 dén 15ms; ngudi st dung sé khong cdm nhan dwoc vi thé cdc bo dieu
chinh tiéng vang, vong dién tir va am thanh 14 khong can thiét.

+ Do tré lén téi 150ms thi yéu cau cé dieu khién tiéng vang nhung khong lam gidm téc
dong lan nhau vé hiéu qud gitra nhirng nguoi sit dung hé thong.

+ Néu do tre tir 200 dén 400ms, hiéu qud cda tdc dong qua lai sé thap hon nhung van c6
thé cam nhan duoc.

Néu do tre 1én hon 400 ms, thong tin thoai tac dong lan nhau sé rat khé va sé yéu cau
c6 cac qui luat dam thoai.

Nhw vay d€ hé théng thoai Internet dat dwoc chat lrong chap nhan dwoc & nguwoi ding
thi do tré cia hé thong phai t6i thieu nhé hon 150ms.

Mot trong nhitng cach t6t nhat dé xit 1y gidi quyét tré trong truyen géi VolP thong thwong
la stt dung bo dém jitter. Bo dém jitter ¢6 nhiém vu ddm bdo thong tin thoai Iuén luén truyén
téi ngwoi nghe.

Khi géi thoai dén ching dwoc giri vao mot bo dém ma cé the dieu tiét 10 géi (gid st ta
thiét 1ap mot bo dém jitter 14 100ms), moi 10 ms ¢6 mot géi dwoce truyen xudng bo dém. Su
un tac mang 1 nguyén nhan mot géi khong dén dwoc bo dém jitter, bo dém sé& van dwoc
truyeén géi tiép theo. Diéu nay ti€p tuc cho dén khi ndo bo dém rong. Bo dém sé day lén
nhanh chéng sau st Un tac mang céc géi thoai nam trong hang doi s& dwoc giti di ding sau
khi mot géi khéc truyén xuéng. Ta can chic chan rang nhitng géi thoai trong hang doi ¢
quyen wu tién cao hon cdc dich vu thong thwong.

bPé thure s dam bao an ninh cho két néi End to End thi dit liéu trén dwdng truyen phai
duoc bdo vé. Cé hai phwong phap ma héa thuong dwoc sit dung chdng lai cdc cudc tan cong
trén duwomg truyen 1a: Ma héa khéa doi xitng va ma héa khéa bat déi xitng.

Ma héa bat doi ximg thich hop cho viéc chirng thure ddi véi qui mé mang 1én. Tuy nhién
str dung gidi phap dua trén ma khéa cong khai c6 mot s6 khé khan. Thit nhat, hién nay chua
c6 t6 chitc chirng thue khéa cong khai tai Viet Nam. Thit hai, ma khéa cong khai yéu cau st
dung sirc manh tinh toan 1é6n. Néu ma héa thuc hién trén hai End Point (EP), thi khong c6
anh huwdng 16n néu thiét bi di manh dé tinh toan. Nhung néu viéc ma héa dwoc thue hién
trén céc thiét bi trung gian c¢6é thé dan dén hién twong that co chai tai cdc thiét bi trung gian.
Véan de dé lam tang thoi gian tre, gay cham viéc truyén cac géi tin thoai.

Ma héa khéa d6i xing c6 diem yéu la can phai chia sé khéa bi mat gitra hai bén truyen
thong, do vay kha nang bi 16 khéa cao hon so véi khéa bat déi xitng. Diém manh cia ma
héa khéa doi xitng 1a ¢é thé thuwe hién nhanh hon so véi ma héa khéa bat doi ximg, do céc
thuat todn ma héa khéa déi ximg c6 do phite tap thap hon.
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Giadi phap dwoc de xuat la giai phdp End to End st dung mat ma khéa doi ximg cho hé
thong an ninh thoai Internet. Céc géi thoai Internet dwoc ma héa va xdc nhan trén dudng
truyen tir nguoi giri dén ngudi nhan. Viéc sit dung ma héa khéa bi mat sé gidm dwoc céc
nguy co tré va that co chai trén dudmg truyen.

bé c6 the xay dung duwoc hé thong thoai Internet an toan, chiing ta sé& tim hiéu céc giao
thite lién quan va cdc cong cu xay dung hé thong.

3. GIAO THU'C KHOI PONG CcUOC GOI SIP

SIP la giao thitc bdo hiéu, dwoc sir dung dé tao ra, sira doi hoic két thic cac cudc goi da
phuwong tién. Céc cude goi ¢6 thé dwoc thiét lap véi mot hodc nhidu ngudi tham gia. Lép
van chuyén sit dung cho giao thitc SIP ¢6 thé la ca hai UDP hoac TCP.

Muc dich thiét ké cia SIP la c¢é tinh chat dong, cdc thanh phan cé thé sit dung lai va cé
tinh van hanh véi nhau. Trude hét, tinh bién doi duoc s6 lwong cude goi. Mot nguoi ¢é the
c6 quyen thuc hién nhiéu cudc goi khac nhau cling lic. SIP dwoc thiét ké dé ho tro pham vi
rong. Ngudi diung ¢é thé dwoce dinh vi trén mang.

3.1. Cac phuong thic trong SIP
Thoéng diép INVITE

Thong diép Invite 13 thong diep dau tién dwoc ngudi goi giri di dé bao hiéu cude goi.
Théng diép chira thong tin cude goi trong SIP, qua d6 dinh danh cudc goi, ngudi goi, ngudai
nhan cuoc goi, chi 86 tuan tur clia cude goi va cdc thong tin vé giao thire ting dudi.

Théng diép ACK

Mot phién SIP don gidn thanh cong dwoc bat dau bang thong diép INVITE. Sau dé sé 1a
dép tng OK tir déi tdc dwoc moi va dwoc xdc nhan bang théng diep ACK.
Théng diép OPTION

Théng diép Option dwoc giri d€ truy van cac kha nang cia mot dai dién goi, ciing nhw
dé cho ddi téc kia biét cdc kha nang cla noi truyen.
Théng diép BYE

Khi mot doi tac mudn gidi phéng cudce goi sé givi thong diep BYE dén doi tac tham gia
phién thoai.

Théng diép CANCEL

Théng diép Cancel dwoc sit dung dé huy bé mot yéu cau trong tién trinh nhung khong
anh hudng dén viéc thiét lap goi khi khong cé yéu cau nao dang xiic tién.

3.2, Céac bwdéc dang ky va thuc hién cudc goi SIP

Cn cé 6 budc d€ thiét lap va thue hién mot cudc goi sir dung giao thirc SIP:

1. Ping ky, khdi tao, xdc dinh vi tri cia nguoi dung.

2. X4c dinh phwong tién truyén thong dwoc st dung roi chuyén céc thong tin lién quan
t&1 ngwoi nhan cude goi.

3. Xd4c nhan su chap nhan truyén thong cia bén dwoc goi, bén dwoc goi phai giri géi tin
tra 1oi d€ xéc nhan viec chap nhan hay tir chéi cudc goi.

4. Thiét lap cudc goi.
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4. GIAO THUC RTP

Giao thite RTP str dung cho viéc dinh nghia dinh dang céc géi tin audio, video khi truyén
trén Internet. Giao thitc RTP khong ddm béo dwoc viéc truyén dir lieu theo thoi gian thuec,
tuy vay giao thitc cung cap cic co ché diéu khién thoi gian thue trong néi dung géi tin, nhw
nhan thoi gian (timestamp), co ché diéu khién céc luong dong bo theo thoi gian.

Giao thitc RTP 1a mot dich vu & ting tng dung, dwoc xay dung dwa trén co s& tang
UDP/IP. Giao thirc UDP la giao thitc khong huéng két néi (connectionless), khong ddm bdo
viéc truyén tin cay, tuy nhién cdc géi tin RTP duoc danh s6 theo thit tu, cho phép phat hién
géi tin bi mat trén dudmg truyen.

Giao thitc RTP bao gom dinh dang loai payload, danh s6 trinh tw, diéu khién truyén dix

lieu. Giao thitc RTP cung cap céc chirc nang thoi gian thue cho tmg dung, véi chite nang to
chitc lai thoi gian, phét hién mat géi tin, xdc dinh kidu ma di lieu.
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Hinh 3. Pinh dang cua géi tin RTP

5. LUA CHON THUAT TOAN MA HOA

Thuét todn dwoc lwa chon d€ ma héa trong hé théng phai dwoc ddm bio vé dé an toan
va khong dnh hwdng 16n dén t6c do va do tre cia hé thong. Chiing t6i chon thuét toan DES,
thuat toan DES da va dang dwoc sit dung rong rai va da dwoc chimg minh vé do an toan bdo
mat. Hinh vé mo ta so do khéi cu tric cia thuat todn ma DES, trong dé bao gom ca phan
ma héa va phan gidi ma dwoc tién hanh dong thoi. Hinh mé ta ma khdi véi do dai doan tin
la 64 bit, khéa la 56 bit.

Ta can phai chitng minh chat lwong cudc thoai khong bi anh hudng vé toc do va do tre
khi sit dung thuat toan DES. Gia sit, trén mot mang truyen voice véi toc do 128Kbps ¢é sit
dung chwong trinh nén theo chuan G.711. Tin hiéu sau khi da dwoc nén s& dwoc ma héa véi
khéa bi mat DES ma cd bén giti v bén nhan cung biét.

+ Do tré cia hé thong bao gom:

+ Do tré do thoi gian 1dy mau, nén, gidi nén theo chuan G.711.

+ Do tre do thoi gian ma, gidi ma theo thuat toan DES.

+ Do tre do thoi gian truyen thong trén mang.

+ Do tre do chia sé bang thong cho céc dich vu khéc.

+ B4 qua thoi gian thao tdc cia mdy tinh va thiét bi.

Téc do bit ciia G.711 1a 64Kbps, ta doi cit 10ms dé cé dwoc 80 byte voice. Theri gian nén
cia G.711 14 1 ms [9]. Thoi gian 14y mau, nén, gidi nén theo chuan G.711 la:

Thoi gian 14y mau + Thoi gian nén + Thoi gian gidi nén = 2%10 + 1 + 1 = 22ms

Trong trudong hop xau nhat la do nén cia G.711 1a 0%, ta coi dung lwong 1 khong doi,
sau khi nén bang G.711 thi tin hiéu voice s6 héa van 14 80 byte va dwa vao ma DES. Ma DES
ma héa theo block cé chiéu dai 8 byte, vay 80 byte ta nén 10 Ian dé vira khung tin cia ma
héa DES. Thoi gian ma ciia mét block theo thuat todn DES la 0.27 ms [8,9] . Thoi gian ma,
gidi ma theo thuat toan DES la:

2(nén va giai nén)*10(block)*th&i gian nén 1 bock = 2 * 10 * 0.27 = 5.4ms
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Hinh J. So do khéi cau tric cia thuit todn ma DES

Sau d6, ma luong thong tin dwoc chuyén xuong tang dwéi dé tao cac géi tin RTP/UDP/IP.
Kich thudce géi tin sé dugc thém 20 byte cho mot IP header, 8 byte cho mot UDP header va
12 byte cho mot RTP header. Nhu vay kich thude cia mot goi thoai sé la:

80 + 20 + 8 + 12 = 120 (byte).

Thoi gian truyén thong trén mang la:

Kich thuéc géi tin/bang thong = 120 * 8/(128 x 10%) = 7.5ms

Néu ngudi st dung yéu cau mot trang web trong khi mot cudc thoai dang tién hanh tai
dé nay sinh yéu cau cho dir lieu. Theo tiéu chuan MTU (Maximum Transmittial Unit: Pon
vi chuyén giao circ dai) g6i tin c¢é kich thuée t8i da 1a 1500 byte. Do tré do chia sé biang thong
cho céc dich vu khéc la:

Kich thwéc géi tin/biang thong = 1500 % 8/(128 * 10%) = 93.75ms

Vay tong thoi gian tré truwde khi géi tin thoai dén dwoc nguwoi nhan 1a:

22 + 54 + 7.5+ 93.75 = 128.65ms < 150ms
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Nhu theo nhu phéan tich thi do tre do 4p dung giai phdp an ninh cho VoIP trong moé hinh
thue nghiém hoan toan dp ing dwoc yéu cau chit lwong ciia mot cude dam thoai trén mang.

6. XAY DUNG HE THONG QUAN LY CUOC GOI

Hé théng Quan 1y cudc goi hoat dong trén hé dieu hanh ma nguon mé Linux. Heé théng
Quan 1y cude goi dwroc phat trién dwa theo hé théng ma nguon mé. Phét trién hé thong dé
¢6 thé hieu va cho phép céc cudc goi sit dung ma hod.

6.1. Chirc ning cia hé théng

Hé thong quan 1y cudc goi la mot hé thong cdc server phan tan c¢é kha nang cung cap
nhiéu dich vu Voice Over Internet Protocol néi chung. Hé thong quan 1y cudc goi ¢6 kha ning
ho tro cdc thiét bi truyén thong theo céic giao thitc SIP, Media Gateway Control Protocol
(MGCP) va H.323. Hé thong ciing ¢6 kha nang ho tro céc loai dién thoai truyén théng thong
qua cac gateway phu hop.

Hé théng Quan ly cudc goi

i8-8

Registrar
Server

Redirect
Server

Location
Server

B

User Agent

Proxy
Server

Proxy
Server

Gateway

Hinh 5. Hé thong quan 1y cudc goi
6.2. Cac thanh phan cda hé théng

Maéy chi dinh vi (Location Server)

M4y chi dinh vi dwoc may chi SIP chuyén tiép va may chi SIP uy quyeén sit dung dé
lay céc thong tin vé vi tri cdc bén tham gia truyén thong. M4y chi dinh vi con ¢é thé dwoc
str dung véi cac giao thitc khéc giao thitc SIP, c6 thé chuyén déi tir cdc giao thitc khéac; vi
du chuyén tir giao thitc Telephony Routing over IP (TRIP), dé cé thé trao doi véi méay chi
chuyén tiép.

May chud uy quyén (Proxy Server)

DPay 13 mot chwong trinh trung gian, ¢ thé hoat dong vira la may chu khi nhan yéu cau
tlir may tram, vira 13 mdy tram khi dai dién cho mot mdy tram dwa ra cdc yéu cau. Khong
giong cdc User Agent, mdy chi uy quyeén khong tao ra yéu cau méi, ma chi lam cong viec
phién dich ho#ic néu can thiét thi cé thé viét lai yéu cau trude khi chuyén di. Céc yéu cau ¢
thé dwoc xit 1y tai day, hoac ¢6 thé duwoc chuyén téi mot may chi khéc dé xi 1y
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M4y chi chuyén tiép (Redirect Server)

M4y chi chuyén tiép lam nhiém vu nhan yéu cau, sau dé sé anh xa dia chi dwoc yéu cau
thanh khong hay mot s6 dia chi mé&i v tra vé cdc dia chi nay cho client.
MA4y chd diang ky (Registrar Server)

Miy chi dang ky c¢6 nhiém vu nhan cdc yéu cau dang ky cia client. Mdy chi dang ky
thwong dwoc cai dat cling véi cdc may chi uy quyen, may chi chuyén tiép cung cap cic
thong tin ve vi trf cho may chi dinh vi.

7. XAY DUNG CHUONG TRINH VNPHONE

Chwrong trinh VNPhone dwoc xay dung nham thuc hién cdc cudc goi trén mang IP. Co
ché diéu khién cudc goi ciia VNPhone hoat dong theo giao thitc SIP, dir liéu audio dwoc
truyen theo giao thitc RTP, ho tro cdc cudc goi an toan véi noi dung thong tin thoai dwoc
ma hod.

Chuwong trinh VNPhone dwoc phat trién dwa trén phin mém ma nguén mé cho phép thue
hién céc cude goi theo giao thitc SIP. V&i muc dich thira ké nén tang cia chwong trinh, ching
to6i phat trién thém cdc module ho tro viéc an toan bdo mat trong céc cude goi SIP.

7.1. Xay duyng chitc ndng ma hdéa dur liéu audio

Do ban than giao thitc RTP chwa ho tro chitc nang ma héa dit lieu. Can phai cé co ché
dé chitc nang ma héa khong lam anh hwdng dén cac cudc goi thong thuromg. Module ma héa
khi diwroc thém vao hé thong phai khéng lam thay déi cau tric géi tin SIP va cau triic géi tin
RTP. Chwong trinh Internet phone dwoc xay dung phai ddm bdo c¢é thé thuc hién céc cuoc
goi an toan, dong thoi van phai tirong thich va ¢é thé thue hién céc cude goi véi cac hé thong
st dung giao thirc SIP va RTP khéc.

Bén nhan cudc goi khi nhan dugc géi dir lieu audio do bén goi giri theo giao thirc RTP,
thi bén nhan phai xdc dinh dwoc dé ¢6 phai géi tin ma héa hay khong dé c¢é cach xir 1y thich
hop. Do vay géi tin ¢6 ma héa phai dwoc ddnh dau trong header géi tin RTP.

Truong chon dé ddnh ddu géi tin ma héa trong header géi tin RTP Ia truomg mé rong (X
eXtention). Viéc str dung truomg mé rong (X) dé danh ddu géi tin ma héa sé ddm bio khong
dnh hwéng khuén dang va dac diém cia géi tin RTP. Do vay hé théng van cé thé twong thich
vA c6 thé thuc hién cudc goi téi cac hé théng SIP phone khéc.

Trong viéc truyen tin hiéu audio theo thoi gian thuwe kich thuée géi tin ¢6 thé dwoc lra
chon theo do dai ngan cia thoi gian lay mau tin hiéu audio ho#c video. Thuat todn ma héa
dwoc xay dung c¢é chitc nang ma héa theo khoi ddm bdo thoi gian ma héa ty 1é thuan véi
kich thuéc cia goi tin.

7.2. Xay dung co’ ché x 1y khoa

DPé heé thong c¢6 thé thue hién dwoc cac cude goi sit dung ma hod, hé thong can phai c¢é
co ché hoat dong ciia khéa trong phién thoai va co ché ma va gidi ma trong phién dé.
Co ché hoat dong cda khoéa

Moi ngudi diing sir dung hé théng Internet phone an toan st dung mot khéa chinh (Master
Key). Khéa chinh la khéa sé duwoc sir dung dé ma héa va gidi ma dir lieu audio trong céc
cudc goi ma nguoi dung déng vai tro la nguwoi nhan cudc goi. Nhu vay khi déng vai tro la
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ngudi nhan cude goi, khéa chinh luén dwoc sit dung d€ ma héa dir lieu di tir nguwoi nhan va
gidi ma dwr liéu téi ngudi nhan.

Khi mot ngudi ding mudn thuwe hién cude goi sit dung ma héa téi nguwoi diing khic. Nguoi
dung s& nhap khéa phién (Section key), khéa phién nay sé dwoc sir dung dé ma héa va giai
ma dir lieu audio trong cic cudc goi ma nguoi dung dong vai tro la nguwdi thue hién cudc
goi. Nhw vay khi déng vai tro 1a ngudi goi, khéa phién duwoc sir dung dé ma héa dir liéu di
tlr ngudi goi va gidi ma dir lieu t&i nguoi goi. DSl véi ngudi goi, véi tirng cude goi téi moi
ngudi khac nhau thil ngudi dung sé phai chon mot khéa phién twong trng véi khéa chinh cia
nguwoi nhan dé thwe hién viéc ma héa va gidi ma thanh cong.

He thong Cong cu Ho tro

Sip:1000@10.10.11.1

|Trang thai |Dia chi

Dao Van Thanh (& Cuoc goi di: 4023682892 10.10.11.1 o x
Huynh Thuc Cuoc
Pham Thanh Giang| So dien theai Internet: sip:1001@10.10.11.2 b
Truong phong Nguy !
Sansang Pham Minh Vi Ma hoa cuoc goi
Mat khau o
ﬁlsan sang ; T 7
Trang thai: Ringing Audio: Hoat dong
|“‘§ | o~ Ket thuc ‘
| Giu may | | Chuyen may
| DTME || |

Hinh 6. Thuc hién cudc goi ma hoa

Nhu vay trong cudc goi, khi nguwdi dung déng vai tro la ngudi nhan cude goi, khéa duoc
stt dung dé gidi ma 1a khéa chinh, khi nguoi diung déng vai tro 1a nguwoi goi, khéa dwoc st
dung dé ma héa la khéa phién. Do khéa dwoc sit dung la khéa bi mat nén nguoi thue hién
cudc goi muon thire hién cudce goi ¢ ma héa dén ngudi nhan thi anh ta phai biét khéa chinh
clia ngudi nhan va stt dung khéa chinh dé lam khéa phién d€ thue hién cuoc goi. Co ché ma
va, gldl ma

Hé théng Internet Phone an toan dam bdo cé thé cé thé thuc hién ci cdc cudc goi c6 ma
héa hodc khong ma héa véi cdc hé thong khic st dung giao thire SIP va RTP. Viéc ma héa
va gidl ma dwoc thwe hién ngay trwée khi dir lieu dwoc truyén trén mang theo thoi gian thue
vA ngay sau khi dit lieu audio dwoc nén theo cdc chuan truyén thong media.

8. KET LUAN

Hién nay vian dé bdo dam an toan cho cudc goi thoai Internet dang dwoc xem xét mot
céch tich cuc, dic biét khi cudc goi thoai Internet cang ngay cang tré nén phé bién.

Hé thong thoai Internet an toan hién dang dwoc chay thir nghiém tai vien Cong nghé
thong tin, vien Khoa hoc va Cong nghé Viet Nam. Hé thong da ddp tng duoc mot so chire
nang vé an ninh; xac thue ngudi dung, ma héa dir lieu audio. Céc chitc nang an ninh cia hé
thong ddm bdo chéng dwroc ngudi ding nic danh sir dung hé théng, dir liéu bi nghe 1én trén
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dwong truyen.

Thiét 1ap cudc
9oi

Ma hoa cudc
goi?

Co

f%

Nhép khoa !
phién Khéng

1

Quén ly cudc
9oi

T

Doc/Ghi thiét
bi audio

Bén

go1 Nén/Giai nén

. dir liéu audio

1

St dung khoa

Co

'

F"eh!ih"é Ma/Gidimade | "M
phien liéu audio

Diéu khién truyén théng J
theo thoi gian thyc

G
Quan ly cuéc
goi

T

Doc/Ghi thiét

bi audio Bén
—_—
A
nhan
__,| Nen/Giai né cudc
en 1al nen
di liéu audio .
.
go1
Khongl \1a/Giai ma d F"Ceh:,‘:h"é
liéu audio
o

Diéu khién truyén thong
theo thoi gian thwc

[ Puwong truyén théng UDP /NP ]

Hinh 7. Co ché ma va giai ma

321

Trong hé thong cia ching toi, da gidi quyét dwoc van dé an todn cho géi dir liéu am

thanh. Hién tai hé thong chwra bdo vé duwoc céc thong tin diéu khién trong cude goi, hodc bao

~ ’ ~ oA ~ o N N . . ’ A7 N
vé trude mot s6 kiéu tan cong dic thu cia mang nhw: tir choi dich vu, quét cong,... Hé thong

~ ) N . ’ oA ~ w N ~ N
sé dwoc tang cwdong an ninh, chéng dwoc cdc kieu tan cong dic thu, néu hé thong duwoc cai

cing véi cac chwong trinh bdo vé khac nhw firewall, ho#ic st dung ha ting ma héa cia IPSec,

VPN.
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