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Abstract. The role-based access control models are interested by many researchers analysing and
modeling theoretically as well as designing the security infrastructure for an organization’ s resource
management system. Generalized Temporal Role Based Access Control model (GTRBAC) that cap-
tures an comprehensive set of temporal constraints need for access control has recently been proposed.
Its language structures allow one to specify various temporal constraints on role, user-role assignments
and permission-role assignments. Here, we present the separation of duty constraints (SoD) of the
temporal constraint role-based access control model. Associating the control flow dependency con-
straints with such ones allows specification of dynamically changing access control requirements that
are typical in today’s large systems. In addition to allowing specification of time, the constraints in-
troduced here also allow expressing access control policies at a finer granularity. We also present the
relationships beetwen these separation of duty constraints and demonstrate its correctness. Thereby

it allows to construct a minimum set of constraints in practical implementation.

Tém tAt. Cdc mo6 hinh kiém sodt truy nhap dua trén vai dang 13 méi quan tdm cia nhiéu nha
nghién cttu trong viéc phan tich va lap moé hinh vé mit 1y thuyét cling nhu trong viéc thiét ké co
s& ha ting an ninh, an toan cho hé théng quédn 17 tai nguyén clda mét t6 chire. Mé hinh kiém soét
truy nhap dua trén vai theo thoi gian tong quit (GTRBAC) véi mot tap toan dién cic rang bude
thoi gian can cho kiém sodt truy nhap da duwoc dé xuit méi day. Céc cdu tric ngdén ngit cia mo
hinh nay cho phép ngudi ta dic td cdc rang buoc thoi gian trén cdc vai, trong viéc gén nguoi dung
cho vai va géan giay phép cho vai. O day ching toi trinh bay cdc rang budc phan ly tréch nhiém cia,
mo6 hinh kiém soét truy nhap dua trén vai véi rang budc thdi gian. Céc rang budc loai nay cling
véi céc rang bude phu thudc kiém sodt luong cho phép dic té cdc yéu ciu kiém sodt truy nhap thay
doi dong thuong thay trong cic hé théng 16n ngay nay. Ngoai viéc cho phép diic td thoi gian, céc
rang budc duwoc dua ra & day cling cho phép biéu dién cdc chinh sich kiém sodt truy nhap & mirc
min hon. Chiing t6i ciing trinh bay cdc mdi quan hé tuwong dwong gitra cdc rang budc phan ly trach
nhiém nay va chirng minh tinh ding din cia ching. Piéu niy cho phép xay dung mét tap toi thiéu

cic rang buoc trong cai dat thuc té.

1. MO PAU

Kiém soét truy nhap dua trén vai (Role-based access control - RBAC) da néi lén nhw mot
lira chon day hita hen thay thé cdc mé hinh kiém soédt truy nhap tiy y va kiém soét truy nhap
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bat budc truyéen théng [6,7], nhung ching c6 mot s6 han ché veé dac tinh ké thira. Mot s6
dac tinh ¢6 loi nhw chinh sach trung tinh, tro giip dac quyen it nhat, quan 1y kiém sodt truy
nhap hiéu qud dugce két hop véi cdc moé hinh RBAC [7]. Mot trong nhirng mit quan trong
cla kiém sodt truy nhap dé la rang budc thoi gian céc kiem soat truy nhap dé han ché viéc
str dung tai nguyén. Dé cap vé céc yéu cau ki€ém soat truy nhap dua trén thoi gian, Bertino
va cong s [2] dé xuat mot moé hinh RBAC theo thoi gian (Temporal RBAC - TRBAC), ma
méi day da dwoc Joshi va cong sw [3] tong quat hod. Céc rang buoc s lwong va céc rang
budc phan ly trdch nhiém (separation of duty - SoD) déng vai tro quyét dinh trong viec ddm
bdo an toan cho mot s6 ng dung trong moi trudmg thwong mai. Mot s6 nha nghién ciru
da lam néi bat tam quan trong va viéc st dung cic rang budc s6 lwong, cic rang buoc SoD
trong cdc mo hinh RBAC. Tuy nhién cé rat it ngudoi, trong dé dic biét ¢ Joshi va cong sur de
cap dén cdc rang budc s6 lwong va cic rang budc SoD dua trén thoi gian. Viee sit dung mot
rang buoc cu thé cho mot chu ky thoi gian hoac mot do dai thoi gian 1a quan trong doi véi
céc ung dung thinh hanh hién nay vi lIa cdc yéu cau truy nhap thuwomg xuyén thay doi theo
thoi gian. Trong bai bao nay, chung t6i tap trung vao cac rang budc SoD trong khung lam
cia mo6 hinh GTRBAC [3]. Ching téi sir dung khung lam viéc tong quat do Joshi va cong
sur dwra vao trong [5] cho phép biéu dién mot mien rong lém cic rang budc s6 lwong dura trén
thoi gian véi su tro gitp cia cde vi tir trang thai GTRBAC, mot ham liét ké mién tri cdc vi
tlr nay va mot toan tir chiéu ding dé triru xuat mot tap hop cac phan ti tir mien tri dwoc
liet ké. Chiing toi dwa ra mot tap cac rang budc SoD cé thé cé khi sir dung céc vi tir trang
thai GTRBAC. Céc SoD nay dem lai kha ning mo hinh hod min hon nhiéu. Bai bdo duoc
t6 chitc nhwr sau. Muc 2 néu van tat céc rang budc cia GTRBAC, céc vi tir trang thai doi
v6i mot hé thong GTRBAC va cdc rang budc s6 lwong. Muc 3 trinh bay cdc rang budc SoD
han ché thoi gian, cdc moi quan heé twong dwong gitra mot s6 rang budc SoD nay va ching
minh tinh ding din cta ching. Muc 4 trinh bay mot s6 két luan.

2. KIEM SOAT TRUY NHAP DUA TREN VAI VOT RANG BUOC
THOT GIAN

2.1, M6 hinh GTRBAC

M6 hinh GTRBAC cung cap mét khung lam viéc thoi gian dé dic td mot tap hop mé
rong cac rang budc thoi gian [3]. M6 hinh nay la moét sw mé rong cia mé hinh TRBAC [2]
va st dung mot khung lam viéc dua trén ngon ngtr. GTRBAC cho phép nhiéu loai rang budc
thoi gian khdc nhau nhu 1a cdc rang budc thoi gian trong viéc tao kha nang cho vai / lam
mat kha nang cia vai, cdc rang buodc thoi gian trong viéc gan ngudi ding cho vai va trong
viéc gan giay phép cho vai, cdc rang budc thoi gian kich hoat vai, v.v.. Céc su kién run-time
quan tri cia GTRBAC cho phép nha quéan tri khédi tao dong cdc su kién. Mot tap céc sw
kién run-time khdc cho phép ngudi diing tao ra cidc yéu cau kich hoat téi hé thong. Hon nira,
céc biéu thitc tao kha nang cho rang budc bao gom cdc su kién ma tao kha ning hoic lam
mat kha ning cdc rang budc do dai thoi gian va cic rang budc kich hoat vai. Céc trigger
GTRBAC cho phép biéu dién su phu thuoc gitra nhitng suw kién cia GTRBAC va c¢é dwoc
cac su kién qua khit. GTRBAC cé thé cé dwoc cdc nhu cau kiém sodt truy nhap thay doi
dong ciia mot hé thong [3,4]. Céc bieu thitc chu ky dwoc viét 1a (I, P), trong dé I 1a mot
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khodng thoi gian va P 13 mot tap vo han céc khoang con cia I. (I, P) bieu dién tap tit ca
céc khoang P dwoc chira trong I. Chang han (I, P) = ([1/1/2005,12/31/2005], M ondays)
xét tit ci cac ngay That Hai cia nam 2005. Céc rang buoc thoi gian dwoc biéu dién theo
dang tong quét (I, P, E) v6i (I, P) 1a biéu thic chu ky hoac theo dang moét rang budc do dai
thoi gian ¢ = ([I, P|D], Dy, E), trong dé D, dac ta do dai thoi gian ma sy kién F 1a ding va
tuy chon D hoac (I, P) dac ta do dai/khodng thoi gian ma rang budc do dai thoi gian ¢ 1a
ding. Céc bieu thitc chu ky (I, P) diing trong biéu thitc rang buoc dwa trén céc biéu thic
chu ky & [2,3]. Xét cdc thoi diem bat dau va két thic dwoc bieu thi twong tng bang begin
va end. Tap céc khodng thoi gian dwoc bidu thi bang ([begin, end], P) dwoc xdc dinh thong
qua viéc stt dung ham Sol() dwoc dinh nghia mot cdch hinh thitc qua ham II(P) va viéc bieu
dién hinh thitc cia P dwoc dé cap chi tiét trong [3].

Pinh nghia 2.1. Cho ¢ la mot thoi diém, P 13 mot bieu thitc chu k¥, begin va end 14 hai
biéu thitc ngay thang. Xdc dinh ¢ € Sol([begin, end], P) néu va chi néu ton tai 7 € II( P) sao
chot € 7,1, <t < t,, trong db t;, va t. 1a cic thoi diem dwoc bi€u thi tiwrong @ng bang begin
va end.

2.2, CAc vi tir trang thai

Trong [4], Joshi va cong su da dwa ra mot s6 vi tir trang thdi ma ching t6i da xét
dén trong [8] va c6 bo sung mot s6 vi tir trang thai méi, duwoc st dung trong Muc 3 dé
phéan loai cdc rang buoc SoD. Ta c6 U, R, P, S twong trng biéu dién tap hop ngudi ding,
tap hop cdc vai, tdp hop cdc gidy phép va tap hop céc phién, T la tap céc thoi diém
(0,00);ueU,reR,peP,seS,teT.

enabled(r,t) : r c¢6 kha nang tai thoi diem ¢

disabled(r,t) : r khong cé kha nang tai thoi diem ¢

u_assigned(u,r,t) : u dwgc gan vao r tai thoi diém ¢

p_assigned(p,r,t) : p dwoc gan vao r tai thoi diém ¢

active(u,r,t) : r & trang thai kich hoat trong phién (céc phién) cia u tai thoi diém ¢

s_active(u,r, s,t) : r & trang thai kich hoat trong phién s cia u tai thoi diém ¢

can_activate(u,r,t) : u c¢6 kha nang kich hoat r tai thoi diém ¢

s_can_activate(u,r, s,t) : u c6 kha nang kich hoat r trong phién s tai thoi diem ¢

can_acquire(u, p,t) : u cé khd nang cé dwoc p tai thoi diém ¢

r_can_acquire(u,p, 7, t) 1 u c¢6 khi nang ¢6 dwoc p thong qua r tai thoi diem ¢

can_be_acquired(p,r,t) : p c6 thé c6 dwgc thong qua r tai thoi diem ¢

acquires(u,p,t) : u cé dwoc p tai thoi diem ¢

r_acquires(u, p,r,t) 1 u ¢c6 dwge p thong qua r tai thoi diém ¢

s_acquires(u, p, s,t) : u c6 dwoc p trong phién s tai thoi diém ¢

rs_acquires(u, p,r,s,t) : u cé dwoc p thong qua r trong phién s tai thoi diem ¢

Hé tién dé sau néu céc quan hé chu yéu gitta céc vi tir trén, 1am co s& dé nhan biét chinh
x4c s ¢6 dwoc giay phép va su kich hoat vai ¢6 kha nang hodc dang xdy ra trong mot hée
théng RBAC.

Heé tién dé. Véivr e R,Vu € U,Vp € P,Vs € Sva Vi € T, cdc phép kéo theo sau la ding:

1. p_assigned(p,r,t) — can_be_acquired(p,r,t).



SU PHAN LY TRACH NHIEM TRONG MO HINH KIEM SOAT TRUY NHAP DUA TREN VAI 167

2. u_assigned(u,r,t) — can_activate(u,r,t).
3. can_activate(u, r,t) A\ can_be_acquired(p, r,t) — can_acquire(u, p,t).

4. s_active(u,r, s, t) A can_be_acquired(p,r,t) — s_acquires(u, p, s, 1).

Sau day chiing ta dinh nghia mot ham liét ké mién tri vi tir st trén cdc vi tir trang théi
va mot todn tir chiéu I1kq, ko, ..., ky, trén mién tri dwoc liét ké cia mot vi tir nhu sau.

Pinh nghia 2.2. Cho status(aq, ..., a,) 1a mot vi tir trang théi trong dé (aq, ..., a,) 1a mot
danh sich do6i s6 twong ing c¢6 mien tri Dy, ..., D,, (Vk € {1,....,n}, Dy € {U,R,P,S, T}).
Néu DOM 13 mién tri cia vi tir trang théi status(ai, ..., a,) thi ching ta dinh nghia ham liét
ké mién tri list va todn ti chiéu Iy, g, .k, nhu sau:

m

- list(status(aq, ..., an)) = {(21, .o, ) [((21, ...y ) € DOM) A status(xq, ..., 2,)}

- H(kl,kg,...,km list (status(ai,...,an)) —
{(mkl,x;@, ooy @k ) | @, g, ooy @) € list (status(aq, ..., an)), 2, € {21, @2, ..., Tn},
Vie {1,2,...mEV(x1, 22, ..., Tn), (Y1, Y2, .., Yn) € list(status(a, ..., a,)) thl @; = y;,
Vi € {1,2, ....n\{k1, ka2, ..., km } }-

Ham liét ké mién tri vi tir list trd vé tap con cia mién tri twong tmg véi vi tir ma né danh
gid. Ching han, list (enabled(r,t)) 1a tap con cia mién (R x T). Todn tit chiéu Ilx, g, . ..
cho phép ching ta chiéu ham liet ké mieén tri ciia mét vi tir trén mot déi s6 cu thé dwoc chi
muc béi i. Chang han Ilylist (enabled(r,t)) tra vé tap hop tat cd cdc vai ma c6 kha nang tai
thoi diem ¢. Twong tu, Ilalist (enabled(r,t)) tra vé tap hop tat ca céc thoi diem ma tai dé vai
r ¢6 kha nang. Ta ky hiéu tap tat ca cdc ham chiéu trén céc vi tir dwoc xdc dinh & trén 13 I1.
Chi ¥ rang, ciing c6 thé ¢6 ham phi dinh cla cic vi tir nay, chang han 11y list (disabled(r, t))
hay I list (menabled(r,t)). Ta ky hieu II-! 1a tap tat ca céc toan tir chiéu trén cic vi tir phi
dinh. Dwa trén céc todn tir chiéu nay va tap hop céc phan tir tap hop {U, R, P, S, T}, Joshi
va cong st [5] da xay dung mot khung lam viéc d€ biu dién mot tap toan dién cic rang budc
s6 lwong. Cho OP € {U,N, \} Ia mot phép todn tap hop, ching ta c6 mot ham tap hop tong
quat f nhw sau:

L fe(uIrt).

2. f— (fOP X), trong d6 X C E € {U,R, P, S, T}.

3. f = (f1OP f3), trong d6 f1 va fo 1a cédc ham tap hop tong quat.

Ching ta c6 thé biéu dién mot rang budc s6 lrong nhw la (|f| copn), trong dé |f] la
s6 phan tir trong tap hop f, cop € {=,#, <,>, >, <} 14 mot toan tir so sanh va n 1a mot
s6 nguyen dwong. Céc rang budc chu ky va do dai thoi gian trén mot rang budc s6 lwong
C = (|f| cop n) cé thé duwoc xdc dinh mot cach don gidn khi ding khung lam viéc thoi gian
cia GTRBAC nhu 1 (I, P, C) chi ra rang rang buoc s6 lwong 1a ding d6i véi moi thoi diem
trong céc khodng thoi gian dwoc xde dinh béi (1, P) va nhu 1a ([, P, |D], D,, C') v6i D, chi
do dai thoi gian trong dé rang budc s6 lwrong la ding. Ching ta chd ¥ rang mot s6 rang budc
s6 lwgng 6 dang C' = (|Ilk, ky,... k2, list (status(ay, ..., a,)|copn) ¢ thé khong c¢é ting dung
truc tiép trong khung lam viec GRBAC. Vi du. TIjlst (s_active(u,r, s, t)) (tap cdc ngudi
dung da kich hoat vai r trong phién s & thoi diém ¢ két hop nhieu ngudi diung véi cing mot
phién. Céc truomg hop nhw thé cé thé hiru ich néu ta xét mot hé théng cong tac trong dé
mot phién duoc tao ra cho nhiéu ngwdi diing kich hoat.
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3. PHAN LOAI CAC RANG BUOC PHAN LY TRACH NHIEM

Céc chinh sdch phan ly trach nhiém (SoD) da dwoc nhan thay la rat quan trong dé dam
bdo an toan cho cdc ing dung thwong mai. Céc hé thong dua trén vai dic biét rat hiru dung
trong viéc biéu dién vi thuc thi cédc chinh siach nhw vay. Céc SoD khéc nhau da dwoc néi
dén trong nhiéu tai lieu. Tuy nhién tit cd cdc nghién ciru trude day tap trung vao cac SoD
trong mot moi truweong phi thoi gian. Joshi va cong sur dé cap nhieu dén cdc SoD c6 tinh dén
thoi gian trong [5]. Trong phan nay chiing ta xac dinh céc loai rang buodc SoD thoi gian doi
véi cac vi tlr trang thal GTRBAC da duoc dwa vao trong Muc 2.2. Trong muc nay, ching ta
st dung ky hiéu ::= dé¢ dinh nghia mét bieu thitc rang budc. Khong lam mat tinh tong quat,
ching ta xét: Vu € U,Vr € R,Vp € P,Vs € S,Vt € Sol(I, P).

3.1. CAc rang budc SoD thoi gian trong viéc tao kha ning /lam mat khad ning
cda vai

1) Khong cé hai vai nao cia R c6 thé dong thoi c¢é kha nang trong khodng thoi gian

(I, P). Biéu thitc: EN-SoD = (I, P,EN, R). Trong d6 EN ::= |IIylist (enabled(r,t))| < 1.
2) Khong ¢6 hai vai nao cia R ¢6 thé mat kha niang dong thoi trong khoang thoi gian
(I, P). Biéu thitc: DIS-SoD = (I, P,DIS,R). Trong dé DIS ::= |1y list (disabled(r,t))| < 1.

3.2. Céc rang budc SoD thoi gian trong cic phép gan/théi gan ngudi dung cho
vai

1) Khong c6 hai vai nao cia R c6 thé dong thoi duwoc gan cho mot ngudi ding cia U
trong khoang thoi gian (I, P). Biéu thitc: UAS;-SoD = (I, P,UAS;, U, R), trong dé:

UAS; = |Tlplist (u_assigned(u,r,t))| < 1.

2) Khong cé hai ngudi diing nao thudc U cé thé dong thoi duwoc gan vao mot vai cia R

trong khoang thoi gian (I, P). Biéu thitc: UAS,-SoD = (I, P,UAS,, U, R), trong dé:
UAS; := |TT list (u_assigned(u,r,t))| < 1.

3) Nhirng ngudi dung khic nhau cia U khong thé dong thoi dwoc gén vao céc vai khic
nhau ctia R trong khodng thoi gian (I, P). Biéu thite: UAS3-SoD = (I, P, UASs, U, R), trong
do:

UASs ::=((|TT1list (u-assigned(u,r,t))| = 1) A (|Tzlist (u_assigned(u,r,t))| = 1))

V ((|Tglist (u-assigned(u,r,t)) = 1) A (|TT1list (u-assigned(u,r,t))| = 1)).
4) Céc vai clia R chi ¢é thé dong thoi duwoc géan vao mot ngudi ding cia U trong khodng

thoi gian (I, P). Bieu thite: UAS4-SoD = (I, P,UASy, U, R), trong dé:
UAS, := (|Tlglist (u_assigned(u,r,t))| = 1) A (| list (u_assigned(u,r,t))| = 1).

5) Céc nguoi ding ciia U chi ¢6 thé dong thoi dwoc gan vao mot vai ciia R trong khodng

thoi gian (I, P). Bieu thite: UAS5-SoD = (I, P,UASs5, U, R), trong dé:
UAS5 := (T list (u-assigned(u,r,t))| = 1) A (|Talist (u_assigned(u,r,t))| = 1).

6) Mot vai ciia R chi ¢6 thé duroc gdn viao mét ngudi ding cia U (va nguoc lai) tai mot
thoi diem trong khodng thei gian (I, P). Biéu thic: UASg-SoD = (I, P,UASs, U, R), trong
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dé:
UASg ::=

(|Talist (u_assigned(u,r, t))| < 1) A

(|TTylist (u_assigned(u,r, 1)) < 1).

Vi du. Trong mot t6 chirc, rang budc (I, P, UASz, U, R) khéng cho phép hai nguoi ding ¢é
quan hé ho hang (cha-con, vo-chong, anh-em...) dwoc gén vao hai vai khac nhau c6 kha niang

tao ra gian 1an lam phwong hai dén t6 chite, nhw :

trudng k¥ mua hang va vai nhan vién di mua hang.

vai ké todn truwdng va vai thi quy, vai thi

Binh 1y 3.2. Cdc rang budc SoD thoi gian gdn ngudt dung cho vai sau la twong dwong:

1) UAS,4-SoD < UAS3-SoD A UASs-SoD.
2) UAS5-SoD < UAS;-SoD A UAS3-SoD.
3) UASe-SoD < UAS;-SoD A UAS,-SoD.

Ching minh:

1) Truée hét ta chitng minh rang: UAS; < UASs A UAS3.

That vay ta ¢6: UASs A UAS;

& (| list (u-assigned(u,r,t))| < 1)A
(((|TTy list (u-assigned(u,r,t))| = 1) A (|Halist (u_assigned(u,r,t))| = 1))V
((|TTglist (u-assigned(u,r,t))| = 1) A ([Tl list (u_assigned(u,r,t))| = 1)))
< (| list (u-assigned(u,r, t))| < 1)A
([T list (u-assigned(u,r,t))| = 1) A (|Tlglist (u_assigned(u,r,t))| = 1))V
((|TTy list (u-assigned(u,r,t))| < 1)A
([Malist(u_assigned(u,r,t))| = 1) A (|Thlist(u-assigned(u,r,t))| = 1))
& ((|Malist(u-assigned(u,r,t))| = 1) A (|Tlist(u_assigned(u, r,t))| = 1))V
((|Tglist(u-assigned(u,r,t))| = 1) A (|Tilist(u_assigned(u,r,t))| = 1))
& (|Malist(u-assigned(u,r,t))| = 1) A (|Tilist(u_assigned(u, r,t))| = 1)) < UAS,.

Suy ra:
(I, P, UAS;,UR) &

(I, P, UAS;AUASs, U, R) =

(I, P, UAS,, U, R)A(I, P,UAS3;, U,R).

Vay ta duvoc: UAS4-SoD < UAS,-SoD A UASs-SoD.
2) Twong twr 1), d€ chirng minh: UAS5-SoD < UAS;-SoD A UASs-SoD, ta chi can ching té

rang: UASs < UAS; A UASs.

Ta ¢6: UAS; A UAS,

& (|Malist(u-assigned(u,r,t))| < 1
(((|TTylist(u_assigned(u,r,t))]|
((|Tglist(u_assigned(u,r,t))|

& ((|Malist(u-assigned(u, r,t))|
([T list(u_assigned(u, r,t))|
((|Tglist(u_assigned(u,r,t))|
(|Talist(u_assigned(u, r,t))| =

& ((|Tylist(u_assigned(u, r, t))
((|Tylist(u_assigned(u,r,t))]|

>
>
< DA
= 1) A

DA
> 1)

<
1
)| =

A (|Tglist(u-assigned(u,r,t))| = 1))V
1) A (|Tylist(u_assigned(u, r,t))| =

1) A (|Tglist(u_assigned(u, r,t))| =1

1))

(|Talist(u_assigned(u, r,t))| = 1))V

A (|TTylist(u-assigned(u,r,t))| = 1))
1) A (|Tglist(u_assigned(u, r, t))

=V
)

)
& (|Mylist(u-assigned(u,r,t))| = 1) A (|Ualist(u_assigned(u,r,t))| = 1)) < UASs.

Vay ta duoc: UASs & UAS; A UASs.
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3) Twong twr 1), d€ chimg minh: UASg-SoD < UAS;-SoD A UAS5-SoD, ta chi can chimg té
rang: UASg & UAS;A UAS,. Nhung diéu nay 13 hién nhién vi:
UAS, AUAS;y & (|Tglist(u-assigned(u, r, )| < 1) A (|TTilist(u-assigned(u,r,t))| < 1)
3.3. Céac rang budc SoD thoi gian trong cic phép gan /thoéi gan gidy phép cho vai
1) Khong c6 hai vai nao ciia R c¢é thé dong thoi dwoc gan mot giay phép thuoc P trong
khodng thoi gian (I, P). Biéu thitc: PAS;-SoD = (I, P,PAS;, P, R), trong dé:
PAS; = (|Iylist(p-assigned(p,r,t))| < 1.
2) Khong c6 hai giay phép nao thuoc P c¢é thé dong thoi dwge gén cho mot vai cia R
trong khodng thoi gian (I, P). Biéu thitc: PASs-SoD = (I, P,PAS,, P, R), trong dé:
PAS, = (|Iylist(p-assigned(p,r,t))| < 1.
3) Céc giay phép khac nhau thuoc P khong the dong thoi dwoc gan cho cic vai khac nhau
cia R trong khodng thoi gian (I, P). Bieu thitc: PAS3-SoD = (I, P,PASz, P, R), trong dé:
PASs =((|Tilist(p-assigned(p,r,t))| = 1) A (|Talist(p-assigned(p,r,t))| = 1))
V ((|Tglist(p-assigned(p, r,t))| = 1 A (|Tilist(p-assigned(p,r,t))| = 1)).

4) Céc vai cia R chi c6 thé dong thoi dwoc gan mot giay phép thuoc P trong khodng
thoi gian (I, P). Bieu thitc: PAS4-SoD = (I, P, PAS,, P, R), trong dé:

PAS, = (|Iylist(p-assigned(p,r,t))| = 1) A (|Tilist(p_assigned(p,r,t))| = 1).

5) Céc gidy phép thuoc P chi ¢ thé dong thoi dwoc gdn vao mot vai ciia R trong khodng
thoi gian (I, P). Biéu thitc: PASs-SoD = (I, P, PASs, P, R), trong dé:

PASs = (|Iylist(p-assigned(p,r,t))| = 1) A (|Tlalist(p_assigned(p,r,t))| = 1).

6) Mot giay phép thuoc P chi cé thé dwoc gan vao mot vai cia R (va ngwoc lai) tai mot
thoi diem trong khodng thoi gian (I, P). Biéu thitc: PASg-SoD = (I, P,PASs, P, R), trong
dé:

PASg = (|Ialist(p-assigned(p,r,t))| < 1) A (|Thilist(p_assigned(p,r,t))| < 1).

Pinh ly 3.3.Cdc rang buoc SoD thoi gian gan gidy phép cho vai sau la twong dwong:
1) PAS4-SoD < PAS2>-SoD A PAS3-SoD.
2) PAS5-SoD < PAS;-SoD A PAS3-SoD.
3) PASg-SoD < PAS;-SoD A PAS,-SoD.

Chuing ta ¢6 nhan xét 1a gitra viéc gan nguoi diing cho vai va viéc gan giay phép cho vai
c6 swr doi ngau, nén viéc chirng minh Pinh 1y 3.3 thi twong tw nhw chimg minh Dinh 1y 3.2.
3.4. Céac rang budc SoD thdoi gian kich hoat vai

1) Khong ¢6 hai vai nao ciia R ¢6 thé dong thoi & trang théi kich hoat trong mot phién (céc
phién) cia mot ngudi ding thuoc U trong khoang thoi gian (I, P). Bieu thite: ACT-SoD =
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(I, P,ACTy, U, R), trong dé:
ACT; = (|Malist(active(u,r,t))| < 1.

2) Khong c6 hai ngudi diing nao thudc U cé thé dong thoi ¢ mot vai cia R & trang théi
kich hoat trong khodng thoi gian (I, P). Bi€u thite: ACT2-SoD = (I, P, ACT,, U, R), trong
do:

ACTy = (|Ilist(active(u,r,t))| < 1.

3) Khong c6 hai ngudi diing nao thudc U cé thé dong thoi cé hai vai khac nhau cia R
& trang théi kich hoat trong khoang thoi gian (I, P). ACTs-SoD = (I, P, ACTs, U, R), trong
do:

ACTs == list(active(u, r, )| = 1) A (|Halist(active(u, r,t))| = 1))
V (|Talist(active(u,r,t))| = 1) A (|TTilist(active(u, r,t))| = 1)).

4) Céc vai khic nhau ciia R ¢6 thé dong thoi & trang thai kich hoat trong mot phién (cic
phién) chi ciia mot nguoi diung thude U trong khodng thoi gian (I, P). Biéu thite: ACT4-SoD
= (I, P,ACT4, U, R), trong d¢:

ACTy = (|alist(active(u,r,t))| = 1) A (|TTilist(active(u,r,t))| = 1).

5) Céc ngudi ding thude U chi ¢ thé dong thoi cé mot vai cia R & trang théi kich hoat
trong trong khoang thoi gian (I, P). Bieu thite: ACT5-SoD = (I, P, ACTs, U, R), trong dé:

ACTj = (|ylist(active(u,r,t))| = 1) A (|Talist(active(u,r,t))| = 1).

6) Mot vai cia R chi c6 thé & trang thai kich hoat trong mot phién (cic phién) cia mot
ngudi ding thuoée U va nguoc lai mét ngudi ding thudc U chi cé thé ¢ mot vai cia R &
trang thai kich hoat trong mot phién (cdc phién) ctia minh tai mot thoi diém trong khodng
thoi gian (I, P). Bieu thite: ACTg-SoD = (I, P, ACTg, U, R), trong dé:

ACTg ::= (|alist(active(u,r,t))] < 1) A (|TTilist(active(u,r,t))| < 1).

7) Mot ngudi diing thuoe U cé thé c6 mot vai ciia R & trang thai kich hoat chi trong mot
phién don ciia minh tai mot thoi diém trong khoang thoi gian (I, P). Biéu thite: ACT7-SoD
= (I, P,ACT7,U,R,S), trong dé:

ACT,(|slist(s_active(u, r, t))| < 1.

8) Hai vai cia R khong thé dong thoi & trang théi kich hoat trong mot phién domn
cla mot nguoi dung thuéc U trong khodng thoi gian (I, P). Biéu thitc: ACTg-SoD =
(I, P,ACTs, U, R, S), trong dé:

ACTyg = (|Talist(s_active(u, r, s,t))| < 1.

9) Khong c6 hai phién nao cia mot ngudi dung thuoc U cé thé cé hai vai cia R
dong thoi & trang thai kich hoat trong khoang thoi gian (I, P). Bieu thitc: ACTg-SoD =
(I, P,ACTy, U, R, S), trong dé:
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ACTy :=((|Talist(s_active(u,r,t))| = 1) A (|Tslist(s_active(u, r,t))| = 1))
V ((|Tslist(s_active(u, r,t))| = 1) A (|T2list(s_active(u, r,t))| = 1)).

10) Mot ngudi diing thuoe U chi ¢6 thé cé mot vai cia R & trang théi kich hoat trong céc
phién don cia minh tai mét thoi diém trong khodng thoi gian (I, P). Bieu thitc: ACT1p-SoD
= (I, P,ACTyp, U, R, S), trong dé:

ACTqg = (|Islist(s_active(u,r,t))| = 1) A (|Talist(s_active(u,r,t))| = 1).

11) Céc vai cia R chi cé thé dong thoi & trang thai kich hoat trong mot phién don
cia mot ngudi diung thuéc U trong khodng thoi gian (I, P). Biéu thitc: ACT1-SoD =
(I, P,ACT;,U, R, S), trong d¢:

ACTy; = (|Ilist(s_active(u,r,t))| = 1) A (|Tglist(s_active(u,r,t))| = 1).

12) Céc vai cia R cé thé dong thoi & trang thai kich hoat trong mot phién don chi
cia mot ngudi diung thuéc U trong khodng thoi gian (I, P). Biéu thitc: ACTi2-SoD =
(I, P,ACTi5, U, R, S), trong dé:

ACTqy = (|Ialist(s_active(u,r,t))| = 1) A ([T list(s_active(u,r,t))| = 1).

Dinh 1y 3.4. Cdc rang buoc SoD thoi gian trong viéc kich hoat var sau la twong dvong:
1) ACT4-SoD < ACT3-SoD AACT3-SoD.
2) ACT5-SoD < ACT;-SoD AACTS3-SoD.
3) ACTg-SoD < ACT;-SoD AACT2-SoD.

4) ACTlo—SOD iS4 ACTS—SOD /\ACTQ—SOD.

5) ACT11-SoD < ACT7-SoD AACTg-SoD.

Ching minh:
1) Truée hét ta chitng minh rang: ACT, < ACT2 A ACTs. That vay ta c6: ACTy A ACTs

< (|Mylist(active(u,r, t))| < 1)A
(((|Tylist(active(u, r,t))| = 1) A (|Talist(active(u, r, t))| = 1))V
((|Tglist(active(u, r, t))| = 1) A (|Thlist(active(u, r,t))| = 1)))
< ((|Mylist(active(u,r,t))| < 1)A
([T list(active(u, r,t))| = 1) A (|Halist(active(u, r,t))| = 1))V
((|Tylist(active(u,r, )| < 1)A
([Talist(active(u, r,t))| = 1) A (|Tlist(active(u, r, t))] = 1))
& ((|Malist(active(u,r,t))| = 1) A (|Tilist(active(u,r, t))| = 1))V

((|Tglist(active(u, r, t))| = 1) A (|Thlist(active(u, r, t))] = 1))
& (|Malist(active(u, r,t))| = 1) A (|Ilist(active(u,r,t))| = 1)) & ACTy.
Suyra: (I, P,ACT,, U,R) & (I, P, ACTsAACTs, U,R) & (I, P, ACTs, U, R)A(I, P, ACTs, U, R).
Vay ta duvoc: ACT4-SoD & ACTse-SoD AACT3-SoD.

2) Theo phan 1), dé chimg minh: ACT5SoD LRaACT;SoD wedgeACTs-SoD, ta chi can

chiing t6 rang:

ACT5 iS4 ACT1 A ACTg Ta cé: ACT1 A ACTg iS4
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& (|alist(active(u,r,t))| < 1)A

(((|Tylist(active(u, r,t))| = 1) A (|Talist(active(u, r, t))| = 1))V

((|Tglist(active(u, r, t))| = 1) A (|Thlist(active(u, r,t))| = 1)))
& ((|Malist(active(u,r,t))| < 1)A

([T list(active(u, r,t))| = 1) A (|Halist(active(u, r,t))| = 1))V

((|Tglist(active(u,r, )| < 1)A

([Talist(active(u, r,t))| = 1) A (|Tlist(active(u, r, t))] = 1))

< ((|Tylist(active(u, r, t)) 1) A (|Tglist(active(u, r, ¢

| =
DI =1)v
((|Tylist(active(u,r,t) 1) A (|THglist(active(u, r, t))| = 1)
< (|Mylist(active(u, r, t))| = 1) A (|Ualist(active(u, r,t))| = 1)) & ACTs.
Vay ta duvoc: ACTs < ACTy A ACTs.
3) Theo phan 1), dé chitng minh: ACTg-SoD < ACT;-SoD AACT2-SoD, ta chi can chitng
té rang: ACTg < ACT; A ACTs. Nhung diéu nay 13 hién nhién vi:

ACT A ACT, & (|Tslist(active(u, r, t))| = 1) A (|ylist(active(u, r, t))| < 1) & ACTe.
4) Theo phan 1), dé chiing minh: ACT19-SoD < ACTg-SoD AACTe-SoD, ta chi can chitng

to ring: ACT10 iS4 ACTS A ACTQ
Ta cé6: ACTg A ACTy &

& (|Malist(s_active(u,r, s,t))] < 1)A
(((|Tglist(s_active(u,r, s, t))| = 1) A (|Talist(s_active(u, r, s,1))| = 1))V
((|TTslist(s-active(u, r, s,t))| = 1) A (|Tlalist(s_active(u,r, s,t))| = 1)))
< ((|Talist(s_active(u,r, s,t))| < 1)A
([Talist(s-active(u,r, s,t))| = 1) A (|Tslist(s_active(u,r, s, t))| = 1))V
((|Tglist(s_active(u,r, s, 1)) < 1)A
(|Tslist(s_active(u,r, s,t))| = 1)

A (|Talist(s_active(u,r, s, t))| = 1))
& ((|Mglist(s-active(u,r, s,t))| = 1) A (|Talist(s_active(u,r, s, t))| = 1))V
((|Tslist(s_active(u,r, s, 1)) = 1) A (|alist(s_active(u, r, s, t))| = 1))
& (|Mglist(s_active(u,r, s,t))| = 1) A (|Talist(s_active(u,r, s,t))| = 1)) < ACT1p.
Vay ta dugc: ACT19 & ACTg A ACTy.
5) Theo phan 1), dé chitng minh: ACT1;-SoD < ACT7-SoD AACTo-SoD, ta chi can chitng
to ring: ACTy; & ACT; AACTy. Ta c6: ACT7 ANACTy &

& (|Mglist(s_active(u,r, s, )] < 1A
(((|Tglist(s_active(u,r, s, t))| = 1) A (|Talist(s_active(u, r, s,1))| = 1))V
((|TTslist(s-active(u, r, s,t))| = 1) A (|Tlalist(s_active(u,r, s,t))| = 1)))
& ((|Mslist(s_active(u,r, s,t))| < 1)A
([Talist(s-active(u,r, s,t))| = 1) A (|Tslist(s_active(u,r, s, t))| = 1))V
((|Tslist(s_active(u,r, s, 1)) < 1)A
(|slist(s-active(u,r, s,t))| = 1) A (|Talist(s_active(u,r, s, t))| = 1))

1
& ((|Malist(s-active(u,r, s,t))| = 1) A (|Tslist(s_active(u,r, s, t))| = 1))V
((|Tglist(s_active(u,r, s, 1)) = 1) A (|slist(s_active(u,r, s, t))| = 1))
& (|Malist(s_active(u,r, s,t))| = 1) A (|Tslist(s_active(u,r, s,t))| = 1)) < ACT1;.
Vay ta duoc: ACT1; & ACT; A ACTy.
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3.5. Cac rang budc SoD thoi gian vé viéc cé kha ning kich hoat vai
1) Mot nguoi diing thuoe U khong ¢é kha nang kich hoat dong thoi hai vai khac nhau ciia
R trong khodng thoi gian (I, P). Bieu thitc: CACT;-SoD = (I, P, CACT;, U, R), trong dé:
CACT, = |[TTalist(can_activate(u,r, t))| < 1.
2) Khong cé hai ngudi ding nao thuoc U cé kha nang kich hoat dong thoi mot vai cia R
trong khoang thoi gian (I, P). Biéu thitc: CACT2-SoD = (I, P,CACT,, U, R), trong dé:
CACTy ::= [Ty list(can_activate(u,r, t))| < 1.
3) Khéng cé hai ngudi ding nao thuoc U ¢ kha nang kich hoat dong thoi hai vai khac

nhau cia R trong khodng thoi gian (I, P). Biéu thite: CACT3-SoD = (I, P,CACTs, U, R),
trong dé:

CACT; :=((|T list(can_activate(u,r,t))| < 1) A ((|Talist(can_activate(u, r, t))| = 1))
V ((|TTglist(can_activate(u, r, t))| < 1) A ((|Tylist(can_activate(u, r,t))| = 1)).

4) Mot ngudi dung thuée U cé kha nang kich hoat dong thoi hai vai khéac nhau cia R
trong mot phién (cdc phién) cia minh trong khodng thoi gian (I, P).
Bieu thitc: CACT4-SoD = (I, P, CACTy, U, R), trong dé:

CACTy = ((|Malist(can_activate(u,r,t))| = 1) A (|[Tlilist(can_activate(u, r,t))| = 1).

5) Céc ngudoi ding cia U chi ¢6 kha nang kich hoat dong thoi mét vai ciia R trong khodng
thoi gian (I, P). Bieu thite: CACT5-SoD = (I, P, CACTs, U, R), trong d6:

CACT; ::= (|ylist(can_activate(u,r,t))| = 1) A (|[Tlalist(can_activate(u, r, t))| = 1).

6) Mot nguwoi dung cia U chi ¢6 kha nang kich hoat mot vai cia R (va nguoc lai) tai mot
thoi diem trong khodng thoi gian (I, P). Biéu thitc: CACTe-SoD = (I, P,CACTg, U, R),
trong dé:

CACTs ::= (|Talist(can_activate(u,r,t))| < 1) A (|[Tilist(can_activate(u, r, t))| < 1).

7) Mot nguoi ding thuoe U khong c6 kha nang kich hoat mot vai ciia R dong thoi trong
cic phién khac nhau cia minh trong khodng thoi gian (I, P). Biéu thitc: CACT7-SoD =
(I, P,CACT7,U,R,S), trong dé:

CACT;7 = |Tslist(s_can_activate(u,r, s,t))| < 1).
8) Mot nguoi diung thudc U khong cé kha nang kich hoat dong thoi hai vai khac nhau ctia

R trong mot phién don s ciia minh trong khoing thoi gian (I, P). Bieu thitc:CACTg-SoD =
(I, P,CACTs, U, R, S), trong dé:

CACTg := |Talist(s_can_activate(u,r, s,t))| < 1).

9) Mot nguoi dung thude U khong cé kha nang kich hoat dong thoi hai vai khac nhau
cia R trong cdc phién khdc nhau cia minh trong khodng thoi gian (I, P).
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Bieu thitc: CACTgSoD = I, P, CACTy, U, R, S), trong dé:

CACTy ::= ((|Talist(s_can_activate(u,r, s,1))|

) A ((|TTslist(s_can_activate(u,r, s,t))| = 1))
V ((|Tslist(s_can_activate(u,r, s, t))] | =

<1
< 1) A (|Hglist(s_can_activate(u,r, s, t))| = 1)).
10) Mot ngudoi dung thuée U chi ¢é6 kha nang kich hoat mot vai cia R trong cdc phién
cla minh tai mot thoi diém trong khoang thoi gian (I, P).
Bieu thitc: CACT9SoD = I, P, CACTyo, U, R, S), trong dé:
CACTyg == (|Uslist(s_can_activate(u,r, s, t))| = 1) A (|Ualist(s_can_activate(u,r, s, t))| =
1).
11) Mot nguoi ding thude U cé kha nang kich hoat dong thei hai vai khac nhau cia R
chi trong mot phién dom cia minh trong khodng thoi gian (I, P). Biéu thicc: CACT11-SoD
= (I, P,CACTy1, U, R, S), trong d¢:

CACTq, == (|alist(s_can_activate(u,r, s,t))| = 1)A(|Islist(s_can_activate(u,r, s,t))| = 1).

Pinh ly 3.5. Cdc rang buéc SoD thot gian cé kha nang kich hoat vai sau la twong dwong:
1) CACT4-SoD < CACT2S0D ACACT3-SoD.
2) CACTj5-SoD < CACT;-SoD ACACT3-SoD.
3) CACTg-SoD < CACT;-SoD ACACT3-SoD.

4) CACT10-SoD < CACTs-SoD ACACTy-SoD.

5) CACT11-SoD < CACT7-SoD ACACTy-SoD.

Viéc chttng minh BPinh 1y 3.5 hoan toan twong tw nhu chiirng minh Binh 1y 3.4.

3.6. Céac rang budc SoD thoi gian vé kha ning ¢é dwoce gidy phép cho ngudi dung
3.6.1. Cdc rang buéc SoD vé khd nang nguoi ding cé dwoc gidy phép

1) Mt ngudi ding thuoec U khong c6 kha niang dong thoi cé duge cic gidy phép khac
nhau cia P trong khodng thoi gian (I, P). Bieu thitc: CACQ;-SoD = (I, P,CACQ,, U, P),
trong dé:

CACQ, = (|alist(can_acquire(u, p,t))| < 1.

2) Khong c6 hai nguoi ding nao thuéc U c6 kha nang dong thoi cé diroc mot giay phép
cia P trong khodng thoi gian (I, P). Biéu thitc: CACQo-SoD = (I, P,CACQ,, U, P), trong
do:

CACQy = (| list(can_acquire(u, p,t))| < 1.

3) Khong c6 hai ngudi ding nao thuoce U cé kha nang dong thoi cé duwoc céc giay phép khac
nhau cia P trong khodng thoi gian (I, P). Biéu thitc: CACQs-SoD = (I, P, CACQs, U, P),
trong dé:

CACQg :=((|Tylist(can_activate(u, p,t))| < 1) A (|Halist(can_activate(u, p,t))| = 1))
V ((|alist(can_activate(u, p, t))| < 1) A ([T list(can_activate(u, p,t))] = 1)).

4) Céc nguoi ding thuoc U chi cé kha nang dong thoi c6 dwgc mot gidy phép cia P trong
khodng thoi gian (I, P). Biéu thite: CACQy-SoD = (I, P,CACQ,, U, P), trong dé:
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CACQ, == (|Iylist(can_activate(u, p,t))| = 1) A (|T2list(can_activate(u, p,t))| = 1).

3.6.2. Cdc rang buoc SoD vé khd ndng nhin duoc gidy phép thong qua vai

5) Khong c6 mot giay phép nao cia P cé thé dong thoi nhan dwoc théng qua hai vai khac
nhau cia R trong khodng thoi gian (I, P). Biéu thic: CACQs5-SoD = (I, P,CACQ;, P, R),
trong dé:

CACQy = |alist(can_be_acquired(p,r,t))| < 1.

6) Khong c6 hai gidy phép nao ciia P c6 thé dong thoi nhan dwoc théng qua cling mot vai
cia R trong khoang thoi gian (I, P). Bieu thitc: CACQg-SoD = (I, P, CACQ4, P, R), trong
do:

CACQyg = |ylist(can_be_acquired(p,r,t))| < 1.

7) Céc giay phép khac nhau cia P khéng thé dong thoi nhan dwoc théng qua cic vai khac
nhau cia R trong khodng thoi gian (I, P). Biéu thic: CACQ7-SoD = (I, P,CACQ., P, R),
trong dé:

CACQ; == ((|Mylist(can_be_acquired(p,r,t))| = 1) A (|Tlalist(can be_acquired(p,r,t))| = 1))
V ((|Tglist(can be_acquired(p,r,t))| = 1) A (|TT1list(can_be_acquired(p,r,t))| = 1)).

8) Mot gidy phép ctia P chi ¢6 thé dong thoi nhan dwoc thong qua cic vai khic nhau ctia
R trong khodng thoi gian (I, P). Bieu thitc: CACQg-SoD = (I, P, CACQg, P, R), trong dé:

CACQyg = (|Ialist(can_be_acquired(p,r,t))| = 1) A (|Tlilist(can_be_acquired(p,r,t))| = 1).

9) Céc giay phép khéac nhau cia P chi c6 thé dong thoi nhan dwoc théng qua ciing mot
vai cia R trong khodng thoi gian(I, P). Biéu thitc: CACQg-SoD = (I, P,CACQ,, P, R),
trong dé:

CACQyq = (|Iylist(can_be_acquired(p,r,t))| = 1) A (|Tlalist(can_be_acquired(p,r,t))| = 1).

3.6.3. Cdc rang buéc SoD vé khd nang nguoi ding cd duoc gidy phép thong qua vai

10) Mot ngudi ding thude U khong cé kha nang dong thoi nhan dwoc cic giay phép
khéc nhau ctia P théng qua cliing mot vai cia R trong khodng thoi gian (I, P). Biéu thite:
CACQq0-SoD = (I, P,CACQ,, U, P, R), trong dé:

CACQ, o == |Halist(r can_acquire(u, p,r,t))| < 1.

11) Céc nguoi dung khic nhau thudc U khong c¢é khd niang dong thoi cé duoc mot
gidy phép ciia P théng qua cling mot vai cia R trong khodng thoi gian (I, P). Biéu thitc:
CACQq1-SoD = (I, P,CACQ;;, U, P, R), trong dé:

CACQy; == |ylist(r can_acquire(u, p,r,t))| < 1.

12) Céc ngudoi dung khac nhau thuoc U khong ¢6 kha nang dong thoi cé dwoc céc giay
phép khac nhau cia P théng qua cling mot vai ciia R trong khoang thoi gian (I, P). Bieu
thire: CACQ12-SoD = (I, P,CACQy,, U,P,R), trong dé:
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CACQqo = ((|TTylist(r_can_acquire(u, p,r, t))| = 1A ((|Talist(r can_acquire(u, p,r,t))| = 1))
V ((|Tglist(r_can_acquire(u, p,r,t))| = 1 A ((|[TT1list(r can_acquire(u, p,r,t))| = 1)).

13) Céc nguoi dung khac nhau thudc U chi ¢é khi nang dong thoi cé dwroe mot gidy phép
cia P théng qua cling mot vai ciia R trong khodng thoi gian(Z, P). Biéu thitc: CACQ13-SoD
= (I, P,CACQ;5, U, P, R), trong do:

CACQ,5 = (|Iylist(r can_acquire(u, p,r,t))| = IA((|Halist(r can_acquire(u, p,r,t))| = 1).

14) Mbt nguoi dung thude U khong ¢é kha nang c6 dwoc mot gidy phép cia P dong thoi
thong qua céc vai khac nhau cia R trong khodng thoi gian (I, P). Biéu thic: CACQ4-SoD
= (I, P,CACQy,, U, P, R), trong d¢:

CACQq, = |Uslist(r_can_acquire(u,p,r,t))| < 1.

15) Céc nguoi dung khic nhau thude U khong c¢é khd niang dong thoi cé dwoc mot
gidy phép cia P thong qua cing mét vai cia R trong khodng thoi gian (I, P). Biéu thite:
CACQ15-SoD = (I, P,CACQ;5, U, P, R), trong dé:

CACQ5 == |ylist(r can_acquire(u, p,r,t))| < 1.
16) Khong cé hai nguoi ding nao thuoc U cé kha nang dong thoi ¢é6 dwge mot giay

phép ciia P thong qua cic vai khic nhau cia R trong khodng thoi gian (I, P). Biéu thite:

CACQ16-SoD = (I, P,CACQ4, U, P, R), trong dé:
CACQqg::=((|TTylist(r_can_acquire(u, p,r,t))| =1 A ((|Tslist(r_can_acquire(u, p,r,t))|
|

)
))-

17) Céc nguwoi ding khac nhau thuéc U ¢é kha nang dong thoi ¢ dwoc mot giay phép ciia
P chi thong qua cling mot vai ciia R trong khodng thoi gian (I, P). Biéu thitc: CACQ17-SoD
= (I, P,CACQ;7,U,P,R), trong do:

=1
V ((|Tglist(r_can_acquire(u, p,r,t))| = 1 A (|[TI1list(r can_acquire(u, p,r,t))| =1

CACQ,7 == (|Iylist(rcan_acquire(u, p,r,t))| = 1 A (|Uslist(r can_acquire(u, p,r,t))| = 1).

18) Mot nguoi diing thuoe U khong ¢ kha nang dong thoi ¢é dwoc hai giay phép khéc
nhau cia P thong qua cic vai khdc nhau cia R trong khodng thoi gian (I, P). Biéu thic:
CACQ1s-SoD = (I, P,CACQ;4, U, P, R), trong dé:

CACQqg::=((|Talist(r can_acquire(u, p,r,t))| =1 A ((|Tglist(r_can_acquire(u,p,r,t))|=1))
V ((|Tslist(r_can_acquire(u, p,r,t))| = 1 A (|lalist(r can_acquire(u, p,r,t))| = 1)).

19) Mot ngudi ding thuéc U chi ¢ kha nang dong thoi nhan dwoc cc giay phép khac nhau
cia P thong qua cling mot vai cia R trong khoang thoi gian (I, P). Bieu thitc: CACQ19-SoD
= (I, P,CACQ,9,U,P,R), trong d¢:

CACQ,qg = (|Halist(r can_acquire(u, p,r,t))| = IA((|Hslist(r can_acquire(u, p,r,t))| = 1).
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20) Mot ngudi ding thude U cé kha niang dong thoi nhan duwgce chi mot gidy phép cia P
théng qua céc vai khdc nhau cia R trong khodng thoi gian(I, P). Biéu thitc: CACQa0-SoD
= (I, P,CACQ2,U,P,R), trong dé:

CACQyy = (|Hslist(r can_acquire(u, p,r,t))| = IA((|Halist(r can_acquire(u, p,r,t))| = 1).

21) Khong cé hai ngudi diing nao thuoe U cé kha nang dong thoi ¢6 dwoc céc gidy phép
khéc nhau cia P thong qua hai vai khic nhau cia R trong khoing thoi gian (I, P). Bieu
thire: CACQ21-SoD = (I, P,CACQy, U, P, R), trong dé:

CACQq; = ((|TTylist(r_can_acquire(u, p,r,t))| = 1) A ((|Tlalist(r _can_acquire(u, p,r,t))|=1)

V (|Hslist(r can_acquire(u, p,r, t))| = 1))V ((|Halist(r _can_acquire(u, p, r,t))|

A ((|TTylist(r_can_acquire(u, p,r,t))| = 1) V ((|Tslist(r -can_acquire(u, p,r,t))

V ((|Hslist(r_can_acquire(u, p,r,t))| = 1) A ((|TT1list(r can_acquire(u, p,r,t))

)

Ta c6 thé chitng té cac rang buoc SoD veé kha ning c¢é dwoc gidy phép sau la twong dwong:
1) CACQ4-SoD < CACQ1-SoD A CACQs-SoD;
2) CACQs-SoD < CACQg-SoD A CACQ7-SoD;
3) CACQo-SoD < CACQ5-SoD A CACQ7-SoD;

)
)
)
4) CACQB—SOD ~ CACQlo—SOD A CACQQ—SOD;
)
)

V (|Tglist(r can_acquire(u, p,r,t))| = 1

5 CACQ17—SOD ~ CACQ14—SOD A CACQlG—SOD;
6 CACng—SOD ~ CACQ14—SOD A CACng—SOD;
7) CACQ20-SoD < CACQq0-SoD A CACQ8-SoD.

Do khuon kho bai béo, ching t6i khong dwa ra ching minh & day.

4. KET LUAN

Ching toi da trinh biy cdc rang budc phan ly trach nhiém doi véi moé hinh GTRBAC
khi stt dung mot ham liet ké mién tri va mot toan tir chiéu két hop véi mot tap cac vi tir
trang thai GTRBAC dé xay dung mot khung lam viéc chi tiét (dwoc Joshi va cong su de
xuat trong [5]) cho viéc bi€u dién céc rang budc s6 lwong néi chung va cic rang buoc phan
ly trdch nhiém néi rieng. Céc rang budc phan ly trach nhiém dwa trén thuc té la khai niém
mau thuan gitra cdc phan tit trong mot tap hop thi thwong dwoc két hop véi tap hop khéc.
Chung t6i ciing chimg minh mdi quan hé twong dwong gitra mot s6 rang budc nay. Pieu dé
cho phép xay dung cac tap rang buoc t6i thieu dé cai dat trong thue té kiém sodt truy nhap
dura trén vai thoi gian.
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