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LÊ THANH1, NGUYẼ̂N VĂN NGO. C
2, NGUYẼ̂N THÚC HA’ I3

1Tru.̀o.ng DH Su. pha.m Thê’ du. c Thê’ thao Hà Tây
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Abstract. The role-based access control models are interested by many researchers analysing and

modeling theoretically as well as designing the security infrastructure for an organization’ s resource

management system. Generalized Temporal Role Based Access Control model (GTRBAC) that

captures an comprehensive set of temporal constraints need for access control has recently been

proposed. Its language structures allow one to specify various temporal constraints on role, user-role

assignments and permission-role assignments. Here, we present the different types of role hierarchies

for temporal constraint role-based access control model based on the permission-inheritance and role-

activation semantics. Thereby we construct a set of inference rules among various role hierarchical

relations and demonstrate its correctness.

Tóm tắt. Các mô h̀ınh kiê’m soát truy nhâ.p du.. a trên vai dang là mối quan tâm cu’a nhiè̂u nhà

nghiên cú.u trong viê.c phân t́ıch và lâ.p mô h̀ınh vè̂ mă.t lý thuyết cũng nhu. trong viê.c thiết kế co
. so.’

ha. tà̂ng an ninh, an toàn cho hê. thống qua’n lý tài nguyên cu’a mô.t tô’ chú
.c. Mô h̀ınh kiê’m soát truy

nhâ.p du.. a trên vai theo thò.i gian tô’ng quát (GTRBAC) vó.i mô. t tâ.p toàn diê.n các ràng buô.c thò
.i

gian cà̂n cho kiê’m soát truy nhâ.p dã du.o.. c dè̂ xuất mó.i dây. Các cấu trúc ngôn ngũ. cu’a mô h̀ınh

này cho phép ngu.̀o.i ta dă.c ta’ các ràng buô.c thò
.i gian trên các vai, trong viê.c gán ngu.̀o.i dùng cho

vai và gán giấy phép cho vai. O
.’ dây chúng tôi tr̀ınh bày các phân cấp vai cu’a mô h̀ınh kiê’m soát

truy nhâ.p du.. a trên vai vó.i ràng buô.c thò.i gian căn cú. theo ngũ. ngh̃ıa kế thù.a giấy phép và ngũ.

ngh̃ıa ḱıch hoa.t vai. Tù
. dó xây du.. ng và chú

.ng minh t́ınh dúng dắn cu’a mô.t tâ.p luâ. t suy diẽ̂n trong

các quan hê. phân cấp vai.

1. MO
.’ DÀ̂U

Kiê’m soát truy nhâ.p du.. a trên vai (Role-Based Access Control - RBAC) dã nô’i lên nhu.

mô.t lu.. a cho.n dà̂y hú.a he.n thay thế các mô h̀ınh kiê’m soát truy nhâ.p tùy ý và kiê’m soát truy

nhâ.p bắt buô.c truyè̂n thống ([6, 7]) nhu.ng chúng có mô. t số ha.n chế vè̂ dă.c t́ınh kế thù.a. Mô.t

số dă.c t́ınh có lo.. i nhu. ch́ınh sách trung t́ınh, tro.. giúp dă.c quyè̂n ı́t nhất, qua’n lý kiê’m soát

truy nhâ.p hiê.u qua’ du.o.. c kết ho.. p vó.i các mô h̀ınh RBAC ([6]). Mô.t trong nhũ.ng mă.t quan

tro.ng cu’a kiê’m soát truy nhâ.p dó là kiê’m soát các ràng buô.c vè̂ thò.i gian truy nhâ.p dê’ ha.n

chế viê.c su.’ du.ng tài nguyên. Dè̂ câ.p vè̂ các yêu cà̂u kiê’m soát truy nhâ.p du.. a trên thò.i gian,

Bertino và cô.ng su.. dè̂ xuất mô. t mô h̀ınh RBAC theo thò.i gian (Temporal RBAC - TRBAC),

mà mó.i dây dã du.o.. c Joshi và cô.ng su.. tô’ng quát hoá [3]. Tà̂m quan tro.ng cu’a các phân cấp
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vai và viê.c su.’ du.ng chúng trong các mô h̀ınh RBAC dã du.o.. c chú ý dến trong mô.t số công

tr̀ınh. O
.’ dây chúng tôi chú tro.ng các vấn dè̂ có du.o.. c giấy phép và ḱıch hoa.t vai khi nhiè̂u

kiê’u phân cấp cùng tồn ta. i bên trong mô.t phân cấp vai. Bài báo du.o.. c tô’ chú.c nhu. sau. Mu. c

2 nêu vắn tắt các mô h̀ınh kiê’m soát truy nhâ.p du.. a trên vai: RBAC, TRBAC, GTRBAC.

Mu.c 3 tr̀ınh bày các kiê’u phân cấp vai cu’a mô h̀ınh kiê’m soát truy nhâ.p du.. a trên vai vó.i

ràng buô.c thò.i gian. Mu. c 4 tr̀ınh bày các luâ. t suy diẽ̂n dối vó.i các quan hê. phân cấp du.o.. c

suy diẽ̂n giũ.a các vai và chú.ng minh t́ınh dúng dắn cu’a tâ.p luâ.n này. Mu. c 5 tr̀ınh bày mô.t

số kết luâ.n.

2. CÁC MÔ HÌNH KIÊ’M SOÁT TRUY NHÂ. P DU
.
. A TRÊN VAI

2.1. Mô h̀ınh kiê’m soát truy nhâ.p du
.
. a trên vai (RBAC)

Kiê’m soát truy nhâ.p du.. a trên vai RBAC có thê’ du.o.. c cấu h̀ınh dê’ thu.. c thi kiê’m soát truy

nhâ.p tùy ý hoă.c dê’ thu.. c thi kiê’m soát truy nhâ.p bắt buô.c [7]. Mô.t ho. chung các mô h̀ınh

RBAC (go. i là RBAC96) du.o.. c Ravi Sandhu và cô.ng su.. di.nh ngh̃ıa [6]. Trong [5] chúng tôi

dã khái quát vè̂ mô h̀ınh RBAC. H̀ınh 2.1 minh ho.a mô h̀ınh tô’ng quát nhất trong ho. này.

Mô.t ngu.̀o.i dùng (user) là mô. t con ngu.̀o.i hoă.c mô.t tác tu.’ tu.. tri. (autonomous agent), mô. t vai

là mô. t chú.c năng công viê.c hoă.c mô.t tiêu dè̂ công viê.c bên trong mô.t tô’ chú.c vó.i mô. t số

ngũ. ngh̃ıa du.o.. c kết ho.. p dối vó.i viê.c cấp quyè̂n và trách nhiê.m du.o.. c gán cho mô.t thành viên

cu’a vai. Mô.t giấy phép là mô. t su.. phê chuâ’n cu’a mô.t h̀ınh thú.c truy nhâ.p cu. thê’ tó.i mô. t

hoă.c nhiè̂u dối tu.o.. ng trong hê. thống hoă.c mô.t số dă.c quyè̂n dê’ thu.. c hiê.n các hoa.t dô.ng dă.c

biê.t. Các vai du.o.. c tô’ chú.c theo thú. tu.. bô. phâ.n � sao cho nếu x � y th̀ı vai x kế thù.a các

giấy phép cu’a vai y. Các thành viên cu’a x rõ ràng là các thành viên cu’a y, nhu.ng ngu.o.. c la. i

không dúng. Trong các tru.̀o.ng ho.. p nhu. thế, chúng ta nói x là cấp trên cu’a y dối vó.i quan

hê. �. Mỗi phiên liên hê. mô. t ngu.̀o.i dùng vó.i mô. t số vai mà ho. du.o.. c gán vào. Mô.t ngu.̀o.i

dùng thiết lâ.p mô.t phiên và ḱıch hoa.t mô.t số tâ.p con các vai mà ngu.̀o.i dùng này là thành

viên cu’a chúng (tru.. c tiếp hay gián tiếp thông qua phân cấp vai ). Mô h̀ınh RBAC96 có các

thành phà̂n sau:

roles

S

RH

ph©n cÊp vaiph©n cÊp vaiph©n cÊp vaiph©n cÊp vai

g¸n giÊy phÐpg¸n giÊy phÐpg¸n giÊy phÐpg¸n giÊy phÐpg¸n ng−êi dïngg¸n ng−êi dïngg¸n ng−êi dïngg¸n ng−êi dïng

S
i

.

.

.

UA

R
tËptËptËptËp

c¸c vaic¸c vaic¸c vaic¸c vai

user

PA
tËptËptËptËp

ng−êi dïngng−êi dïngng−êi dïngng−êi dïng
tËp c¸ctËp c¸ctËp c¸ctËp c¸c

giÊy phÐpgiÊy phÐpgiÊy phÐpgiÊy phÐp

P

c¸c phiªnc¸c phiªnc¸c phiªnc¸c phiªn c¸c rµng buécc¸c rµng buécc¸c rµng buécc¸c rµng buéc

U

Hı̀nh 2.1. Mô h̀ınh RBAC96
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Di.nh ngh̃ıa 2.1. Mô h̀ınh RBAC [5] gồm có các thành phà̂n sau:

• Các tâ.p U,R,P và S tu.o.ng ú.ng biê’u diẽ̂n tâ.p ho.. p ngu.̀o.i dùng, tâ.p ho.. p các vai, tâ.p

ho.. p các giấy phép và tâ.p ho.. p các phiên;

• UA ⊆ U ×R, quan hê. gán ngu.̀o.i dùng cho vai (User-role Assignment).

• PA ⊆ P ×R, quan hê. gán giấy phép cho vai (Permission-role Assignment).

• RH ⊆ R×R, quan hê. phân cấp vai thú. tu.. bô. phâ.n (Role Hierarchy).

(vai x là cấp trên cu’a vai y th̀ı du.o.. c viết là x � y)

• Hàm user : S → U, ánh xa. mỗi phiên si tó.i mô.t ngu.̀o.i dùng ui (không thay dô’i trong

suốt phiên làm viê.c): ui = user(si).

• Hàm roles : S → 2R, ánh xa. mỗi phiên si tó.i mô.t tâ.p vai:

roles(si) ⊆ {r|(∃r
′ � r)(user(si), r

′) ∈ UA} (có thê’ thay dô’i cùng vó.i thò.i gian).

• Phiên si có tâ.p các giấy phép là
⋃
r∈roles(si)

{p|(∃r′′, r � r′′) ∈ [(p, r′′) ∈ PA]}.

• Có mô.t tâ.p ho.. p các ràng buô.c tác dô.ng lên giá tri. cu’a các thành phà̂n khác nhau du.o.. c

liê.t kê o.’ trên (cu. thê’ là các quan hê. PA,UA,RH và các hàm user, hàm roles cũng nhu.

các phiên làm viê.c S) và cho kết qua’ là du.o.. c phép hay bi. cấm.

Mô.t ngu.̀o.i dùng khi dăng nhâ.p vào hê. thống sẽ thiết lâ.p mô.t phiên và trong suốt phiên dó có

thê’ yêu cà̂u ḱıch hoa.t mô.t số tâ.p con vai mà ngu.̀o.i dùng này du.o.. c cấp quyè̂n thu.. c hiê.n. Mô.t

yêu cà̂u ḱıch hoa.t chı’ du.o.. c phép nếu vai tu.o.ng ú.ng có kha’ năng vào thò.i gian yêu cà̂u và

ngu.̀o.i dùng du.o.. c quyè̂n ḱıch hoa.t vai dó vào thò.i gian này. Nếu yêu cà̂u ḱıch hoa.t du.o.. c thoa’

mãn, ngu.̀o.i dùng sẽ có du.o.. c tất ca’ các giấy phép du.o.. c kết ho.. p vó.i vai mà anh ta dã ḱıch

hoa.t. Mô.t số hàm du.o.. c xác di.nh trên các tâ.p ho.. p U,R,P và S. Các quan hê. UA (user-role

assignment) và PA (permission-role assignment) tu.o.ng ú.ng là các phép gán ngu.̀o.i dùng cho

vai và gán giấy phép cho vai. Mô.t ngu.̀o.i dùng có thê’ là thành viên cu’a mô.t số vai và mô. t

vai có thê’ có mô. t số thành viên. Ho.n nũ.a, mô.t vai có thê’ có mô. t số giấy phép và cùng mô.t

giấy phép có thê’ du.o.. c kết ho.. p vó.i mô. t số vai. Hàm user ánh xa. mỗi mô.t phiên tó.i mô. t

ngu.̀o.i dùng do.n, trong khi hàm roles thiết lâ.p mô.t su.. gắn kết giũ.a mô.t phiên và mô.t tâ.p

vai (ngh̃ıa là các vai du.o.. c ngu.̀o.i dùng tu.o.ng ú.ng ḱıch hoa.t trong phiên này). Mô.t su.. phân

cấp du.o.. c xác di.nh trên tâ.p R, du.o.. c ḱı hiê.u là �. Nếu r1 � r2 vó.i r1, r2 ∈ R th̀ı r1 kế thù.a

các giấy phép cu’a r2. Trong tru.̀o.ng ho.. p nhu. thế, r1 là vai cấp trên và r2 là vai cấp du.́o.i.

2.2. Mô h̀ınh kiê’m soát truy nhâ.p du
.
. a trên vai theo thò

.i gian (TRBAC)

Bertino và cô.ng su.. [1] dã dè̂ xuất mô h̀ınh RBAC theo thò.i gian (Temporal Role Based

Access Control: TRBAC) dè̂ câ.p dến mô.t số vấn dè̂ thò.i gian liên quan dến RBAC. TRBAC

là mô.t mo.’ rô.ng cu’a mô h̀ınh RBAC. Các dă.c t́ınh chu’ yếu mà nó cung cấp bao gồm viê.c

ta.o kha’ năng, làm mất kha’ năng cu’a các vai theo chu kỳ và các phu. thuô.c thò.i gian giũ.a

chúng du.o.. c biê’u diẽ̂n bà̆ng các luâ. t ḱıch hoa.t vai (trigger) du.o.. c thu.. c hiê.n tu.. dô.ng du.. a trên

viê.c ta.o kha’ năng và/hoă.c làm mất kha’ năng cu’a các vai. T́ınh u.u tiên du.o.. c kết ho.. p vó.i ca’
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các trigger và viê.c ta.o kha’ năng/làm mất kha’ năng cu’a các vai theo chu kỳ dê’ qua’n lý các

du.ng dô. có kha’ năng xa’y ra khi viê.c ta.o kha’ năng/làm mất kha’ năng dồng thò.i cu’a mô.t vai

du.o.. c yêu cà̂u. Trong các tru.̀o.ng ho.. p nhu. vâ.y, su.. kết ho.. p t́ınh u.u tiên và luâ. t su.. tù. chối

du.o.. c su.’ du. ng tru.́o.c (denials-take-precedence) du.o.. c dùng dê’ gia’ i quyết các du. ng dô. . Ho.n

nũ.a TRBAC cho phép mô.t nhà qua’n tri. phát hành các yêu cà̂u run-time dê’ ta.o kha’ năng và

làm mất kha’ năng mô.t vai và kiê’m soát ha.n chế mô.t ngu.̀o.i dùng ḱıch hoa.t vai. Tuy nhiên

mô h̀ınh TRBAC không có kha’ năng kiê’m soát mô.t số ràng buô.c thò.i gian hũ.u ı́ch, cu. thê’

là:

1. TRBAC không bao gồm các ràng buô.c thò.i gian trên các phép gán ngu.̀o.i dùng cho

vai và trên các phép gán giấy phép cho vai. Do vâ.y mô h̀ınh này thù.a nhâ.n rà̆ng các vai chı’

là ta.m thò.i, tú.c là chúng có kha’ năng/không có kha’ năng trong các khoa’ng thò.i gian khác

nhau.

2. TRBAC chı’ qua’n lý các ràng buô.c thò.i gian trong viê.c ta.o kha’ năng cho vai và không

bao gồm bất kỳ mô.t ràng buô.c nào trong viê.c ḱıch hoa.t hiê.n thò.i các vai do ngu.̀o.i dùng thu.. c

hiê.n. Do vâ.y, TRBAC không su.’ du.ng các khái niê.m tách biê.t viê.c ta.o kha’ năng cho vai và

viê.c ḱıch hoa.t vai. Do diè̂u này, TRBAC không thê’ qua’n lý mô. t số ràng buô.c liên quan tó.i

viê.c ḱıch hoa.t mô.t vai nhu. là các ràng buô.c vè̂ thò.i gian ḱıch hoa.t tối da du.o.. c phép dối vó.i

mô. t ngu.̀o.i dùng, số tối da các ḱıch hoa.t mô.t vai mà cùng mô.t ngu.̀o.i dùng thu.. c hiê.n trong

mô.t khoa’ng thò.i gian cu. thê’.v.v... Mă.c dù TRBAC có kha’ năng nhất di.nh trong viê.c ha.n

chế ngu.̀o.i dùng ḱıch hoa.t mô.t vai, nhu.ng nó chı’ du.o.. c qua’n lý nhu. là mô.t yêu cà̂u run-time

mà mô.t nhà qua’n tri. ta.o ra.

3. V̀ı TRBAC không xét các ràng buô.c dô. dài thò.i gian và các ràng buô.c trong viê.c ḱıch

hoa.t hiê.n thò.i các vai, nên nó không bao gồm khái niê.m vè̂ viê.c ta.o kha’ năng/làm mất kha’

năng cu’a các ràng buô.c.

2.3. Mô h̀ınh kiê’m soát truy nhâ.p du
.
. a trên vai theo thò

.i gian tô’ng quát

Mô h̀ınh TRBAC tô’ng quát (Generalized Temporal Role Based Access Control-GTRBAC)

[3] là mô. t mo.’ rô.ng cu’a mô h̀ınh TRBAC [1] . Nó t́ıch ho.. p mô.t tâ.p các cấu trúc ngôn ngũ.

dê’ dă.c ta’ các ràng buô.c thò.i gian khác nhau trên các vai, bao gồm các ràng buô.c thò.i gian

trong viê.c ḱıch hoa.t vai cũng nhu. vè̂ thò.i gian có kha’ năng cu’a các vai , trong viê.c gán ngu.̀o.i

dùng cho vai và trong viê.c gán giấy phép cho vai. Mô h̀ınh này du.a ra các khái niê.m tách

biê.t vè̂ tra.ng thái có kha’ năng và tra.ng thái bi. ḱıch hoa.t cu’a vai và cung cấp các ràng buô.c

và biê’u thú.c su.. kiê.n du.o.. c kết ho.. p vó.i hai tra.ng thái này. Mô.t vai có kha’ năng chı’ ra rà̆ng

mô.t ngu.̀o.i dùng có thê’ ḱıch hoa.t nó, trái la. i mô. t vai bi. ḱıch hoa.t chı’ ra rà̆ng ı́t nhất mô. t chu’

thê’ dã ḱıch hoa.t vai này trong mô.t phiên. Các ràng buô.c thò.i gian trong GTRBAC cho phép

dă.c ta’ các ràng buô.c và các su.. kiê.n nhu. sau:

1. Các ràng buô. c thò.i gian trong viê. c ta. o kha’ năng/làm mất kha’ năng cu’a vai: Các ràng

buô.c này cho phép ngu.̀o.i ta dă.c ta’ các khoa’ng thò.i gian hoă.c dô. dài thò.i gian mà trong dó

mô.t vai là có kha’ năng, viê.c gán ngu.̀o.i dùng cho vai hoă.c viê.c gán giấy phép cho vai là ho.. p

lê..

2. Các ràng buô. c thò.i gian trong viê. c gán ngu.̀o.i dùng cho vai và gán giấy phép cho vai:

Các cấu trúc này du.o.. c dùng dê’ biê’u diẽ̂n hoă.c mô.t khoa’ng thò.i gian cu. thê’ hoă.c mô.t dô. dài
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thò.i gian mà trong dó mô.t ngu.̀o.i dùng hoă.c mô.t giấy phép du.o.. c gán cho vai.

3. Các ràng buô. c ḱıch hoa. t: Các ràng buô.c này du.o.. c dùng dê’ dă.c ta’ các ha.n chế dối vó.i

mô. t ngu.̀o.i dùng khi ho. ḱıch hoa.t mô.t vai. Các ràng buô.c này có thê’ dă.c ta’ dô. dài thò.i gian

mà trong dó mô.t ngu.̀o.i dùng du.o.. c phép ḱıch hoa.t mô.t vai hoă.c có thê’ ha.n chế số ngu.̀o.i dùng

du.o.. c phép dồng thò.i ḱıch hoa.t mô.t vai cu. thê’.

4. Các su.. kiê.n run-time: Mô. t tâ.p các su.. kiê.n run-time cho phép mô.t nhà qua’n tri. kho.’ i

ta.o dô.ng các su.. kiê.n GTRBAC hoă.c các ràng buô.c dô. dài thò.i gian có kha’ năng cu’a vai hoă.c

các ràng buô.c ḱıch hoa.t vai. Mô.t tâ.p các su.. kiê.n run-time khác cho phép ngu.̀o.i dùng ta.o ra

các yêu cà̂u ḱıch hoa.t tó.i hê. thống.

5. Các biê’u thú.c ta. o kha’ năng cho ràng buô. c: GTRBAC bao gồm các su.. kiê.n ta.o kha’

năng hoă.c làm mất kha’ năng các ràng buô.c dô. dài thò.i gian và các ràng buô.c ḱıch hoa.t vai.

Các ràng buô.c thò.i gian có thê’ áp dă.t trong viê.c ta.o kha’ năng cho vai, trong viê.c gán ngu.̀o.i

dùng cho vai hoă.c trong viê.c gán giấy phép cho vai.

6. Trigger: Các trigger cho phép ngu.̀o.i ta biê’u diẽ̂n su.. phu. thuô.c trong các su.. kiê.n

GTRBAC cũng nhu. lấy la. i du.o.. c các su.. kiê.n quá khú. và xác di.nh các su.. kiê.n tu.o.ng lai du.. a

trên các su.. kiê.n hiê.n ta. i.

3. PHÂN CÁ̂P VAI VÓ
.
I RÀNG BUÔ. C THÒ

.
I GIAN

3.1. Các vi. tù
. tra.ng thái

Trong [2], Joshi và cô.ng su.. dã di.nh ngh̃ıa ba loa. i phân cấp: phân cấp kế thù.a giấy

phép, phân cấp kế thù.a ḱıch hoa.t và phân cấp kế thù.a tô’ng quát. Sau dây là mô.t số

vi. tù. tra.ng thái du.o.. c dùng trong các di.nh ngh̃ıa h̀ınh thú.c du.o.. c nói trong Mu.c 3.2 và

3.3. Trong dó U,R,P, S tu.o.ng ú.ng biê’u diẽ̂n tâ.p ho.. p ngu.̀o.i dùng, tâ.p ho.. p các vai, tâ.p

ho.. p các giấy phép và tâ.p ho.. p các phiên nhu. o.’ mô h̀ınh RBAC96, T là tâ.p các thò.i diê’m

(0,∞);u ∈ U, r ∈ R, p ∈ P, s ∈ S, t ∈ T.

enabled(r, t): r có kha’ năng ta. i thò.i diê’m t.

u assigned(u, r, t) : u du.o.. c gán vào r ta. i thò.i diê’m t.

p assigned(p, r, t) : p du.o.. c gán vào r ta. i thò.i diê’m t.

can activate(u, r, t): u có thê’ ḱıch hoa.t r ta. i thò.i diê’m t.

can acquire(u, p, t) : u có thê’ có du.o.. c p ta. i thò.i diê’m t.

r can acquire(u, p, r, t) : u có thê’ có du.o.. c p thông qua r ta. i thò.i diê’m t.

can be acquired(p, r, t) : p có thê’ có du.o.. c thông qua r ta. i thò.i diê’m t.

active(u, r, t) : r o.’ tra.ng thái ḱıch hoa.t trong phiên cu’a u ta. i thò.i diê’m t.

s active(u, r, s, t) : r o.’ tra.ng thái ḱıch hoa.t trong phiên s cu’a u ta. i thò.i diê’m t.

acquires(u, p, t) : u có du.o.. c p ta. i thò.i diê’m t.

r acquires(u, p, r, t) : u có du.o.. c p thông qua r ta. i thò.i diê’m t.

s acquires(u, p, s, t) : u có du.o.. c p trong phiên s ta. i thò.i diê’m t.

rs acquires(u, p, r, s, t) : u có du.o.. c p thông qua r trong phiên s ta. i thò.i diê’m t.

Hê. tiên dè̂ sau dây thê’ hiê.n các quan hê. chu’ yếu giũ.a các vi. tù. nêu trên, làm co. so.’ dê’

nhâ.n biết ch́ınh xác su.. có du.o.. c giấy phép và su.. ḱıch hoa.t vai có kha’ năng hoă.c dang xa’y ra

trong mô.t hê. thống RBAC.
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Hê. tiên dè̂. ∀r ∈ R,∀u ∈ U,∀p ∈ P, ∀s ∈ S và ∀t ∈ T, các phép kéo theo sau là dúng:

1. p assigned(p, r, t)→ can be acquired(p, r, t).

2. u assigned(u, r, t)→ can activate(u, r, t).

3. can activate(u, r, t) ∧ can be acquired(p, r, t)→ can acquire(u, p, t).

4. s active(u, r, s, t) ∧ can be acquired(p, r, t)→ s acquires(u, p, s, t).

Vè̂ mă.t ngũ. ngh̃ıa, viê.c dùng mô.t phân cấp vai là mo.’ rô.ng kha’ năng lấy du.o.. c giấy phép

và ḱıch hoa.t vai du.. a trên viê.c gán rõ vai nhu. ta sẽ thấy trong các mu. c sau. Các di.nh ngh̃ıa

trong Mu.c 3.2 du.́o.i dây du.a ra ngũ. ngh̃ıa h̀ınh thú.c cu’a các kiê’u phân cấp vai phu. thuô.c

thò.i gian, trong dó không xem xét thò.i gian có kha’ năng cu’a các vai có quan hê. phân cấp và

v̀ı thế du.o.. c go. i là su.. phân cấp không ha.n chế. Các da.ng phân cấp ha.n chế sẽ du.o.. c du.a ra o.’

Mu. c 3.3.

3.2. Su.. phân cấp vai theo thò
.i gian không ha.n chế

Trong các di.nh ngh̃ıa tù. mu. c này tro.’ di, vó.i x, y ∈ R, τ ⊆ T, 〈f〉 là mô. t quan hê. phân

cấp vai, nếu xa’y ra x〈f〉y trong khoa’ng thò.i gian τ th̀ı x du.o.. c go. i là vai cấp trên cu’a y và

ngu.o.. c la. i y du.o.. c go. i là vai cấp du.́o.i cu’a x dối vó.i quan hê. phân cấp 〈f〉 trong khoa’ng thò.i

gian τ . Chúng tôi phát biê’u la. i các di.nh ngh̃ıa do Joshi nêu trong [2] vè̂ su.. phân cấp vai theo

thò.i gian không ha.n chế, du.o.. c xác di.nh trong khoa’ng thò.i gian τ ⊆ T.

Di.nh ngh̃ıa 3.2.1. Cho x, y ∈ R, τ ⊆ T , ta nói x có quan hê. phân cấp kế thù.a giấy phép

không ha.n chế trên y trong khoa’ng thò.i gian τ và viết (x �τ y) nếu thoa’ mãn diè̂u kiê.n sau:

∀p ∈ P,∀t ∈ τ, can be acquired(p, y, t)→ can be acquired(p, x, t).

Di.nh ngh̃ıa 3.2.2. Cho x, y ∈ R, τ ⊆ T, ta nói x có quan hê. phân cấp kế thù.a ḱıch hoa.t

không ha.n chế trên y trong khoa’ng thò.i gian τ và viết (x >· y) nếu thoa’ mãn diè̂u kiê.n sau:

∀u ∈ U,∀t ∈ τ, can activate(u, x, t)→ can activate(u, y, t).

Di.nh ngh̃ıa 3.2.3. Cho x, y ∈ R, τ ⊆ T. Ta nói x có quan hê. phân cấp kế thù.a tô’ng quát

không ha.n chế trên y trong khoa’ng thò.i gian τ và viết (x �·τy), nếu dồng thò.i xa’y ra (x �τ y)

và (x >·τy).

Trên mô.t tâ.p ho.. p vai dã cho, có thê’ có các quan hê. kế thù.a khác nhau. Do dó chúng ta

dòi ho’ i rà̆ng mô.t quan hê. cấp trên-cấp du.́o.i giũ.a hai vai trong mô.t kiê’u phân cấp th̀ı không

bi. da’o ngu.o.. c trong các kiê’u phân cấp khác. Cu. thê’ trong mô.t tâ.p vai R, nếu tồn ta. i dồng

thò.i phân cấp kế thù.a giấy phép và phân cấp kế thù.a ḱıch hoa.t không ha.n chế th̀ı ta dòi ho’i

pha’ i thoa’ mãn các diè̂u kiê.n:

∀x, y ∈ R : (x �τ y) ∧ ¬(y >·τx) và (x >·τy) ∧ ¬(y �τ x) dè̂u dúng (c1)

Du.́o.i dây chúng tôi sẽ làm rõ t́ınh nhất quán giũ.a các kiê’u phân cấp vai dã du.o.. c Joshi

nêu trong [2] và sau dó chú.ng minh t́ınh bắc cà̂u cu’a các quan hê. phân cấp không ha.n chế.

T́ınh chất 3.2.1. Trên tâ. p vai R có các kiê’u phân cấp {�τ , >·τ ,�·τ} thoa’ mãn diè̂u kiê.n

(c1). Xét 〈f〉, 〈f ′〉 ∈ {�τ , >·τ ,�·τ} mà 〈f〉 �= 〈f ′〉. Cho x, y ∈ R sao cho x〈f〉y, thế th̀ı diè̂u

kiê.n ¬(y〈f
′〉x) là dúng.

Chú.ng minh. Xét că.p bất kỳ 〈f〉, 〈f ′〉 ∈ {�τ , >·τ ,�·τ} và 〈f〉 �= 〈f ′〉. Cho x, y ∈ R sao cho

x〈f〉y. Gia’ su.’ ngu.o.. c la. i ta có: y〈f ′〉x. Ta xét các tru.̀o.ng ho.. p sau:
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* Nếu 〈f〉 là quan hê. �·τ th̀ı xa’y ra 2 kha’ năng:

- Hoă.c 〈f
′〉 là quan hê. �τ th̀ı ta có: x �·τy và y �τ x, nên x �τ y và y �τ x dè̂u dúng

(mâu thuẫn).

- Hoă.c 〈f
′〉 là quan hê. >·τ th̀ı ta có: x �·τy và y >·τx, nên x >·τy và y >·τx dè̂u dúng

(mâu thuẫn).

* Nếu 〈f〉 là quan hê. >·τ th̀ı xa’y ra 2 kha’ năng:

- Hoă.c 〈f
′〉 là quan hê. �·τ th̀ı ta có : x >·τy và y �·τx, nên x >·τy và y >·τx dè̂u dúng

(mâu thuẫn).

- Hoă.c 〈f
′〉 là quan hê. �τ th̀ı ta có : x >·τy và y �τ x dè̂u dúng (trái vó.i diè̂u kiê.n c1).

* Nếu 〈f〉 là quan hê. �τ th̀ı xa’y ra 2 kha’ năng:

- Hoă.c 〈f
′〉 là quan hê. �·τ th̀ı ta có : x �τ y và y �·τx, nên x �τ y và y �τ x dè̂u dúng

(mâu thuẫn).

- Hoă.c 〈f
′〉 là quan hê. >·τ th̀ı ta có : x �τ y và y >·τx dè̂u dúng (trái vó.i diè̂u kiê.n c1). �

Di.nh lý 3.2.1. Các quan hê. phân cấp không ha. n chế kế thù.a giấy phép và kế thù.a ḱıch hoa. t

dè̂u có t́ınh bắc cà̂u.

Chú.ng minh

(i) Xét quan hê. phân cấp kế thù.a giấy phép không ha.n chế trên tâ.p vai R. Gia’ su.’ vó.i

x, y, z ∈ R và trong khoa’ng τ ⊆ T xa’y ra x �τ y, y �τ z. Theo di.nh ngh̃ıa quan hê. �τ , ta

có:

∀p ∈ P, ∀t ∈ τ, can be acquired(p, y, t)→ can be acquired(p, x, t)

∀p ∈ P,∀t ∈ τ, can be acquired(p, z, t)→ can be acquired(p, y, t)

Suy ra: ∀p ∈ P,∀t ∈ τ, can be acquired(p, z, t)→ can be acquired(p, x, t) Thế th̀ı x �τ z.

Vâ.y quan hê. phân cấp kế thù.a giấy phép không ha.n chế có t́ınh bắc cà̂u.

(ii) Xét quan hê. phân cấp kế thù.a ḱıch hoa.t không ha.n chế trên tâ.p vai R. Gia’ su.’ vó.i

x, y, z ∈ R và trong khoa’ng τ ⊆ T xa’y ra x >·τy, y >·τz. Theo di.nh ngh̃ıa quan hê. >·τ , ta có:

∀u ∈ U, ∀t ∈ τ, can activate(u, x, t)→ can activate(u, y, t)

∀u ∈ U, ∀t ∈ τ, can activate(u, y, t)→ can activate(u, z, t)

Suy ra: ∀u ∈ U, ∀t ∈ τ, can activate(u, x, t) → can activate(u, z, t) thế th̀ı x >·τz. Vâ.y

quan hê. phân cấp kế thù.a ḱıch hoa.t không ha.n chế có t́ınh bắc cà̂u. �

Hê. qua’ 3.2.1. Quan hê. phân cấp kế thù.a tô’ng quát không ha. n chế có t́ınh bắc cà̂u.

Chú.ng minh. V̀ı quan hê. phân cấp kế thù.a tô’ng quát không ha.n chế bao gồm ca’ hai mă.t: kế

thù.a giấy phép không ha.n chế và kế thù.a ḱıch hoa.t không ha.n chế, nên hê. qua’ du.o.. c suy ra

tù. chú.ng minh Di.nh lý 3.2.1 và di.nh ngh̃ıa quan hê. phân cấp kế thù.a tô’ng quát không ha.n

chế. �

3.3. Su.. phân cấp vai theo thò
.i gian ha.n chế

Su.. phân cấp không ha.n chế bo’ qua mối quan hê. giũ.a các thò.i gian có kha’ năng cu’a các

vai quan hê. phân cấp. Trong mu.c này, khi xét thò.i gian có kha’ năng cu’a các vai, chúng tôi
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phát biê’u la. i các di.nh ngh̃ıa vè̂ su.. phân cấp vai theo thò.i gian ha.n chế do Joshi nêu trong [2],

du.o.. c xác di.nh trong khoa’ng thò.i gian τ ⊆ T.

Di.nh ngh̃ıa 3.3.1. Cho x, y ∈ R, τ ⊆ T. Ta nói x có quan hê. kế thù.a giấy phép ha.n chế yếu

trên y trong khoa’ng thò.i gian τ và viết (x �w,τ y), nếu x có kha’ năng trong τ và thoa’ mãn

diè̂u kiê.n sau: ∀p ∈ P,∀t ∈ τ, can be acquired(p, y, t)→ can be acquired(p, x, t).

Di.nh ngh̃ıa 3.3.2. Cho x, y ∈ R, τ ⊆ T. Ta nói x có quan hê. kế thù.a giấy phép ha.n chế ma.nh

trên y trong khoa’ng thò.i gian τ và viết (x �s,τ y), nếu ca’ x và y dè̂u có kha’ năng trong τ và

thoa’ mãn diè̂u kiê.n sau: ∀p ∈ P,∀t ∈ τ, can be acquired(p, y, t)→ can be acquired(p, x, t).

Di.nh ngh̃ıa 3.3.3. Cho x, y ∈ R, τ ⊆ T. Ta nói x có quan hê. kế thù.a ḱıch hoa.t ha.n chế yếu

trên y trong khoa’ng thò.i gian τ và viết (x >·w,τy), nếu y có kha’ năng trong τ và thoa’ mãn

diè̂u kiê.n sau: ∀u ∈ U,∀t ∈ τ, can activate(u, x, t)→ can activate(u, y, t).

Di.nh ngh̃ıa 3.3.4. Cho x, y ∈ R, τ ⊆ T. Ta nói x có quan hê. kế thù.a ḱıch hoa.t ha.n chế

ma.nh trên y trong khoa’ng thò.i gian τ và viết (x >·s,τy), nếu ca’ x và y dè̂u có kha’ năng trong

τ và thoa’ mãn diè̂u kiê.n sau: ∀u ∈ U,∀t ∈ τ, can activate(u, x, t)→ can activate(u, y, t).

Di.nh ngh̃ıa 3.3.5. Cho x, y ∈ R, τ ⊆ T. Ta nói x có quan hê. kế thù.a tô’ng quát ha.n chế

yếu trên y trong khoa’ng thò.i gian τ , và viết (x �·w,τy) nếu dồng thò.i xa’y ra (x �w,τ y) và

(x >·w,τy).

Di.nh ngh̃ıa 3.3.6. Cho x, y ∈ R, τ ⊆ T. Ta nói x có quan hê. kế thù.a tô’ng quát ha.n chế

ma.nh trên y trong khoa’ng thò.i gian τ , và viết (x �·s,τy), nếu dồng thò.i xa’y ra (x �s,τ y) và

(x >·s,τy).

Mô.t v́ı du. dê’ minh ho.a là: trong khoa’ng τ1 vai cấp du.́o.i có kha’ năng nhu.ng vai cấp trên

không có kha’ năng hoă.c trong khoa’ng τ2 vai cấp trên có kha’ năng nhu.ng vai cấp du.́o.i la. i

không có kha’ năng. Trong phân cấp ha.n chế ma.nh, su.. kế thù.a không du.o.. c phép trong các

khoa’ng thò.i gian này, nhu.ng trong phân cấp ha.n chế yếu, su.. kế thù.a có thê’ du.o.. c phép.

Xuất phát tù. các di.nh ngh̃ıa trên chúng tôi chú.ng minh t́ınh bắc cà̂u cu’a các quan hê.
phân cấp kế thù.a giấy phép, kế thù.a ḱıch hoa.t và kế thù.a tô’ng quát o.’ các da.ng ha.n chế yếu

và ha.n chế ma.nh thông qua Di.nh lý 3.3.1 và Hê. qua’ 3.3.1.

Di.nh lý 3.3.1. Các quan hê. phân cấp kế thù.a giấy phép và kế thù.a ḱıch hoa. t o.’ các da. ng

ha. n chế yếu và ha. n chế ma. nh dè̂u có t́ınh bắc cà̂u.

Chú.ng minh:

(i) Xét quan hê. phân cấp kế thù.a giấy phép ha.n chế yếu trên tâ.p vai R. Gia’ su.’ vó.i x, y, z ∈ R

và trong khoa’ng τ ⊆ T xa’y ra: x �w,τ y, y �w,τ z. Theo di.nh ngh̃ıa cu’a quan hê. �w,τ , th̀ı x

và y có kha’ năng trong τ và xa’y ra:

∀p ∈ P, ∀t ∈ τ, can be acquired(p, y, t)→ can be acquired(p, x, t)

∀p ∈ P,∀t ∈ τ, can be acquired(p, z, t)→ can be acquired(p, y, t)

Do dó x có kha’ năng trong τ và xa’y ra: ∀p ∈ P,∀t ∈ τ, can be acquired(p, z, t) →

can be acquired(p, x, t). Suy ra: x �w,τ z. Vâ.y phân cấp kế thù.a giấy phép ha.n chế yếu có

t́ınh bắc cà̂u.
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(ii) Xét quan hê. phân cấp kế thù.a giấy phép ha.n chế ma.nh trên tâ.p vai R. Gia’ su.’ vó.i

x, y, z ∈ R và trong khoa’ng τ ∈ T xa’y ra: x �s,τ y, y �s,τ z. Theo di.nh ngh̃ıa cu’a quan hê.
�s,τ , th̀ı ca’ ba vai x, y, z dè̂u có kha’ năng trong τ và xa’y ra:

∀p ∈ P, ∀t ∈ τ, can be acquired(p, y, t)→ can be acquired(p, x, t)

∀p ∈ P,∀t ∈ τ, can be acquired(p, z, t)→ can be acquired(p, y, t)

Do dó x, z có kha’ năng trong τ và xa’y ra: ∀p ∈ P,∀t ∈ τ, can be acquired(p, z, t) →

can be acquired(p, x, t). Suy ra: x �s,τ z. Vâ.y phân cấp kế thù.a giấy phép ha.n chế ma.nh có

t́ınh bắc cà̂u.

(iii) Xét quan hê. phân cấp kế thù.a ḱıch hoa.t ha.n chế yếu trên tâ.p vai R. Gia’ su.’ vó.i x, y, z ∈ R

và trong khoa’ng τ ∈ T xa’y ra: x >·w,τy, y >·w,τz. Theo di.nh ngh̃ıa cu’a quan hê. >·w,τ , th̀ı y, z

có kha’ năng trong τ và xa’y ra:

∀u ∈ U, ∀t ∈ τ, can activate(u, x, t)→ can activate(u, y, t)

∀u ∈ U, ∀t ∈ τ, can activate(u, y, t)→ can activate(u, z, t)

Thế th̀ı z có kha’ năng trong τ và xa’y ra: ∀u ∈ U,∀t ∈ τ, can activate(u, x, t) →

can activate(u, z, t). Suy ra: x >·w,τz. Vâ.y phân cấp kế thù.a ḱıch hoa.t ha.n chế yếu có

t́ınh bắc cà̂u.

(iv) Xét quan hê. phân cấp kế thù.a ḱıch hoa.t ha.n chế ma.nh trên tâ.p vai R. Gia’ su.’ vó.i

x, y, z ∈ R và trong khoa’ng τ ⊆ T xa’y ra: x >·s,τy, y >·s,τz. Theo di.nh ngh̃ıa cu’a quan hê.
>·s,τ , th̀ı ca’ ba vai x, y, z dè̂u có kha’ năng trong τ và xa’y ra:

∀u ∈ U, ∀t ∈ τ, can activate(u, x, t)→ can activate(u, y, t)

∀u ∈ U, ∀t ∈ τ, can activate(u, y, t)→ can activate(u, z, t)

Thế th̀ı x, z dè̂u có kha’ năng trong τ và xa’y ra: ∀u ∈ U,∀t ∈ τ, can activate(u, x, t) →

can activate(u, z, t). Suy ra: x >·s,τz. Vâ.y phân cấp kế thù.a ḱıch hoa.t ha.n chế ma.nh có t́ınh

bắc cà̂u.

Hê. qua’ 3.3.1. Các quan hê. phân cấp kế thù.a tô’ng quát o.’ các da. ng ha. n chế yếu và ha. n chế

ma. nh dè̂u có t́ınh bắc cà̂u.

Chú.ng minh. Ta thấy quan hê. phân cấp kế thù.a tô’ng quát ha.n chế yếu bao gồm ca’ hai mă.t:

kế thù.a giấy phép ha.n chế yếu và kế thù.a ḱıch hoa.t ha.n chế yếu; Quan hê. phân cấp kế thù.a

tô’ng quát ha.n chế ma.nh bao gồm ca’ hai mă. t: kế thù.a giấy phép ha.n chế ma.nh và kế thù.a

ḱıch hoa.t ha.n chế ma.nh, nên hê. qua’ du.o.. c suy ra tù. su.. chú.ng minh Di.nh lý 3.3.1 và di.nh

ngh̃ıa cu’a các quan hê. phân cấp này.

4. CÁC LUÂ. T SUY DIẼ̂N TRONG PHÂN CÁ̂P VAI

VÓ
.
I RÀNG BUÔ. C THÒ

.
I GIAN

Mô.t phân cấp vai du.o.. c thiết kế hoàn ha’o sẽ cho phép dă.c ta’ và qua’n lý hiê.u qua’ các cấu

trúc kiê’m soát truy nhâ.p cu’a mô.t hê. thống. Khi hai vai liên hê. vó.i nhau vè̂ mă.t phân cấp

th̀ı mô. t vai du.o.. c go. i là vai cấp trên và vai kia du.o.. c go. i là vai cấp du.́o.i. Vai cấp trên kế thù.a
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tất ca’ các giấy phép du.o.. c gán cho các vai cấp du.́o.i. Viê.c mô.t vai cấp trên kế thù.a các giấy

phép du.o.. c gán cho các vai cấp du.́o.i làm gia’m dáng kê’ chi ph́ı cho các phép gán, v̀ı các giấy

phép chı’ cà̂n du.o.. c gán rõ cho các vai cấp du.́o.i. Chúng ta xem xét các vấn dè̂ có du.o.. c giấy

phép và ḱıch hoa.t vai khi nhiè̂u kiê’u phân cấp cùng tồn ta. i bên trong mô.t phân cấp vai, dă.c

biê.t là phân t́ıch các quan hê. phân cấp giũ.a mô.t că.p vai mà không liên hê. nhau tru.. c tiếp

th̀ı có thê’ du.o.. c suy diẽ̂n nhu. thế nào tù. tâ.p các vai liên hê. nhau vè̂ mă. t phân cấp dã du.o.. c

xác di.nh rõ. Dê’ gia’ i quyết su.. tồn ta. i cu’a tất ca’ các kiê’u phân cấp trong mô.t phân cấp vai,

sau dây chúng ta du.a vào khái niê.m quan hê. phân cấp suy dẫn cho phép có du.o.. c nhiè̂u t́ınh

chất kế thù.a và ḱıch hoa.t phú.c ta.p cu’a mô.t su.. phân cấp vai. Dồng thò.i chúng ta du.a vào

mô.t tâ.p các luâ. t suy diẽ̂n du.o.. c dùng dê’ xác di.nh tất ca’ các quan hê. suy dẫn có thê’ có giũ.a

các vai trong mô.t su.. phân cấp. Trong mô.t phân cấp mà ca’ ba kiê’u phân cấp có thê’ cùng

tồn ta. i, th̀ı mô.t quan hê. phân cấp giũ.a mô.t că.p vai liên hê. nhau gián tiếp có thê’ du.o.. c sa’n

sinh. Thu.. c tế phà̂n ló.n các quan hê. du.o.. c suy diẽ̂n nhu. thế ro.i vào ba kiê’u phân cấp du.o.. c

xác di.nh o.’ trên, nhu.ng vẫn tồn ta. i mô.t kiê’u phân cấp suy dẫn dă.c biê.t mà ta sẽ di.nh ngh̃ıa

du.́o.i dây, du.o.. c go. i là quan hê. suy dẫn có diè̂u kiê.n, du.o.. c viết là (x[S]〈f〉y), trong dó [S] là

mô. t tâ.p vai (dê’ phân biê.t vó.i tâ.p các phiên và cũng hàm ý là trong [S] có quan hê. phân cấp).

Ta dùng ḱı hiê.u R(H) dê’ chı’ tâ.p vai du.o.. c chú.a trong mô.t phân cấp H. Khi dó ta di.nh ngh̃ıa

quan hê. suy dẫn có diè̂u kiê.n nhu. sau.

Di.nh ngh̃ıa 4.1. (Quan hê. suy dẫn có diè̂u kiê.n) Cho Hτ là mô. t phân cấp vai trong khoa’ng

thò.i gian τ ⊆ T , xét 〈f〉 ∈ {�τ , >·τ ,�·τ}. Cho x, z ∈ R(Hτ), [Y ] = {y1, y2, ..., yn} ⊆ R(Hτ),

th̀ı x[Y ]〈f〉z du.o.. c go. i là quan hê. suy dẫn có diè̂u kiê.n cu’a x trên z vó.i các diè̂u kiê.n trên

các vai cu’a [Y ] trong khoa’ng thò.i gian τ , nếu thoa’ mãn: ∀y ∈ {y1, y2, ..., yn}, n > 0 th̀ı

(x >·τy) ∧ (y〈f〉z).

Trong [4], Joshi và cô.ng su.. du.a ra mô.t tâ.p luâ.t suy diẽ̂n trong phân cấp vai vó.i ràng buô.c

thò.i gian. Trong mu.c này chúng tôi cu’ng cố thêm các lâ.p luâ.n cu’a Joshi bà̆ng viê.c chú.ng

minh t́ınh dúng dắn cu’a tâ.p luâ. t này thông qua Di.nh lý 4.1, Di.nh lý 4.2 và Di.nh lý 4.3. Mu. c

d́ıch cu’a các luâ. t suy diẽ̂n là dê’ có du.o.. c tất ca’ các quan hê. suy dẫn trong mô.t tâ.p ho.. p vai.

Ta xét các quan hê. phân cấp kế thù.a giấy phép, kế thù.a ḱıch hoa.t và kế thù.a tô’ng quát

trong khoa’ng thò.i gian τ .

Di.nh lý 4.1. (Phân cấp vó.i các quan hê. phi diè̂u kiê.n) Cho Hτ là mô. t phân cấp vai trong

khoa’ng thò.i gian τ ⊆ T và x, y, z ∈ R(Hτ). Thế th̀ı các luâ. t suy diẽ̂n sau dây là dúng:

1) ∀〈f〉 ∈ {�τ , >·τ ,�·τ} : (x〈f〉y) ∧ (y〈f〉z)→ (x〈f〉z)

2) ∀〈f1〉, 〈f2〉 ∈ {�τ ,�·τ} mà 〈f1〉 �= 〈f2〉 th̀ı : (x〈f1〉y) ∧ (y〈f2〉z)→ (x �τ z)

3) ∀〈f1〉, 〈f2〉 ∈ {>·τ ,�·τ} mà 〈f1〉 �= 〈f2〉 th̀ı : (x〈f1〉y) ∧ (y〈f2〉z)→ (x >·τz)

4) ∀〈f〉 ∈ {�τ , >·τ ,�·τ} th̀ı : (x >·τy) ∧ (y〈f〉z)→ (x{y}〈f〉z).

Chú.ng minh:

1) Do t́ınh bắc cà̂u cu’a các quan hê. kế thù.a giấy phép, kế thù.a ḱıch hoa.t và kế thù.a tô’ng

quát nên vó.i mo. i 〈f〉 ∈ {�τ , >·τ ,�·τ}, luâ. t suy diẽ̂n sau là dúng: (x〈f〉y)∧(y〈f〉z)→ (x〈f〉z).

2) Xét ∀〈f1〉, 〈f2〉 ∈ {�τ ,�·τ} mà 〈f1〉 �= 〈f2〉. Nếu 〈f1〉 là quan hê. kế thù.a tô’ng quát

th̀ı 〈f2〉 là quan hê. kế thù.a giấy phép, ngh̃ıa là ta có (x �·τy) ∧ (y �τ z). Nhu.ng: (x �

·τy) → (x �τ y) ∧ (x >·τy), thế th̀ı (x �·τy) → (x �τ y). Nên (x �·τy) ∧ (y �τ z) → (x �τ
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y) ∧ (y �τ z). Do t́ınh bắc cà̂u cu’a quan hê. �τ nên: (x �τ y) ∧ (y �τ z) → (x �τ z). Vâ.y

(x �·τy) ∧ (y �τ z) → (x �τ z) tú.c (x〈f1〉y) ∧ (y〈f2〉z) → (x �τ z). Tu.o.ng tu.. nếu 〈f1〉 là

quan hê. �τ th̀ı 〈f2〉 là quan hê. �·τ và luâ.t suy diẽ̂n dã cho vẫn dúng.

3) ∀〈f1〉, 〈f2〉 ∈ {>·τ ,�·τ} mà 〈f1〉 �= 〈f2〉 ta xét tru.̀o.ng ho.. p: Nếu 〈f1〉 là quan hê. �·τ
th̀ı 〈f2〉 là quan hê. >·τ , ngh̃ıa là ta có (x �·τy) ∧ (y >·τz). Nhu.ng (x �·τy) → (x >·τy).

Nên (x �·τy) ∧ (y >·τz) → (x >·τy) ∧ (y >·τz). Do t́ınh bắc cà̂u cu’a quan hê. >·τ nên:

(x >·τy) ∧ (y >·τz) → (x >·τz). Vâ.y: (x �·τy) ∧ (y >·τz) → (x >·τz). Tu.o.ng tu.. nếu 〈f1〉 là

quan hê. >·τ th̀ı 〈f2〉 là quan hê. �·τ và luâ.t suy diẽ̂n dã cho vẫn dúng.

4) Xét mo. i 〈f〉 ∈ {�τ , >·τ ,�·τ}. V̀ı vó.i ∀y ∈ {y} ta có (x >·τy) ∧ (y〈f〉z) nên theo di.nh

ngh̃ıa cu’a quan hê. suy dẫn có diè̂u kiê.n th̀ı (x{y}〈f〉z). Vâ.y (x >·τy)∧ (y〈f〉z)→ (x{y}〈f〉z).

�

Di.nh lý 4.2. (Phân cấp vó.i mô. t quan hê. suy dẫn có diè̂u kiê. n): Cho Hτ là mô. t phân cấp

vai trong khoa’ng thò.i gian τ ⊆ T, x, y, z ∈ R(Hτ) và [S] ⊆ R(Hτ). Thế th̀ı các luâ. t suy diẽ̂n

sau dây là dúng:

1) ∀〈f〉 ∈ {�τ ,�·τ} ta có : (x[S] �τ y) ∧ (y〈f〉z)→ (x[S] �τ z)

2) ∀〈f〉 ∈ {�τ ,�·τ} ta có : (x[S] �·τy) ∧ (y〈f〉z)→ (x[S]〈f〉z)

3) (x[S] �·τy) ∧ (y >·τz)→ (x >·τz).

Chú.ng minh:

1) Xét ∀〈f〉 ∈ {�τ ,�·τ}. Nếu 〈f〉 là quan hê. kế thù.a tô’ng quát th̀ı (y �·τz) kéo theo

(y �τ z), nên ta chı’ cà̂n xét tru.̀o.ng ho.. p 〈f〉 là quan hê. kế thù.a giấy phép �τ . Ngh̃ıa là ta

xét (x[S] �τ y)∧ (y �τ z). Vı̀ (x[S] �τ y) nên ∀r ∈ [S] th̀ı (x >·τr)∧ (r �τ y). Mà có (y �τ z)

nên theo t́ınh chất bắc cà̂u cu’a quan hê. �τ ta du.o.. c: ∀r ∈ [S] th̀ı (x >·τr) ∧ (r �τ y) ∧ (y �τ
z) → (x >·τr) ∧ (r �τ z). Vâ.y ∀r ∈ [S] th̀ı (x >·τr) ∧ (r �τ z) hay (x[S] �τ z). Do dó luâ. t

suy diẽ̂n dã cho là dúng.

2) Xét ∀〈f〉 ∈ {�τ ,�·τ}. Vó.i (x[S] �·τy) ta có ∀r ∈ [S], (x >·τr) ∧ (r �·τy). Theo di.nh ngh̃ıa

cu’a quan hê. �·τ ta có (r �·τy)→ (r �τ y) nên ∀r ∈ [S], (x >·τr) ∧ (r �τ y). Nếu 〈f〉 là quan

hê. kế thù.a tô’ng quát th̀ı tù. (x[S] �·τy)∧ (y �·τz) ta có ∀r ∈ [S], (x >·τr)∧ (r �·τy)∧ (y �·τz).

Theo t́ınh chất bắc cà̂u cu’a quan hê. �·τ ta du.o.. c: ∀r ∈ [S], (x >·τr)∧ (r �·τz) hay (x[S] �·τz).

Nếu 〈f〉 là quan hê. kế thù.a giấy phép th̀ı vó.i (x[S] �·τy) ta có ∀r ∈ [S], (x >·τr) ∧ (r �τ y).

Thế th̀ı tù. (x[S] �·τy) ∧ (y〈f〉z) ta du.o.. c: ∀r ∈ [S], (x >·τr) ∧ (r �τ y) ∧ (y �τ z). Do t́ınh

chất bắc cà̂u cu’a quan hê. �τ ta du.o.. c: ∀r ∈ [S], (x >·τ r) ∧ (r �τ z) hay (x[S] �τ z), tú.c

(x[S]〈f〉z). Vâ.y luâ. t suy diẽ̂n là dúng.

3) Vó.i (x[S] �·τy) ta có ∀r ∈ [S], (x >·τr) ∧ (r �·τy). Theo di.nh ngh̃ıa cu’a quan hê. kế thù.a

tô’ng quát th̀ı (r �·τy) kéo theo (r >·τy), nên ta du.o.. c: ∀r ∈ [S], (x >·τr) ∧ (r >·τy). Theo

t́ınh chất bắc cà̂u cu’a quan hê. >·τ ta du.o.. c (x >·τy). Do dó tù. (x[S] �·τy) ∧ (y >·τz) ta có

(x >·τy) ∧ (y >·τz). Suy ra: (x >·τz). Vâ.y (x[S] �·τy) ∧ (y >·τz)→ (x >·τz).

Di.nh lý 4.3. (Phân cấp vó.i nhiè̂u du.̀o.ng dẫn giũ.a hai vai) Cho Hτ là mô. t phân cấp vai

trong khoa’ng thò.i gian τ ⊆ T và [S], [S1], [S2] ⊆ R(Hτ). Kı́ hiê.u (x〈f〉y)i là quan hê. phân cấp

x〈f〉y theo du.̀o.ng dẫn i(i = 1, 2, ...), ta có [S1 ∪ S2] = [S1] ∪ [S2]. Thế th̀ı các luâ. t suy diẽ̂n

sau dây là dúng:
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1) Vó.i mo. i 〈f〉 ∈ {�τ , >·τ ,�·τ} ta có: (x〈f〉y)1 ∧ (y〈f〉z)2 → (x〈f〉z)

2) Vó.i mo. i 〈f1〉, 〈f2〉 ∈ {�τ , >·τ ,�·τ} mà 〈f1〉 �= 〈f2〉 th̀ı

(y〈f〉z)2 ∧ (x〈f2〉y)2 → (x �·τy)

3) Ta có:

a. Vó.i mo. i 〈f〉 ∈ {�τ , >·τ ,�·τ} th̀ı (x[S]〈f〉y)1 ∧ (y〈f〉z)2 → (x[S]〈f〉z)

b. Vó.i mo. i 〈f〉 ∈ {>·τ ,�·τ} th̀ı (x[S]〈f〉y)1 ∧ (y >·τz)2 → (x[S] >·τz)

c. Vó.i mo. i 〈f1〉, 〈f2〉 ∈ {�τ ,�·τ} mà 〈f1〉 �= 〈f2〉 th̀ı

(x[S]〈f1〉y)1 ∧ (x〈f2〉y)2 → (x �·τy).

4) Vó.i mo. i 〈f〉 ∈ {>·τ ,�τ ,�·τ}, ta có:

(x[S1]〈f〉y)1 ∧ (x[S2]〈f〉y)2 → (x[S1 ∪ S2]〈f〉y)

5) Vó.i mo. i 〈f1〉, 〈f2〉 ∈ {�τ ,�·τ} mà 〈f1〉 �= 〈f2〉, ta có:

(x[S1]〈f1〉y)1 ∧ (x[S2]〈f2〉y)2 → (x[S1 ∪ S2] �τ y).

Chú.ng minh:

1) Vó.i mo. i 〈f〉 ∈ {�τ , >·τ ,�·τ} ta có (x〈f〉y) ∧ (y〈f〉z). Do t́ınh chất bắc cà̂u cu’a các

quan hê. �τ , >·τ ,�·τ nên ta du.o.. c (x〈f〉z). Vâ.y luâ. t suy diẽ̂n là dúng.

2) Xét ∀〈f1〉, 〈f2〉 ∈ {�τ , >·τ ,�·τ} sao cho 〈f1〉 �= 〈f2〉

- Nếu 〈f1〉 là quan hê. kế thù.a tô’ng quát th̀ı tù. (x〈f1〉y)1 ta du.o.. c (x �·τy). Nếu 〈f2〉 là

quan hê. kế thù.a tô’ng quát th̀ı tù. (x〈f2〉y)2 ta du.o.. c (x �·τy). Do dó : (x〈f1〉y)1∧ (x〈f2〉y)2 →

(x �·τy).

- Nếu 〈f1〉 và 〈f2〉 không pha’i là quan hê. kế thù.a tô’ng quát, tú.c 〈f1〉, 〈f2〉 ∈ {�τ , >·τ}

và 〈f1〉 �= 〈f2〉 th̀ı (x〈f1〉y)1 ∧ (x〈f2〉y)2 có da.ng (x �τ y)1 ∧ (x >·τy)2 hoă.c da.ng (x >·τy)1 ∧

(x �τ y)2 nên nếu xa’y ra (x〈f1〉y)1 ∧ (x〈f2〉y)2 th̀ı sẽ xa’y ra (x >·τy) và (x �τ y). Theo di.nh

ngh̃ıa cu’a quan hê. �·τ th̀ı xa’y ra (x �·τy). Vâ.y (x〈f1〉y)1 ∧ (x〈f2〉y)2 → (x �·τy).

3) Xét ∀〈f〉, 〈f1〉, 〈f2〉 ∈ {�τ ,�·τ} sao cho < f1 > �= 〈f2〉.

a. Vó.i (x[S]〈f〉y)1 ta có ∀r ∈ [S], (x >·τ r) ∧ (r〈f〉y) nên tù. (x[S]〈f〉y)1 ∧ (y〈f〉z)2 ta

du.o.. c ∀r ∈ [S], (x >·τr) ∧ (r〈f〉y) ∧ (y〈f〉z). Do t́ınh chất bắc cà̂u cu’a các quan hê. 〈f〉 ta có

∀r ∈ [S], (x >·τ r) ∧ (r〈f〉z), hay (x[S]〈f〉z).

b. Vó.i ∀〈f〉 ∈ {>·τ ,�·τ}, ta chú.ng minh: (x[S]〈f〉y)1 ∧ (y >·τz)2 → (x[S] >·τz). Tù.

(x[S]〈f〉y)1 ∧ (y >·τz)2 ta có ∀r ∈ [S], (x >·τr) ∧ (r〈f〉y) ∧ (y >·τz). Nếu 〈f〉 là quan hê. kế

thù.a ḱıch hoa.t th̀ı ∀r ∈ [S], (x >·τr)∧ (r >·τy)∧ (y >·τz). Do quan hê. >·τ có t́ınh bắc cà̂u nên

∀r ∈ [S], (x >·τr) ∧ (r >·τz), hay (x[S] >·τz). Nếu 〈f〉 là quan hê. kế thù.a tô’ng quát th̀ı tù.

(x[S] �·τy)1 ∧ (y >·τz)2 ta có ∀r ∈ [S], (x >·τr) ∧ (r �·τy) ∧ (y >·τz). Do (r �·τy) → (r >·τy)

nên có ∀r ∈ [S], (x >·τ r) ∧ (r >·τy) ∧ (y >·τz). Do t́ınh chất bắc cà̂u cu’a các quan hê. >·τ ta

du.o.. c ∀r ∈ [S], (x >·τr) ∧ (r >·τz), hay(x[S] >·τz). Vâ.y luâ. t suy diẽ̂n là dúng.

c. Ta chú.ng minh: (x[S]〈f1〉y)1 ∧ (x〈f2〉y)2 → (x �·τy).

Nếu 〈f1〉 là quan hê. �τ th̀ı 〈f2〉 là quan hê. �·τ và ta có (x[S] �τ y)1 ∧ (x �·τy)2 nên

(x �·τy). Nếu 〈f1〉 là quan hê. �·τ th̀ı 〈f2〉 là quan hê. �τ và ta có (x[S] �·τy)1 ∧ (x �τ y)2
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nên ∀r ∈ [S], (x >·τr) ∧ (r �·τy) ∧ (x �τ y). V̀ı (r �·τy) kéo theo (r >·τy) nên ∀r ∈ [S],

(x >·τr)∧(r >·τy)∧(x �τ y). Do t́ınh chất bắc cà̂u cu’a quan hê. >·τ ta du.o.. c (x >·τy)∧(x �τ y).

Suy ra (x �·τy).

4) Xét ∀〈f〉 ∈ {>·τ ,�τ ,�·τ}. Ta chú.ng minh

(x[S1]〈f〉y)1 ∧ (x[S2]〈f〉y)2 → (x[S1 ∪ S2]〈f〉y).

Tù. (x[S1]〈f〉y)1 ta có ∀r ∈ [S1], (x >·τr) ∧ (r〈f〉y). Tù. (x[S2]〈f〉y)2 ta có ∀r ∈ [S2],

(x >·τr)∧ (r〈f〉y). Nên tù. (x[S1]〈f〉y)1∧ (x[S2]〈f〉y)2 ta có ∀r ∈ [S1]∪ [S2], (x >·τr)∧ (r〈f〉y),

hay ∀r ∈ [S1 ∪ S2], (x >·τr) ∧ (r〈f〉y). Thế th̀ı ta có (x[S1 ∪ S2]〈f〉y).

5) Vó.i ∀〈f1〉, 〈f2〉 ∈ {�τ ,�·τ} sao cho 〈f1〉 �= 〈f2〉, ta xét tru.̀o.ng ho.. p : Nếu 〈f1〉 là quan

hê. �τ th̀ı 〈f2〉 là quan hê. �·τ do dó ta có (x[S1] �τ y)1 ∧ (x[S2] �·τy)2 nên ∀r ∈ [S1],

(x >·τr) ∧ (r �τ y) và ∀r ∈ [S2], (x >·τr) ∧ (r �·τy) nên ∀r ∈ [S2], (x >·τr) ∧ (r �τ y), do dó

∀r ∈ [S1 ∪ S2], (x >·τ r) ∧ (r �τ y), ngh̃ıa là (x[S1 ∪ S2] �τ y). Do vai trò tu.o.ng du.o.ng cu’a

〈f1〉 và 〈f2〉 trong luâ. t suy diẽ̂n nên nếu 〈f1〉 là quan hê. �·τ , 〈f2〉 là quan hê. �τ th̀ı luâ.t suy

diẽ̂n này vẫn dúng.

Dê’ chú.ng minh t́ınh dúng dắn cu’a các luâ.t suy diẽ̂n trong Di.nh lý 4.1, Di.nh lý 4.2, Di.nh

lý 4.3, chúng ta dã su.’ du.ng t́ınh chất bắc cà̂u cu’a các quan hê. phân cấp không ha.n chế và

các di.nh ngh̃ıa cu’a các quan hê. này. Ngoài ra có su.’ du.ng di.nh ngh̃ıa quan hê. suy dẫn có diè̂u

kiê.n. V̀ı các quan hê. phân cấp ha.n chế ma.nh và ha.n chế yếu là mô. t tru.̀o.ng ho.. p riêng cu’a

các quan hê. phân cấp không ha.n chế tu.o.ng ú.ng (kế thù.a giấy phép, kế thù.a ḱıch hoa.t, kế

thù.a tô’ng quát) khi xét dến thò.i gian có kha’ năng cu’a các vai cấp trên, vai cấp du.́o.i, nên

chúng ta cũng có các luâ. t suy diẽ̂n tu.o.ng ú.ng vó.i các luâ. t suy diẽ̂n o.’ trên áp du.ng cho các

quan hê. phân cấp ha.n chế vó.i mô. t di.nh ngh̃ıa quan hê. suy dẫn có diè̂u kiê.n th́ıch ho.. p. Do

khuôn khô’ cu’a bài báo, chúng tôi không nêu chi tiết các luâ. t này o.’ dây và cũng không du.a

ra chú.ng minh vè̂ t́ınh dà̂y du’ cu’a tâ.p luâ. t này.

5. KÉ̂T LUÂ. N

Trong bài báo này chúng tôi dã tr̀ınh bày và cu’ng cố thêm lâ.p luâ.n cu’a Joshi trong [2] và

[4] vè̂ các loa. i phân cấp vai cu’a mô h̀ınh kiê’m soát truy nhâ.p du.. a trên vai vó.i ràng buô.c thò.i

gian: phân cấp kế thù.a giấy phép, phân cấp kế thù.a ḱıch hoa.t và phân cấp kế thù.a tô’ng

quát và chú.ng minh t́ınh bắc cà̂u cu’a chúng. Tù. dó xây du.. ng và chú.ng minh t́ınh dúng dắn

cu’a mô.t tâ.p luâ.t suy diẽ̂n trong các quan hê. phân cấp vai theo thò.i gian da.ng không ha.n chế

(du.o.. c mo.’ rô.ng cho da.ng ha.n chế ma.nh và ha.n chế yếu) cu’a ba kiê’u phân cấp trên. Trong

mô.t phân cấp mà ca’ ba kiê’u phân cấp có thê’ cùng tồn ta. i, th̀ı mô.t quan hê. phân cấp giũ.a

mô.t că.p vai liên hê. nhau gián tiếp có thê’ du.o.. c sa’n sinh (go. i là quan hê. suy dẫn). Tâ.p luâ. t

suy diẽ̂n cũng bao hàm các quan hê. suy dẫn có thê’ du.o.. c suy diẽ̂n tù. mô. t tâ.p ho.. p các quan

hê. phân cấp dã du.o.. c xác di.nh tru.́o.c. Dê’ hoàn thiê.n các thành phà̂n và các chú.c năng cu’a

kiê’m soát truy nhâ.p du.. a trên vai trong qua’n ĺı tài nguyên cu’a mô.t tô’ chú.c, chúng tôi sẽ di

sâu vào nghiên cú.u tâ.p các ràng buô.c theo thò.i gian cà̂n cho kiê’m soát truy nhâ.p du.. a trên

vai.
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