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N DOÁN VIRUS MÁY TÍNH
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Abstract. When computer virus wide spreads in the world nowadays, anti-virus needs to improve

their identifying methods to enhance the performance. In this paper, we introduce a new method

to diagnose computer virus. First, we analyse the characteristics of viral data type to define virus

classes through object-oriented methods. Second, we study the machine learnning mechanism for each

virus class. Finally, we apply these learning forms to a data processing stage of a machine learning

anti-virus expert system. The experimentation results show that the machine learning approach

is suitable for anti-virus to identify the computer virus. This approach also gives a new aspect of

anti-virus technology.

Tóm tắt. Trong bối ca’nh các hê. thống máy t́ınh thu.̀o.ng xuyên bi. virus tấn công, các hê. phòng

chống virus máy t́ınh cà̂n ca’i tiến phu.o.ng pháp nhâ.n da.ng và tăng cu.̀o.ng hiê.u qua’ châ’n doán. Trong

bài viết này chúng tôi gió.i thiê.u phu.o.ng pháp mó.i dê’ châ’n doán virus máy t́ınh. Dà̂u tiên, virus

máy t́ınh du.o.. c di.nh ngh̃ıa hu.́o.ng dối tu.o.. ng theo dă.c tru.ng dũ. liê.u. Kế tiếp, xây du.. ng các mô h̀ınh

ho.c th́ıch ho.. p cho tù.ng ló.p virus. Cuối cùng, áp du.ng các bài toán ho.c vào giai doa.n xu.’ lý cu’a mô.t

hê. phòng chống virus máy t́ınh hu.́o.ng tiếp câ.n máy ho.c và hê. chuyên gia. Kết qua’ thu.. c nghiê.m cho

thấy phu.o.ng pháp này th́ıch ho.. p cho bài toán nhâ.n da.ng virus máy t́ınh, mo.’ ra hu.́o.ng nghiên cú.u

mó.i trong công nghê. anti-virus ngày nay.

1. GIÓ
.
I THIÊ. U

Internet là môi tru.̀o.ng thuâ.n lo.. i cho virus máy t́ınh lây lan trên diê.n rô.ng. Mă. c dù các

hê. phòng chống virus (AV, Anti-virus software) không ngù.ng câ.p nhâ.t và phát triê’n, các hê.
thống máy t́ınh vẫn thu.̀o.ng xuyên bi. virus xâm nhâ.p, dánh cắp và phá hu’y dũ. liê.u. Do dó

cà̂n nghiên cú.u ca’ i tiến co. chế nhâ.n da.ng virus máy t́ınh, ba’o vê. an toàn dũ. liê.u cho các hê.
thống công nghê. thông tin (CNTT). Khác vó.i các phu.o.ng pháp dã biết, chúng tôi gia’ i quyết

bài toán nhâ.n da.ng virus máy t́ınh theo hu.́o.ng tiếp câ.n máy ho.c. Dà̂u tiên chúng tôi di.nh

ngh̃ıa hu.́o.ng dối tu.o.. ng 5 ló.p virus co. ba’n A, B, C, D và E du.. a vào dă. c tru.ng dũ. liê.u cu’a

chúng. Sau dó xây du.. ng các bài toán ho.c cho các ló.p virus du.. a vào các kỹ thuâ. t ho.c quy

na.p, ho.c chı’ dẫn, ho.c ve.t, ho.c tu.o.ng tu.. và ho.c t̀ınh huống. Dê’ dánh giá tiếp câ.n, chúng tôi

t́ıch ho.. p 5 bài toán ho.c vào hê. phòng chống virus máy t́ınh hu.́o.ng tiếp câ.n máy ho.c và hê.
chuyên gia MAV (Machine Learning Approach to Anti-virus Expert System). Kết qua’ thu.. c

nghiê.m cho thấy hê. nhâ.n da.ng ch́ınh xác các virus dã câ.p nhâ.t và du.. doán trên 91% biến thê’

virus mó.i.
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2.1. Khái niê.m vè̂ virus máy t́ınh

Virus máy t́ınh (computer virus, trong bài này go. i tắt là virus) là loa. i chu.o.ng tr̀ınh máy

du.o.. c thiết kế dê’ thu.. c hiê.n các chı’ thi. cu’a nó sau chu.o.ng tr̀ınh khác [1]. Bı́ mâ.t sao chép ba’n

thân nó vào các hê. thống máy t́ınh, virus lây tù. máy này sang máy khác, làm suy gia’m năng

lu.. c hoa. t dô.ng hê. thống và xâm pha.m dũ. liê.u ngu.̀o.i dùng. Theo Bordera [2], virus máy t́ınh

là: “bất cú. chı’ thi., thông tin, dũ. liê. u hoă. c chu.o.ng tr̀ınh làm suy gia’m t́ınh hoàn thiê.n cu’a

tài nguyên máy t́ınh, làm vô hiê.u, gây nguy hiê’m hoă. c phá hu’y, hoă. c ghép ba’n thân nó vào

tài nguyên cu’a máy t́ınh khác và thi hành khi chu.o.ng tr̀ınh máy t́ınh thi hành”.

Chúng tôi phân loa. i virus du.. a vào dă.c tru.ng dũ. liê.u theo 5 ló.p nhu. sau:

- Ló.p A (stand Alone program): các loa. i sâu tr̀ınh có di.nh da.ng ú.ng du. ng dô.c lâ.p.

- Ló.p B (Boot record): các loa. i virus lây vào mẫu tin kho.’ i dô.ng hê. thống.

- Ló.p C (asCii text): các loa. i virus, sâu tr̀ınh có mã nguồn da.ng script.

- Ló.p D (Document): các loa. i macro virus lây vào tu. liê.u Microsoft Office.

- Ló.p E (Executable): các loa. i virus lây vào các tâ.p tin thi hành.

2.2. Tô’ng quan vè̂ bài toán nhâ.n da.ng và du.. báo virus máy t́ınh

Nhâ.n da.ng virus máy t́ınh là quá tr̀ınh t̀ım kiếm các mô ta’ dă.c tru.ng virus trong thu. viê.n

mẫu trên tâ.p châ’n doán [3]. Năm 1995, Lo và cô.ng su.. [4] gió.i thiê.u phu.o.ng pháp lo. c mã dô.c

du.. a vào phân t́ıch dă. c tru.ng và thuô.c t́ınh. Phu.o.ng pháp này có u.u diê’m là do.n gia’n nhu.ng

kha’ năng du.. báo virus mó.i còn ha.n chế. Năm 1996, IBM dè̂ xuất phu.o.ng pháp thống kê dê’

tŕıch cho.n chuỗi nhâ.n da.ng tu.. dô.ng [5]. Do dà̂u ra chı’ là các chuỗi mã tŕıch cho.n nên chu.a

du.. báo du.o.. c dối tu.o.. ng có pha’ i là mã dô.c hay không. Năm 1998, Spafford gió.i thiê.u phu.o.ng

pháp phân t́ıch quá tr̀ınh lây lan cu’a sâu tr̀ınh Internet trên co. so.’ dũ. liê.u (CSDL) mã thu.. c

thi, cách lây và vi. tŕı các nút ma.ng bi. tấn công dê’ du.. báo các t̀ınh huống tu.o.ng tu.. trên các

nút khác [6]. Phu.o.ng pháp này cha.y châ.m, chi ph́ı cao, dẽ̂ quá ta’ i khi mo.’ rô.ng danh sách

các nút ma.ng và sâu tr̀ınh. Năm 2000, IBM su.’ du. ng mô h̀ınh ma.ng tŕı tuê. nhân ta.o ANN

(Artificial Neural Networks) phân ló.p các mẫu tin kho.’ i dô.ng (MTKD). Kết qua’ nhâ.n da.ng

du.o.. c 80–85% các virus la. vó.i sai số du.́o.i 1% trên các mẫu du.o.ng [7]. Tuy nhiên khi áp du. ng

ANN cho các dối tu.o.. ng thi hành Win32, các chuyên gia IBM cũng chu.a du.a ra du.o.. c minh

chú.ng thuyết phu. c nào cho hu.́o.ng nghiên cú.u này [8]. Năm 2001, G. Matthew và cô.ng su..
công bố kết qua’ nhâ.n da.ng mã dô.c Win32 bà̆ng kỹ thuâ.t ho. c quy na.p Find-S (da.t 87.35%)

và phân ló.p Nave Bayes (da.t 96.7%) [9]. Tuy nhiên do các thuâ. t toán chuâ’n hóa dũ. liê.u phú.c

ta.p, cà̂n dến 1 GB bô. nhó. cho 4266 mẫu thu.’ (3265 mã dô.c và 1001 ú.ng du.ng) nhu.ng hoa. t

dô.ng kém hiê.u qua’ trên các dối tu.o.. ng chu.a du.o.. c phân ló.p nên phu.o.ng pháp này có ha.n chế

vè̂ mă.t thu.. c tiẽ̂n.
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3.1. Tô’ chú.c co. so.’ tri thú.c

Máy ho.c (machine learning) là lý thuyết xây du.. ng các hê. chu.o.ng tr̀ınh tu.. khám phá tri
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thú.c bà̆ng các cấu trúc dũ. liê.u và thuâ.t gia’ i dă.c biê.t, giúp phân t́ıch, xu.’ lý, tŕıch cho.n, chi

tiết hóa dũ. liê.u và hỗ tro.. quyết di.nh liên quan dến kinh nghiê.m cu’a con ngu.̀o.i. Mô. t số kỹ

thuâ.t ho.c có thê’ sinh luâ.t chuyên gia, th́ıch ho.. p cho các tru.̀o.ng ho.. p cà̂n tham kha’o ý kiến

chuyên gia trong các l̃ınh vu.. c cu. thê’ và chuyên sâu [10]. Nguyên liê.u dành cho các hê. ho.c

là co. so.’ tri thú.c (CSTT, knowledge base), chú.a các su.. kiê.n mô ta’ dũ. liê.u và các luâ. t nhâ.n

da.ng.

Trong tiếp câ.n máy ho.c, tri thú.c virus chú.a thông tin vè̂ loa. i virus cà̂n xu.’ lý, các mô ta’

hành vi cu’a virus trên dối tu.o.. ng, các luâ. t nhâ.n da.ng và da.ng thú.c dũ. liê.u mà virus nhắm

vào. MAV su.’ du. ng mô h̀ınh ló.p (class) chú.a các virus có cùng dă.c tru.ng dũ. liê.u. Mỗi ló.p

virus tu.o.ng ú.ng vó.i mô. t ló.p dũ. liê.u châ’n doán [11] du.o.. c di.nh ngh̃ıa hu.́o.ng dối tu.o.. ng nhu. o.’

Hı̀nh 1.

Da.ng tri thú.c thú. hai du.o.. c mô ta’ trong CSTT là tâ.p luâ. t nhâ.n da.ng. MAV su.’ du.ng mô. t

thu. viê.n mô ta’ dă.c tru.ng virus du.́o.i da.ng tâ.p các vector VK = {v1, v2, ..., vk} và áp du. ng phép

truy vấn các vecto. vi trong tâ.p dũ. liê.u S theo các luâ. t dẫn xuất da.ng: R : p1∧p2∧...∧pn → q,

trong dó pi dă. c tru.ng cho tâ.p thuô.c t́ınh virus, q là kết luâ.n cu’a quá tr̀ınh suy diẽ̂n.

3.2. Phân hoa.ch bài toán châ’n doán virus máy t́ınh

Du.. a vào dă. c tru.ng nhâ.n da.ng cu’a các ló.p dũ. liê.u, bài toán châ’n doán virus máy t́ınh

du.o.. c phân thành các bài toán con, su.’ du. ng các kỹ thuâ.t ho.c tù. do.n gia’n dến phú.c ta.p nhu.

sau:

- Bài toán 1: châ’n doán ló.p C (asCii text files) theo co. chế ho. c ve.t.

- Bài toán 2: châ’n doán ló.p D (Document files) theo co. chế ho.c tu.o.ng tu.. .

- Bài toán 3: châ’n doán ló.p B (Boot record) theo co. chế ho.c chı’ dẫn.

- Bài toán 4: châ’n doán ló.p E (Executable files) theo co. chế ho.c t̀ınh huống.

- Bài toán 5: châ’n doán ló.p A (stand Alone program) theo co. chế ho.c quy na.p.

Mỗi bài toán su.’ du. ng co. so.’ dũ. liê.u (CSDL) virus mẫu dă.c thù tu.o.ng ú.ng cu’a ló.p:

S = {SA, SB, SC, SD, SE}

vó.i SA, SB, SC , SD và SE là CSDL virus mẫu cu’a các ló.p; aObject, bObject, cObject, dObject

và eObject là các diê’m dũ. liê.u trong không gian châ’n doán cu’a mỗi bài toán, theo thú. tu.. dó.

3.3. Các bài toán châ’n doán virus máy t́ınh

3.3.1. Bài toán 1: châ’n doán ló.p virus C-class

Virus ló.p C lây nhiẽ̂m bà̆ng cách chèn hoă. c ta.o mó.i câu lê.nh script vào dối tu.o.. ng. Go. i:

T = {ai, c|i = 32, ..., 127; c ∈ N} là dối tu.o.. ng châ’n doán.

V = {bj, m|i = 32, ..., 127; n ∈ N} là dối tu.o.. ng lây nhiẽ̂m (virus).

trong dó ai là tâ.p ký tu.. cu’a T , c là ḱıch thu.́o.c (số ký tu.. ) cu’a T, bj là tâ.p ký tu.. cu’a virus

V, m là ḱıch thu.́o.c cu’a V và N là tâ.p số nguyên du.o.ng. T nhiẽ̂m virus V khi và chı’ khi
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V ⊆ T.

Go.i SC = {V1, V2, ..., Vn} là CSDL ló.p C. Ú
.
ng vó.i mỗi dối tu.o.. ng châ’n doán T , xác di.nh:

• Tru.̀o.ng ho.. p 1: T ⊃ Vi∀i = 1..n, kết luâ.n T nhiẽ̂m virus Vi (tú.c là T = T0 ∪ V ):

- Xác di.nh T0 = CT (Vi) = T\Vi∀CT (Vi) là phà̂n bù cu’a Vi trong T

- Loa. i bo’ virus: Vi ← {φ}.

• Tru.̀o.ng ho.. p 2: T = Vi∀i = 1..n, kết luâ.n dối tu.o.. ng T là sâu tr̀ınh Vi. Do sâu tr̀ınh không

có vâ.t chu’ (T0 = {φ}) nên thu.. c hiê.n Vi ← {φ}.

Ba’n chất cu’a bài toán châ’n doán C-class là ho.c ve.t. Tri thú.c virus du.o.. c chuyên gia cung

cấp du.́o.i da.ng <<Mẫu dũ. liê.u, Khă’ ng di.nh virus>>. Thuâ.t gia’ i do.n gia’n, có dô. phú.c ta.p

O(n) ty’ lê. vó.i ḱıch thu.́o.c dũ. liê.u và số mẫu virus có trong SC . Tuy nhiên thuâ.t toán không

du.a ra khă’ ng di.nh du.o.ng khi có virus mó.i. Do virus text có tâ.p lê.nh ha.n chế và ı́t phô’ biến

nên ho.c ve.t là lu.. a cho.n phù ho.. p trong giai doa.n hiê.n nay. Trong tu.o.ng lai khi lu.o.. ng virus

text du’ ló.n, có thê’ thay bà̆ng các mô h̀ınh ho.c du.. a xác suất trên dũ. liê.u văn ba’n nhu. Nave

Bayes.

3.3.2. Bài toán 2: châ’n doán ló.p virus D-class

D− class là ló.p các virus macro su.’ du.ng tâ.p mã lê.nh VBA (Visual Basic Application) dê’

lây nhiẽ̂m trên môi tru.̀o.ng MSOffice [12]. Khác vó.i các macro thông thu.̀o.ng thi hành nhò.

lê.nh Run, các virus macro tu.. thi hành bà̆ng các thu’ tu. c trigger (nhu. AutoExec). Chı’ có các

tu. liê.u nào su.’ du. ng macro mó.i có nguy co. chú.a virus macro (Hı̀nh 2).

Trong mô h̀ınh ho.c khám phá tu.o.ng dồng, các hàm R nhâ.n da.ng có da.ng:

(Xi = Vi) ∧ ...∧ (Xk = Vk)

trong dó mỗi Xj là các biến, Vj là các giá tri. có thê’ có cu’a các biến này, các phép tuyê’n cu’a

nhũ.ng giá tri. có thê’ có, hoă. c tâ.p cu’a nhũ.ng giá tri. này.

Mô.t hàm R có tri. TRUE dối vó.i dối tu.o.. ng châ’n doán dObject khi các giá tri. cu’a các

biến cu’a dObject là mô.t trong nhũ.ng hàm dó. Ngoài ra, hàm tra’ vè̂ tri. FALSE. Trong không

gian châ’n doán N dối tu.o.. ng, khi hàm R nhâ.n da.ng nhiè̂u ho.n mô.t dối tu.o.. ng, tâ.p con cu’a

các giá tri. mà nó nhâ.n da.ng go. i là du.o.. c nhâ.n da.ng bo.’ i R. Ngu.o.. c la. i, cho mô. t tâ.p con các

dối tu.o.. ng, ta có thê’ ta.o mô. t hàm nhâ.n da.ng du.o.. c phát sinh bo.’ i tâ.p con này bà̆ng cách lấy

phép tuyê’n các giá tri. cu’a các biến cu’a chúng [13].

Trong không gian SD, hê. sẽ xây du.. ng các hàm R cho mỗi dối tu.o.. ng dObject. Nếu R nhâ.n

da.ng du.o.. c Vj (tu.o.ng ú.ng vó.i nút lá ”Virus macro”), kết luâ.n dObject nhiẽ̂m virus dã biết:

R : (X1 = true) ∧ (X2 = true) ∧ (X3 = true) ∧ (X4 = true) ∧ (X4+i = true) ∀i = 1..n.

Ngu.o.. c la. i, có thê’ kết luâ.n dObject nhiẽ̂m mô. t loa. i virus macro mó.i.

Hı̀nh 3a và 3b mô ta’ các luâ. t nhâ.n da.ng virus macro cũ và mó.i theo co. chế ho.c tu.o.ng

tu.. . Bài toán châ’n doán D − class có thê’ nhâ.n da.ng dến 98% các macro la. (2% thất ba. i do

password cu’a ngu.̀o.i dùng). Tuy nhiên kỹ thuâ.t này không phát hiê.n du.o.. c các virus chen giũ.a

các macro tu.. ta.o. Hu.́o.ng gia’ i quyết là thiết lâ.p bô. tinh chı’nh luâ. t du.́o.i da.ng tùy cho.n diè̂u

khiê’n tra.ng thái các mê.nh dè̂ “dObject không có macro tu.. ta.o” và “Dồng ý xóa macro.”
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H̀ınh 2. Phân loa. i tu. liê.u MSOffice và các hàm R nhâ.n da.ng virus macro

3.3.3. Bài toán 3: châ’n doán ló.p virus B-class

Ló.p B chú.a các boot virus lây vào các MTKD trên sector dà̂u tiên cu’a tô’ chú.c d̃ıa. Bài

toán châ’n doán B − class du.o.. c gia’ i quyết theo hu.́o.ng phân t́ıch hành vi [14] nhu. sau:

• Tô’ chú.c 2 CSDL chú.a các boot virus dã biết và các MTKD sa.ch phô’ biến cu’a các HDH.

• Cung cấp 2 tâ.p miè̂n (domain theory) di.nh ngh̃ıa hành vi cu’a boot virus và MTKD sa.ch.

Vı́ du. :

Bootvirus ← GetMemSize, DecMemSize, SetMemSize, SetMemV i, MovV iCode

GetMemSize ← ReadMem, GetV alue

DecMemSize ← SetNewSize, WriteMem(...)

• Ta’i bObject vào không gian t̀ım kiếm là mô. t cây nhi. phân có nút gốc dă.c ta’ diê’m vào lê.nh.

Nhánh biê’u diẽ̂n các lê.nh tuà̂n tu.. . Nút con là các lê.nh rẽ hu.́o.ng và nha’y. Nút lá là các diê’m

dù.ng. Các lê.nh lă.p xu.’ lý nhu. lê.nh tuà̂n tu.. vào-ra trên cây con cu. c bô. (Hı̀nh 4).

• Áp du. ng thuâ.t gia’ i t̀ım kiếm, thu thâ.p các hành vi cu’a bObject vào danh sách tác vu. :

- Nếu danh sách pha’n ánh dà̂y du’ các mô ta’ cu’a tâ.p miè̂n thú. nhất, thông báo t̀ınh tra.ng

nhiẽ̂m virus cu’a bObject, xu.’ lý bê.nh, báo cáo kết qua’ , kết thúc quá tr̀ınh.

- Nếu danh sách pha’n ánh các mô ta’ cu’a tâ.p miè̂n thú. hai, kết luâ.n bObject an toàn.

- Ngoài ra, bObject có t̀ınh tra.ng bất thu.̀o.ng (virus mó.i, sector ho’ng, di.nh da.ng la. ...).

• Kết thúc quá tr̀ınh, câ.p nhâ.t thông tin dối tu.o.. ng vào CSDL tu.o.ng ú.ng.

So vó.i mô h̀ınh ma.ng no.ron [7], châ’n doán boot virus theo co. chế ho.c chı’ dẫn có tốc dô.
nhanh (tu.o.ng du.o.ng thò.i gian kho.’ i dô.ng d̃ıa mè̂m trống) và ch́ınh xác ho.n (nhâ.n da.ng 96%

boot virus la. ) [15]. Tuy nhiên phu.o.ng pháp này có nhu.o.. c diê’m là phú.c ta.p trong cài dă.t [16].
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H̀ınh 4. Cây chı’ thi. nhi. phân t̀ım kiếm

3.3.4. Bài toán 4: châ’n doán ló.p virus E-class

Ló.p E − class chú.a các loa. i virus ghép mã vào tâ.p thi hành [17]. MAV gia’ i quyết bài

toán này bà̆ng mô h̀ınh AMKBD (Association Model of Knowledge Base and Database) [18].

Su.’ du. ng CSDL (chú.a thông tin dối tu.o.. ng châ’n doán) và CSTT (chú.a tâ.p luâ. t nhâ.n da.ng

virus), co. chế suy luâ.n châ’n doán virus ló.p E nhu. sau:

- Dối vó.i tâ.p dũ. liê.u la. , kiê’m tra bê.nh cũ, ghi nhâ.n thông tin vào CSDL “hồ so. bê.nh án”.

- Khi dã có thông tin, thu.̀o.ng xuyên giám sát cô.ng dồng vè̂ mă. t “vê. sinh di.ch tê’”.

- Khi có cá thê’ la. xuất hiê.n, kiê’m tra dối tu.o.. ng dê’ ha.n chế viê.c nhiẽ̂m bê.nh tù. bên ngoài.

- Khi có di.ch virus, chı’ cà̂n kiê’m tra tù.ng cá thê’ xem có mắc bê.nh mó.i hay không.

- Khi phát hiê.n bê.nh mó.i, phu. c hồi t̀ınh tra.ng cho cá thê’ tù. CSDL hồ so. bê.nh án.

Dê’ ba’o vê. hê. thống trong thò.i gian thu.. c, MAV su.’ du. ng co. chế da tác tu.’ (multi-agent

mechanism) vó.i hai tác tu.’ . Tác tu.’ Canh phòng (Autoprotect Agent) cha.y thu.̀o.ng tru.. c o.’ mú.c

nè̂n sau (background) nhà̆m dón bắt các t̀ınh huống phát sinh trên dối tu.o.. ng. Tác tu.’ Duyê.t

quét (Scanning Agent) cha.y o.’ mú.c nè̂n tru.́o.c (foreground) có nhiê.m vu. duyê.t tâ.p dũ. liê.u.

Ca’ hai tác tu.’ su.’ du. ng chung dô.ng co. suy diẽ̂n, liên la.c nhau theo co. chế truyè̂n thông diê.p

[19]. 4.3.34. Trong diè̂u kiê.n lý tu.o.’ ng, phu.o.ng pháp này có thê’ phát hiê.n dến 99% file virus

la. . Tuy nhiên khi AMKBD ca’nh báo, hê. sẽ gây bối rối cho ngu.̀o.i dùng ı́t kinh nghiê.m.

3.3.5. Bài toán 5: châ’n doán ló.p virus A-class

Ló.p A − class chú.a các trojan horse/sâu tr̀ınh nhu. germs, dropper, injector, rootkit,

intruder, zombie... Nhâ.n da.ng mã dô.c (malware) là vấn dè̂ mo.’ cu’a các anti-virus hiê.n nay

[20]. Nhiê.m vu. cu’a bài toán là kiê’m tra dối tu.o.. ng M có pha’ i là mã dô. c hay không. Nếu

không, hê. pha’ i du.. báo M có kha’ năng thuô.c nhóm virus nào không, ty’ lê. mã dô.c là bao nhiêu.

Go.i wRate ∈ (0, 1] là ty’ lê. mã dô.c cu’a M ; λ ∈ [0, 1] là hà̆ng số ngu.̃o.ng an toàn cho tru.́o.c.

Dà̂u tiên, tách CSDL A thành các nhóm f theo trâ. t tu.. cha-con trên cấu trúc dũ. liê.u V − tree

[21]. Sau dó, áp du.ng nguyên lý TF-IDF [22], biê’u diẽ̂n M du.́o.i da.ng vecto. tà̂n suất tù.

F (M) su.’ du. ng mô h̀ınh không gian vecto., trong dó mỗi thành phà̂n F (M, w) dă.c ta’ số là̂n

tù. w xuất hiê.n trong M . Tiếp theo, biê’u diẽ̂n mỗi virus trong CSDL A du.́o.i da.ng vecto.

tà̂n suất tù. di = (wi1, wi2, ..., wiv), rồi ánh xa. các vecto. này vào ma trâ.n 2 chiè̂u tù. - tài

liê.u (word-document matrix). Mỗi hàng ma trâ.n tu.o.ng ú.ng vó.i bô. dũ. liê.u mẫu cu’a virus dã

“tù. hóa” (to word), mỗi cô.t tu.o.ng ú.ng vó.i mô. t tù. duy nhất. Mu. c tiêu là xác di.nh tro.ng số

W (f, w) trong tù.ng tâ.p f dê’ t́ınh dô. dồng da.ng dũ. liê.u (similarity measure) cu’a M vó.i các
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tâ.p f theo công thú.c:

SIM(M, f) =

∑

w∈M

F (M, w)W (f, w)

min(
∑

w∈M

F (M, w),
∑

w∈M

W (f, w))
.

Các da. i lu.o.. ng dùng t́ınh toán SIM du.o.. c di.nh ngh̃ıa trong Ba’ng 1.

Sau khi cho.n du.o.. c f (có SIM caonhất), t́ınh ty’ lê. mã dô.c cu’aM so vó.i các mẫu trong f :

wRatei(M, vi) = FF (vi, w) ∀vi là mẫu thú. i trong tâ.p f .

Ba’ng 1. Các da. i lu.o.. ng t́ınh toán theo nguyên lý TD-IDF

Cuối cùng, cho.n mẫu có wRatei ló.n nhất. Nếu:

- wRate = 1, kết luâ.n M là mã dô.c.

- wRate ≥ λ, du.. báo M chú.a (wRate× 100)% mã dô.c.

4. KẾT QUA’ THU
.

. C NGHIÊ. M

4.1. Thu.’ nghiê.m tốc dô. thu.. c thi cu’a MAV

Cùng vó.i MAV, các AV thu.’ nghiê.m gồm Norton Anti-virus (NAV), Kaspersky Lab (KL)

và Grisoft Anti-virus (AVG). Tâ.p dũ. liê.u X có 36178 tâ.p tin. Cách thu.. c hiê.n nhu. sau:

- Do thò.i gian trung b̀ınh cu’a các VirusFix (chı’ quét mô.t virus) cu’a mỗi AV.

- Do thò.i gian cha.y trung b̀ınh cu’a mỗi AV hoàn chı’nh (có số virus xác di.nh).

- T́ınh tốc dô. quét trung b̀ınh cu’a mỗi AV trong diè̂u kiê.n chuâ’n (DKC).

Dối vó.i mỗi anti-virus thu.’ nghiê.m, go. i:

- Vc là số mẫu tin trong CSDL virus.

- T0 là thò.i gian (giây) quét toàn bô. tâ.p X trong tru.̀o.ng ho.. p Vc = 1.

- T là thò.i gian (giây) quét toàn bô. tâ.p X trong tru.̀o.ng ho.. p Vc > 1.

- T1 là thò.i gian trung b̀ınh (giây) châ’n doán mô. t virus trên tâ.p X : T1 = T/Vc.

- T2 là thò.i gian trung b̀ınh (giây) châ’n doán mô. t mẫu tin trong CSDL: T2 = (T −

T0)/(Vc − 1)

- Ve là số mẫu tin trong CSDL virus o.’ DKC.

- Ce là dung lu.o.. ng (KB) dũ. liê.u trong DKC.

- Te là thò.i gian (giây) châ’n doán trong DKC: Te = T + (Ve − Vc)× T2.

- Se là tốc dô. (KB/giây) do du.o.. c trong DKC: Se = Ce/Te.

DKC cho Ve = 2.000; Ce = 10.000.000 KB. Kết qua’ thu.. c nghiê.m trong Ba’ng 2 và Hı̀nh 5.
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Ba’ng 2. Kết qua’ thu.’ nghiê.m tốc dô. các AV trong diè̂u kiê.n chuâ’n

Anti-virus T0(s) T1 (s) T2 (s) T (s) Te (s) Se (KB/s)

MAV 195 0.498 0.1987 324 592.245 16884.9

NAV 196 0.699 0.5748 1095 1345.038 7434.734

AVG 337 3.897 2.6259 1025 5586.188 1790.129

KL 390 5.918 2.7704 728 5928.041 1686.898

H̀ınh 5. So sánh tốc dô. các AV thu.’ nghiê.m trong diè̂u kiê.n chuâ’n

4.2. Thu.’ nghiê.m hiê.u qua’ nhâ.n da.ng virus cu’a MAV

Trong thu.’ nghiê.m này, các AV tham gia gồm NAV, VirusScan (McAfee) và Bit Defender.

Không gian quan sát gồm 35178 tê.p dũ. liê.u và 1000 mẫu virus. Kết qua’ MAV và BitDef

phát hiê.n 957 và 959 virus, NAV và Scan là 907 và 906 virus (Ba’ng 3). Dô. du.. báo cu’a các

AV là ty’ số cu’a số ca’nh báo vó.i hiê.u cu’a số virus thu.’ nghiê.m và số phát hiê.n ch́ınh xác:

Proactivedetection = Proaction/(V iruses −Detections)

Ba’ng 3. Kết qua’ thu.’ nghiê.m hiê.u qua’ nhâ.n da.ng cu’a các anti-virus

AV Số virus Phiên ba’n Ca’nh báo Ch́ınh xác Bo’ sót Du.. báo Dô. du.. báo (%)

NAV 72020 9.05.15 907 889 93 18 16.22

Scan N/A 4.0.4682 906 877 94 29 23.57

BitDef 253993 7.05450 959 925 41 34 45.33

MAV 890 N/A 957 483 43 474 91.68

Ba’ng 4. Hiê.u qua’ du.. báo virus la. cu’a MAV phu. thuô. c vào hê. số λ

λ Du.. Ty’ lê. Nhà̂m Ty’ lê. nhà̂m λ Du.. Ty’ lê. Nhà̂m Ty’ lê. nhà̂m
% báo du.. báo (%) (%) % báo du.. báo (%) (%)

100 474 91.68 0 0 89 495 95.74 1 0.003

98 476 92.07 0 0 87 496 95.94 2 0.006

96 480 92.84 0 0 84 496 95.94 6 0.017

95 482 93.23 0 0 81 496 95.94 9 0.025

93 488 94.39 0 0 79 497 96.13 10 0.028

90 495 95.74 0 0 75 497 96.13 13 0.036

Khi gia’m λ, dô. du.. báo cu’a MAV tốt ho.n nhu.ng cũng tăng ru’ i ro phát hiê.n nhà̂m (Ba’ng

4). Kết qua’ thu.’ nghiê.m cho thấy vó.i CSDL khiêm tốn, MAV vẫn có thê’ phát hiê.n số virus

tu.o.ng du.o.ng vó.i các phà̂n mè̂m có số virus câ.p nhâ. t nhiè̂u ho.n vó.i ty’ lê. du.. báo virus mó.i

trên 91%. Khi λ = 0, 9, ty’ lê. này là 95,74%, MAV sẽ da.t hiê.u qua’ du.. báo virus la. tốt nhất.
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5. KẾT LUÂ. N VÀ HU
.
Ó
.
NG PHÁT TRIÊ

’
N

Nhâ.n di.nh ba’n chất hoa.t dô.ng cu’a anti-virus và virus máy t́ınh là cuô.c dấu tŕı giũ.a các

chuyên gia anti-virus và hacker, chúng tôi vâ.n du. ng các nguyên lý co. ba’n cu’a khoa ho.c tŕı

tuê. nhân ta.o dê’ xây du.. ng mô. t hê. phòng chống virus máy t́ınh hu.́o.ng tiếp câ.n máy ho.c. Áp

du. ng chiến thuâ.t “chia dê’ tri.”, bài toán nhâ.n da.ng virus máy t́ınh du.o.. c gia’ i quyết tù.ng phà̂n

bà̆ng các bài toán ho.c tù. do.n gia’n dến phú.c ta.p. Trong mỗi bài toán, các mô h̀ınh ho.c du.o.. c

lu.. a cho.n phù ho.. p vó.i dă.c diê’m và t̀ınh h̀ınh lây nhiẽ̂m o.’ thế gió.i thu.. c. Kết qua’ thu.. c nghiê.m

chú.ng to’ tiếp câ.n máy ho.c khá th́ıch ho.. p cho bài toán nhâ.n da.ng virus máy t́ınh.

Sắp tó.i, chúng tôi sẽ áp du. ng lý thuyết mò. dê’ ca’ i thiê.n dô. du.. báo bà̆ng cách ho.c các giá

tri. t́ıch lũy cu’a hà̆ng số λ. Tù. nhũ.ng kết qua’ bu.́o.c dà̂u này, chúng tôi sẽ tiếp tu. c nghiên cú.u

các gia’ i pháp kế thù.a tri thú.c tù. các hê. anti-virus khác, hu.́o.ng dến mu. c tiêu phát triê’n MAV

thành hê. t́ıch ho.. p tri thú.c chuyên gia trong l̃ınh vu.. c nhâ.n da.ng thông minh virus máy t́ınh.
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