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Abstract. Digital watermarking techniques have being studied according to two trends: approach-

ing to the image space domain and the image frequency domain. In the second trend, the Discrete

Cosine Transform (DCT) and Discrete Wavelet Transform (DWT) are used popularly. Almost the

watermarking techniques using the DCT have an idea to embed the watermark in the middle fre-

quency domain of the DCT. In this paper, we present a new method of selecting coefficients of the

middle frequency domain of the DCT in the watermarking technique using the DCT for the water-

marking system. Due to this method, the image quality is significantly improved after embedding

the watermark.

Tóm tắt. Các kỹ thuâ. t thu’y vân trên a’nh số dã và dang du.o.. c nghiên cú.u theo hai xu hu.́o.ng ch́ınh

là tiếp câ.n lên miè̂n không gian a’nh và tiếp câ.n lên miè̂n tà̂n số cu’a a’nh. Trong xu hu.́o.ng thú. hai,

các phép biến dô’i cosin rò.i ra.c (DCT - Discrete Cosine Transform) và biến dô’i sóng nho’ rò.i ra.c

(DWT - Discrete Wavelet Transform) du.o.. c su.’ du.ng phô’ biến. Hà̂u hết các kỹ thuâ. t thu’y vân su.’

du. ng phép biến dô’i Cosin rò.i ra.c dè̂u có ý tu.o.’ ng nhúng thu’y vân vào miè̂n tà̂n số giũ.a cu’a khối

DCT. Trong bài báo này, chúng tôi dè̂ xuất mô. t phu.o.ng pháp mó.i lu.. a cho.n các hê. số thuô.c miè̂n

tà̂n số giũ.a cu’a các khối DCT. Vó.i phu.o.ng pháp này, chất lu.o.. ng cu’a a’nh sau khi nhúng thu’y vân

dã du.o.. c ca’ i thiê.n dáng kê’, dồng thò.i vẫn giũ. nguyên du.o.. c t́ınh bè̂n vũ.ng cu’a thu’y vân tru.́o.c các

tấn công lên a’nh chú.a.

1. TÔ
’
NG QUAN

Trong môi tru.̀o.ng phân phối diê.n tu
.’ rất phát triê’n nhu. hiê.n nay, viê.c ba’o vê. ba’n quyè̂n

tác gia’ dối vó.i các sa’n phâ’m số tro.’ nên rất cà̂n thiết. Hiê.n ta. i dã có khá nhiè̂u lu
.o.. c dồ thu’y

vân nhà̆m ba’o vê. quyè̂n so
.’ hũ.u cu’a các bú.c a’nh số thông qua các thông tin du.o.. c nhúng trong

a’nh. Có thê’ chia các kỹ thuâ. t thu’y vân theo hai hu
.́o.ng tiếp câ.n ch́ınh:

Hu.́o.ng thú. nhất du.. a trên miè̂n không gian a’nh tú
.c là tiến hành kha’o sát t́ın hiê.u và hê.

thống rò.i ra.c mô.t cách tru
.
. c tiếp trên miè̂n giá tri. rò

.i ra.c cu’a các diê’m a’nh du.o.. c go. i là miè̂n

biến số dô.c lâ.p tu
.
. nhiên. Sau dó, t̀ım cách nhúng các thông tin ba’n quyè̂n vào a’nh bà̆ng cách

thay dô’i các giá tri. diê’m a’nh sao cho không a’nh hu.o.’ ng nhiè̂u dến chất lu.o.. ng a’nh và da’m

ba’o su.. bè̂n vũ
.ng cu’a thông tin nhúng tru.́o.c nhũ.ng tấn công có thê’ có dối vó.i bú.c a’nh dã

nhúng thu’y vân. Trong nhiè̂u tru.̀o.ng ho.. p, cách kha’o sát tru
.
. c tiếp này gă.p pha’i nhũ

.ng khó

khăn nhất di.nh hoă.c rất phú
.c ta.p và hiê.u qua’ không cao, diê’n h̀ınh cho cách tiếp câ.n này là

phu.o.ng pháp tách bit ı́t quan tro.ng nhất (LSB - Least Significant Bit) [3].
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Hu.́o.ng thú. hai là su.’ du.ng các phu
.o.ng pháp kha’o sát gián tiếp khác thông qua các kỹ

thuâ. t biến dô’i. Các kỹ thuâ. t biến dô’i này làm nhiê.m vu. chuyê’n miè̂n biến số dô.c lâ.p sang

các miè̂n khác, nhu. vâ.y t́ın hiê.u và hê. thống rò
.i ra.c sẽ du

.o.. c biê’u diẽ̂n trong các miè̂n mó
.i

vó.i các biến số mó.i. Phu.o.ng pháp biến dô’i này cũng giống nhu. phu.o.ng pháp dô’i biến trong

phép t́ınh t́ıch phân hay phu.o.ng pháp dô’i hê. to.a dô. trong gia’ i t́ıch cu’a toán phô’ thông quen

thuô.c. Sau dó, t̀ım cách nhúng thu’y vân vào a’nh bà̆ng cách thay dô’i các hê. số biến dô’i trong

nhũ.ng miè̂n th́ıch ho.. p dê’ da’m ba’o chất lu.o.. ng a’nh và su
.
. bè̂n vũ

.ng cu’a thu’y vân sau khi

nhúng [3, 5].

Phu.o.ng pháp kha’o sát gián tiếp sẽ làm do.n gia’n rất nhiè̂u các công viê.c mà chúng ta

gă.p pha’i khi dùng phu
.o.ng pháp kha’o sát tru.. c tiếp trong miè̂n biến số dô.c lâ.p tu

.
. nhiên. Có

nhiè̂u phép biến dô’i cho dũ. liê.u a’nh trong dó có mô. t số phu
.o.ng pháp biến dô’i du.o.. c su

.’ du.ng

rất phô’ biến nhu. DCT, DFT (Discrete Fourier Transform) và DWT. Trong dó, kỹ thuâ. t thu’y

vân su.’ du.ng phép biến dô’i DCT du
.o.. c nghiên cú

.u và su.’ du.ng rất nhiè̂u, lý do là phép biến

dô’i DCT cũng du.o.. c dùng trong chuâ’n nén a’nh JPEG, do dó kỹ thuâ. t thu’y vân này sẽ tăng

t́ınh bè̂n vũ.ng cu’a thu’y vân trong a’nh chú.a tru.́o.c thao tác nén JPEG. Các kỹ thuâ. t thu’y

vân su.’ du.ng DCT thu
.̀o.ng cho.n miè̂n tà̂n số giũ

.a dê’ nhúng thông tin thu’y vân v̀ı nếu nhúng

vào miè̂n tà̂n số thấp th̀ı chất lu.o.. ng cu’a a’nh chú
.a thu’y vân sẽ bi. gia’m sút, còn nếu nhúng

thông tin vào miè̂n tà̂n số cao th̀ı thu’y vân la. i không bè̂n vũ
.ng tru.́o.c nhũ.ng biến dô’i thông

thu.̀o.ng chă’ ng ha.n nhu
. phép nén JPEG.

Trong [3, 5] các tác gia’ dã tr̀ınh bày kỹ thuâ. t nhúng thu’y vân vào miè̂n tà̂n số giũ
.a cu’a

khối biến dô’i DCT tù. a’nh gốc. Viê.c nhúng thu’y vân du
.o.. c thu

.
. c hiê.n bà̆ng cách cho.n cố di.nh

hoă.c ngẫu nhiên mô.t că.p hai hê. số thuô.c miè̂n tà̂n số giũ
.a rồi tuỳ theo bit thu’y vân cà̂n

nhúng mà biến dô’i că.p hê. số dã cho.n cho tho’a mãn diè̂u kiê.n nhúng. Theo cách cho.n hê. số

dó, rất nhiè̂u hê. số sẽ bi. thay dô’i dê’ tho’a mãn diè̂u kiê.n nhúng dẫn tó
.i chất lu.o.. ng a’nh sau

khi nhúng thu’y vân bi. thay dô’i khá ló
.n so vó.i a’nh gốc. Phà̂n tiếp theo chúng tôi tr̀ınh bày

tóm tắt kỹ thuâ.t thu’y vân du
.o.. c gió

.i thiê.u trong [3, 5] và dè̂ xuất mô.t phu
.o.ng pháp mó.i cho.n

hê. số dê’ có a’nh chú
.a thu’y vân vó.i chất lu.o.. ng tốt ho

.n.

2. KỸ THUÂ. T THU’Y VÂN SU
.’ DU. NG PHÉP BIÉ̂N DÔ’I DCT

2.1. Kỹ thuâ.t thu’y vân su.’ du.ng biến dô’i DCT cu’a Shoemarker

Kỹ thuâ. t du
.́o.i dây du.o.. c Chris Shoemarker dè̂ xuất trong [3]. Vó

.i ý tu.o.’ ng nhúng bit t́ın

hiê.u thu’y vân vào miè̂n tà̂n số giũ
.a cu’a khối biến dô’i DCT, kỹ thuâ.t dã su

.’ du.ng phép biến

dô’i DCT dê’ phân t́ıch khối du.o.. c cho.n tù
. a’nh gốc thành các miè̂n tà̂n số F , rồi cho.n mô.t că.p

hai hê. số trong miè̂n tà̂n số giũ
.a F (u, v) và F (p, q) dê’ thu.. c hiê.n quá tr̀ınh nhúng bit thu’y

vân. Quá tr̀ınh nhúng da’m ba’o: nếu bit cà̂n nhúng là 0 th̀ı sau khi nhúng F (u, v) > F (p, q),

còn nếu bit cà̂n nhúng là 1 th̀ı F (u, v) � F (p, q) dồng thò.i sau khi nhúng th̀ı khoa’ng cách giá

tri. giũ
.a hai hê. số du

.o.. c cho.n luôn ló
.n ho.n hoă.c bà̆ng k (k là số tu

.
. nhiên du

.o.. c cho.n tru
.́o.c) là

hê. số tu
.o.ng quan giũ.a t́ınh â’n và t́ınh bè̂n vũ.ng cu’a thu’y vân. Các khối DCT sau khi nhúng

thu’y vân du.o.. c biến dô’i bà̆ng phép biến dô’i ngu
.o.. c IDCT, rồi ghép các khối a’nh kết qua’ theo

thú. tu.. dê’ du
.o.. c a’nh chú

.a thu’y vân.

Quá tr̀ınh tách thu’y vân du.o.. c thu
.
. c hiê.n theo các bu

.́o.c: do.c vào theo thú
. tu.. khối a’nh dã

nhúng thu’y vân, su.’ du.ng DCT dê’ biến dô’i khối sang miè̂n tà̂n số, lấy hai hê. số o
.’ vi. tŕı dã
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cho.n trong quá tr̀ınh nhúng thu’y vân rồi t́ınh k = F (u, v)− F (p, q). Nếu k > 0 th̀ı du.o.. c bit

thu’y vân tu.o.ng ú.ng là 0, ngu.o.. c la. i du
.o.. c bit 1. Ghép các bit dê’ du

.o.. c thu’y vân dà̂y du’.

Chúng tôi dã cài dă.t thuâ.t toán trên và thu
.’ nghiê.m vó.i các hê. số k khác nhau. Kết qua’,

hê. số k càng ló
.n th̀ı chất lu.o.. ng a’nh sau khi nhúng thu’y vân càng gia’m, dồng thò

.i t́ınh bè̂n

vũ.ng cu’a thu’y vân trong a’nh chú.a tru.́o.c các tấn công la. i càng tăng.

Nhâ.n xét. Viê.c su
.’ du.ng mô.t hê. số k và quá tr̀ınh nhúng thu’y vân luôn da’m ba’o tho’a mãn

diè̂u kiê.n vè̂ dô. lê.ch giũ
.a hai hê. số cho.n ló

.n ho.n hoă.c bà̆ng k là yếu tố quan tro.ng quyết di.nh

t́ınh bè̂n vũ.ng và t́ınh â’n cu’a thu’y vân. Cũng vó.i dă.c diê’m chung cu’a các hê. thu’y vân, dô.
ló.n cu’a k ty’ lê. nghi.ch vó

.i chất lu.o.. ng a’nh sau khi nhúng (t́ınh â’n cu’a thu’y vân) dồng thò
.i ty’

lê. thuâ.n vó
.i t́ınh bè̂n vũ.ng cu’a thu’y vân trong a’nh gốc tru.́o.c các tấn công thông thu.̀o.ng.

Qua thu.’ nghiê.m vó.i k = 50, thu’y vân nhúng trong a’nh gốc có dô. bè̂n vũ
.ng rất cao tru.́o.c

tất ca’ các tấn công thông thu.̀o.ng. Kết qua’ này cho thấy, có thê’ triê’n khai hê. thống thu’y

vân theo kỹ thuâ. t trên cho các ú
.ng du. ng yêu cà̂u cao vè̂ dô. bè̂n vũ

.ng cu’a thu’y vân.

Trong kỹ thuâ. t này, viê.c cho.n că.p hai hê. số F (u, v) và F (p, q) trong miè̂n tà̂n số giũ.a

du.o.. c nêu là cố di.nh hoă.c ngẫu nhiên. Do dó, dẫn dến viê.c thu
.̀o.ng xuyên pha’i thay dô’i các

hê. số dã cho.n dê’ tho’a mãn diè̂u kiê.n nhúng bit thu’y vân tu
.o.ng ú.ng. Vấn dè̂ dă. t ra o

.’ dây

là liê.u có phu
.o.ng pháp cho.n ra că.p hê. số dê’ kha’ năng pha’i thay dô’i các hê. số là ı́t nhất mà

vẫn tho’a mãn diè̂u kiê.n nhúng bit thu’y vân tu
.o.ng ú.ng.

2.2. Kỹ thuâ. t thu’y vân su.’ du.ng phu
.o.ng pháp cho.n hê. số trong miè̂n tà̂n số giũ.a

DCT

Vó.i nhũ.ng phát hiê.n vè̂ kha’ năng các hê. số du
.o.. c cho.n theo phu

.o.ng pháp cu’a Shoemarker

thu.̀o.ng xuyên pha’i biến dô’i cho phù ho.. p vó
.i diè̂u kiê.n nhúng bit thu’y vân, trong phà̂n này

chúng tôi dè̂ xuất mô. t thuâ. t toán cho.n că.p hê. số trong tù
.ng khối DCT, theo dó kha’ năng

pha’i biến dô’i că.p hê. số cho.n là ı́t nhất, dồng thò
.i vẫn da’m ba’o du.o.. c t́ınh bè̂n vũ

.ng cu’a thu’y

vân tru.́o.c các tấn công lên a’nh chú.a thu’y vân.

Quá tr̀ınh nhúng thu’y vân

Vào: A’ nh gốc F ; thu’y vân là mô. t chuỗi bit hoă.c a’nh nhi. phân dã chuyê’n sang chuỗi bit.

Ra: A’ nh F ′ chú.a thu’y vân, khóa dê’ tách thu’y vân.

Thu.. c hiê.n:

1) A’ nh gốc F du.o.. c chia thành các khối 8×8, mỗi bit thu’y vân du.o.. c nhúng trong mô.t
khối.

2) Cho.n mô.t khối a’nh chu
.a nhúng thu’y vân B, thu.. c hiê.n DCT(B) dê’ du

.o.. c B
′.

3) Xác di.nh B
′(u, v) là phà̂n tu.’ nho’ nhất và B′(p, q) là phà̂n tu.’ ló.n nhất trong miè̂n tà̂n

số giũ.a cu’a khối B′.

4) Nếu bit thu’y vân cà̂n nhúng vào khối hiê.n ta. i là bit 0 th̀ı lu
.u vi. tŕı (p, q) vào biến max

và lu.u vi. tŕı (u, v) vào biến min; ngu
.o.. c la. i nếu bit cà̂n nhúng là bit 1 th̀ı lu

.u vi. tŕı (u, v) vào

biến max và lu.u vi. tŕı (p, q) vào biến min.

5) T́ınh d = B′(p, q) − B′(u, v). Nếu d < k (k là số tu.. nhiên du.o.. c cho.n tru.́o.c) th̀ı tiến
hành thay dô’i các hê. số dã cho.n theo công thú

.c:

B′(p, q) = B′(p, q) + (k − d)/2,
B′(u, v) = B′(u, v)− (k − d)/2.
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6) Thu.. c hiê.n phép biến dô’i ngu
.o.. c IDCT vó

.i khối B′ mó.i, ghép các khối kết qua’ dê’ du.o.. c

a’nh dã nhúng thu’y vân F ′. Khóa dê’ tách thu’y vân là các biến lu.u vi. tŕı max và min.

Nhâ.n xét

+ Ta. i các bu
.́o.c 3) và 4), quá tr̀ınh nhúng bit thu’y vân vào tù.ng khối B′ luôn tho’a t́ınh

chất: nếu bit cà̂n nhúng là 0 th̀ı B′(max) > B′(min) ngu.o.. c la. i bit cà̂n nhúng là 1 th̀ı

B′(max) < B′(min).

+ Ho.n nũ.a, ta. i bu
.́o.c 5), dô. lê.ch giũ

.a hai hê. số du
.o.. c cho.n sau khi nhúng tối thiê’u là k, dồng

thò.i công thú.c trong 5) thê’ hiê.n khi dô. lê.ch giũ
.a hai hê. số du

.o.. c cho.n còn nho’ ho
.n k th̀ı ca’

hai hê. số sẽ dè̂u du
.o.. c biến dô’i tăng và gia’m mô.t lu

.o.. ng bà̆ng (k − d)/2. Vè̂ khoa’ng cách
th̀ı viê.c thay dô’i này cũng tu

.o.ng du.o.ng vó.i viê.c chı’ tăng B
′(p, q) lên (k − d) hoă.c chı’ gia’m

B′(u, v) di (k − d) nhu.ng nếu làm nhu. vâ.y sẽ gây thay dô’i ló
.n dối vó.i mô. t hê. số, diè̂u này

thu.̀o.ng a’nh hu.o.’ ng dến chất lu.o.. ng thi. giác cu’a a’nh chú
.a thu’y vân.

Quá tr̀ınh tách thu’y vân

Vào: A’ nh chú.a thu’y vân F ′ (có thê’ dã bi. tấn công); khoá dê’ tách thu’y vân max, min.

Ra: Tthu’y vân da.ng chuỗi bit.

Thu.. c hiê.n:

1) A’ nh chú.a thu’y vân F ′ du.o.. c chia thành các khối 8×8.
2) Cho.n theo thú

. tu.. khối a’nh B
′, thu.. c hiê.n DCT(B

′) dê’ du.o.. c B.

3) Do.c vi. tŕı các hê. số tu
.o.ng ú.ng vó.i khối B trong biến max và min.

4) Nếu B(max)−B(min) > 0 th̀ı lấy bit 0, ngu.o.. c la. i lấy bit 1.

5) Ghép các bit dê’ du.o.. c thu’y vân dà̂y du’.

Nhâ.n xét

+ Quá tr̀ınh tách thu’y vân trong kỹ thuâ. t không cà̂n su
.’ du.ng a’nh gốc, cũng không su

.’ du.ng

dến hê. số k dã cho.n trong quá tr̀ınh nhúng thu’y vân.

+ Trong thuâ. t toán nhúng, khối DCT sau khi nhúng luôn tho’a t́ınh chất hai hê. số du
.o.. c cho.n

là hai hê. số có dô. lê.ch cao nhất. V̀ı vâ.y, khi nhâ.n a’nh chú
.a thu’y vân, mô. t ngu

.̀o.i bất kỳ cũng

có thê’ dò thu’y vân bà̆ng cách do.c vào các khối DCT rồi t̀ım ra că.p hê. số có dô. lê.ch cao nhất

trong khối. Vó.i phát hiê.n dó, thu’y vân có thê’ dẽ̂ dàng bi. loa. i bo’ .

2.3. Gia’ i pháp an toàn cho thu’y vân

Kỹ thuâ. t thu’y vân tr̀ınh bày trong Mu.c 2.2 dã bô.c lô. kha’ năng dẽ̂ dàng phát hiê.n và loa. i

bo’ thu’y vân trong a’nh chú.a do viê.c cho.n că.p hê. số trong miè̂n tà̂n số giũ
.a cu’a khối DCT có

quy luâ.t dă.c biê.t dó là că.p hê. số có dô. lê.ch ló
.n nhất trong khối. Trong phà̂n này chúng tôi

du.a ra mô.t gia’ i pháp bô’ sung cho kỹ thuâ. t nhúng thu’y vân trong 2.2 dê’ du
.o.. c hê. thu’y vân

có dô. an toàn cao dối vó
.i thu’y vân dã du.o.. c nhúng trong a’nh.

Quá tr̀ınh nhúng thu’y vân

Vào: A’ nh gốc F ; thu’y vân là mô. t chuỗi bit hoă.c a’nh nhi. phân dã chuyê’n sang chuỗi bit.

Ra: A’ nh F ′ chú.a thu’y vân, khoá dê’ tách thu’y vân.

Thu.. c hiê.n:

1) A’ nh gốc F du.o.. c chia thành các khối 8×8, mỗi bit thu’y vân du.o.. c nhúng trong mô.t
khối.

2) Cho.n mô.t khối a’nh chu
.a nhúng thu’y vân B, thu.. c hiê.n DCT(B) dê’ du

.o.. c B
′.
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3) Go. i MID là dãy 22 phà̂n tu.’ các hê. số thuô.c miè̂n tà̂n số giũ
.a cu’a B′; xây du.. ng mô.t

ma trâ.n dô. lê.ch DM ḱıch thu.́o.c 22×22 vó.i các phà̂n tu.’ là dô. lê.ch giũ.a MID(i) và MID(j)

DM(i, j) = |MID(i)−MID(j)|.

- Go. i TK là dãy gồm t phà̂n tu.’ trong DM có giá tri. � k (k là hê. số tu
.o.ng quan giũ.a

t́ınh â’n và t́ınh bè̂n vũ.ng cu’a thu’y vân) dã cho.n tru
.́o.c.

- Nếu t = 0 th̀ı thu.. c hiê.n bu
.́o.c 4), ngu.o.. c la. i cho.n ngẫu nhiên mô.t số tu

.
. nhiên vt trong

doa.n [1, t] rồi xác di.nh că.p hê. số có dô. lê.ch tu
.o.ng ú.ng bà̆ng TK(vt). Dă.t B

′(u, v) là phà̂n tu.’

nho’ ho.n trong că.p hê. số, B
′(p, q) là phà̂n tu.’ ló.n ho.n trong că.p hê. số vù

.a cho.n. Thu
.
. c hiê.n

bu.́o.c 5).

4) Xác di.nh B
′(u, v) là phà̂n tu.’ nho’ nhất và B′(p, q) là phà̂n tu.’ ló.n nhất trong miè̂n tà̂n

số giũ.a cu’a khối B′.

- T́ınh d = B′(p, q)−B′(u, v). Nếu d < k th̀ı tiến hành thay dô’i hê. số dã cho.n theo công
thú.c:

B′(p, q) = B′(p, q) + (k − d)/2,
B′(u, v) = B′(u, v)− (k − d)/2.

5) Nếu bit thu’y vân cà̂n nhúng vào khối hiê.n ta. i là bit 0 th̀ı lu
.u vi. tŕı (p, q) vào biến max

dồng thò.i lu.u vi. tŕı (u, v) vào biến min; ngu
.o.. c la. i nếu bit cà̂n nhúng là bit 1 th̀ı lu

.u vi. tŕı

(u, v) vào biến max dồng thò.i lu.u vi. tŕı (p, q) vào biến min.

6) Thu.. c hiê.n phép biến dô’i ngu
.o.. c IDCT vó

.i khối B′ mó.i, ghép các khối kết qua’ dê’ du.o.. c

a’nh dã nhúng thu’y vân F ′. Khóa dê’ tách thu’y vân là các biến lu.u vi. tŕı max và min.

Quá tr̀ınh tách thu’y vân

Du.o.. c thu
.
. c hiê.n nhu

. tách thu’y vân trong 2.2

Nhâ.n xét

+ Khác vó.i kỹ thuâ. t tr̀ınh bày trong 2.2, kỹ thuâ. t nhúng thu’y vân trong 2.3 du
.a ra mô.t ma

trâ.n dô. lê.ch nhà̆m t́ınh giá tri. dô. lê.ch giũ
.a các că.p hê. số thuô.c miè̂n tà̂n số giũ

.a cu’a khối

DCT. Căn cú. vào su.. so sánh các phà̂n tu
.’ thuô.c ma trâ.n dô. lê.ch vó

.i hê. số k dê’ cho.n ra nhũ
.ng

că.p hê. số tho’a mãn diè̂u kiê.n nhúng có thê’ du
.o.. c su

.’ du.ng.

+ Trong tru.̀o.ng ho.. p o
.’ khối hiê.n ta. i không có că.p hê. số nào tho’a mãn diè̂u kiê.n nhúng th̀ı

buô.c pha’i thay dô’i hê. số. Tru
.̀o.ng ho.. p này thu

.
. c hiê.n nhu

. trong 2.2.

+ Trong tru.̀o.ng ho.. p o
.’ khối dang xét có nhiè̂u ho.n mô.t că.p hê. số tho’a mãn diè̂u kiê.n nhúng,

kỹ thuâ.t trong 2.3 du
.a ra thuâ. t toán cho.n ngẫu nhiên mô.t că.p dê’ ghi nhâ.n và su

.’ du. ng làm

khoá cho quá tr̀ınh tách thu’y vân. Diè̂u này làm tăng dáng kê’ t́ınh b́ı mâ. t cho bit thu’y vân

du.o.. c nhúng vào khối tu
.o.ng ú.ng.

3. KÉ̂T QUA’ THU
.
. C NGHIÊ.M

Chúng tôi dã cài dă.t thuâ.t toán cu’a Shoemarker và thuâ. t toán ca’ i tiến do chúng tôi dè̂

xuất trong Mu.c 2.2 và Mu. c 2.3 bà̆ng Matlab 7.01 vó
.i a’nh gốc da cấp xám “QTGiam.bmp”

ḱıch thu.́o.c 512×512 và a’nh thu’y vân nhi. phân “Logo.bmp” ḱıch thu.́o.c 64×64.
Vó.i kỹ thuâ. t cu’a Shoemarker, chúng tôi thu

.
. c hiê.n bà̆ng cách cho.n cố di.nh mô.t số că.p hê.

số khác nhau thuô.c miè̂n tà̂n số giũ
.a bao gồm 3 loa. i:

(A) Ca’ hai hê. số dè̂u gà̂n vó
.i miè̂n tà̂n số thấp, các vi. tŕı (4,1) và (2,3).
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(B) Ca’ hai hê. số dè̂u gà̂n vó
.i miè̂n tà̂n số cao, các vi. tŕı (6,2) và (3,5).

(C) Mô.t hê. số gà̂n miè̂n tà̂n số thấp, hê. số còn la. i gà̂n miè̂n tà̂n số cao, vi. tŕı (4,1) và

(3,5).

Chất lu.o.. ng a’nh sau khi nhúng thu’y vân du
.o.. c dánh giá thông qua giá tri. cu’a ty’ số PSNR

(Peak Signal to Noise Ratio) giũ.a a’nh gốc F và a’nh chú.a thu’y vân F ′ cùng có ḱıch thu.́o.c

m×n theo công thú.c:
PSNR = 20 log10

(
max(F )√
MSE

)
,

trong dó:

MSE =
1

m×n

m∑

i=1

n∑

j=1

(F (i, j)− F ′(i, j))2.

Thu’y vân tách ra du.o.. c dánh giá, so sánh vó
.i thu’y vân gốc thông qua ty’ số tu.o.ng tu..

SR (Similitary Ratio) giũ.a thu’y vân gốc W và thu’y vân tách du.o.. c W
′ theo công thú.c:

SR = S/(S +D); trong dó, S là số bit trùng nhau, D là số bit lê.ch nhau khi so sánh W vó.i

W ′.

Chúng tôi dã cha.y thu
.’ nghiê.m các chu.o.ng tr̀ınh trên vó.i cùng mô.t a’nh gốc, cùng mô.t

a’nh thu’y vân và cùng các lu.. a cho.n vè̂ hê. số k. Chất lu
.o.. ng a’nh sau khi nhúng thu’y vân, chất

lu.o.. ng thu’y vân tách du
.o.. c tù

. a’nh chú.a ngay sau khi nhúng (chu.a qua các biến dô’i) và chất

lu.o.. ng thu’y vân tách du
.o.. c tù

. a’nh chú.a dã qua mô.t số tấn công thông thu
.̀o.ng du.o.. c thê’ hiê.n

o.’ các h̀ınh và các ba’ng du.́o.i dây.

(a) (c) k = 50; (e) k = 50;

PSNR = 32.064 PSNR = 46.293

(b) (d) SR = 1.0 (f) SR = 1.0

Hı̀nh 1. (a) A’ nh gốc 512×512; (b) Thu’y vân gốc 64×64;
(c) A’ nh dã nhúng thu’y vân theo Shoemarker; (d) Thu’y vân tách du.o.. c tù

. (c);

(e) A’ nh dã nhúng thu’y vân theo phu.o.ng pháp ca’ i tiến; (f) Thu’y vân tách du.o.. c tù
. (e).

Ba’ng 1 và H̀ınh 2 cho thấy, ú.ng vó.i hê. số k du
.o.. c cho.n trong khoa’ng tù

. 6 dến 50, giá tri.
PSNR cu’a kỹ thuâ. t thu’y vân Shoemarker nà̆m trong khoa’ng tù. 40 dến 32 trong khi PSNR

cu’a phu.o.ng pháp mó.i do chúng tôi dè̂ xuất có giá tri. cao ho
.n hă’ n (tù. 88 dến 46). Diè̂u dó
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khă’ ng di.nh rà̆ng vó
.i cùng mô.t hê. số k du

.o.. c cho.n th̀ı kỹ thuâ. t thu’y vân su
.’ du.ng phu

.o.ng pháp

lu.. a cho.n do chúng tôi dè̂ xuất da’m ba’o chất lu.o.. ng cu’a a’nh chu’ tốt ho
.n hă’ n so vó.i phu.o.ng

pháp cho.n ngẫu nhiên hoă.c cho.n cố di.nh că.p hê. số cu’a Shoemarker.

Ba’ng 1. Chất lu.o.. ng a’nh sau khi nhúng thu’y vân

30
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Hı̀nh 2. So sánh chất lu.o.. ng a’nh sau khi nhúng thu’y vân

A’ nh chu’ dã nhúng thu’y vân sau khi bi. tấn công bo
.’ i các phép biến dô’i a’nh du.o.. c dem tách

lấy thu’y vân, so sánh thu’y vân tách du.o.. c vó
.i thu’y vân gốc qua ty’ số tu.o.ng tu.. SR. Trong

kỹ thuâ. t do chúng tôi dè̂ xuất, thu’y vân tách du
.o.. c trùng khó

.p vó.i thu’y vân gốc (SR =1,0)

tru.́o.c các tấn công JPEG Q = 75, Adding Gaussian Noise 0.001 và Sharpening. Dối vó.i các

tấn công còn la. i, t́ınh bè̂n vũ
.ng cu’a thu’y vân thấp ho.n nhu.ng tối thiê’u cũng da.t 0,83. Thu’y
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’Y VÂN 289

vân tách du.o.. c tù
. a’nh chu’ qua các tấn công và ty’ số SR du.o.. c minh ho.a qua Ba’ng 2 và H̀ınh

3. Qua dây, chúng ta thấy tất ca’ các thu’y vân tách du.o.. c tù
. a’nh chu’ dè̂u có thê’ nhâ.n da.ng

du.o.. c mô.t cách rõ ràng.

Ba’ng 2. T́ınh bè̂n vũ.ng cu’a thu’y vân tru.́o.c các tấn công, vó.i k = 50

Hı̀nh 3. Thu’y vân tách du.o.. c tù
. a’nh dã bi. tấn công theo phu

.o.ng pháp mó.i
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4. KÉ̂T LUÂ. N

Trong bài báo này, chúng tôi dã dè̂ xuất mô. t phu
.o.ng pháp lu.. a cho.n că.p hê. số vó

.i kỹ

thuâ. t nhúng thu’y vân trong miè̂n tà̂n số giũ
.a cu’a phép biến dô’i DCT; cài dă. t thu

.’ nghiê.m

thuâ. t toán dè̂ xuất; so sánh, dánh giá kết qua’ thu
.’ nghiê.m vó.i mô.t kỹ thuâ. t du

.o.. c tr̀ınh bày

gà̂n dây cu’a Chris Shoemarker.

Trên phu.o.ng diê.n lý thuyết, phu
.o.ng pháp du.o.. c dè̂ xuất dã ha.n chế du

.o.. c số là̂n pha’i biến

dô’i dối vó.i các hê. số du
.o.. c cho.n trong miè̂n tà̂n số, diè̂u dó dã làm tăng dáng kê’ chất lu.o.. ng

a’nh sau khi nhúng thu’y vân so vó.i các phu.o.ng pháp khác. Vè̂ thu.. c nghiê.m, ca’ hai kỹ thuâ. t,

mô. t cu’a Shoemarker và mô. t do chúng tôi dè̂ xuất dè̂u cho dô. bè̂n vũ
.ng cu’a thu’y vân ngang

nhau nhu.ng chất lu.o.. ng cu’a a’nh sau khi nhúng thu’y vân cu’a chúng tôi tốt ho
.n hă’ n. Ngoài

ra, ca’ i tiến dã nêu trong Mu.c 2.3 góp phà̂n tăng dô. an toàn cho thu’y vân tru
.́o.c nhũ.ng tấn

công nhà̆m phát hiê.n và loa. i bo’ thu’y vân.

Ha.n chế duy nhất cu’a kỹ thuâ. t mó
.i này là quá tr̀ınh nhúng thu’y vân sẽ châ.m do viê.c

pha’i xác di.nh vi. tŕı cu’a hai hê. số là max và min thuô.c miè̂n tà̂n số giũ
.a, viê.c xây du

.
. ng ma

trâ.n dô. lê.ch DM , cho.n ngẫu nhiên mô.t că.p hê. số trong các că.p tho’a mãn diè̂u kiê.n nhúng,

dồng thò.i cà̂n dến khoá là că.p vi. tŕı các hê. số dã cho.n du
.o.. c trong quá tr̀ınh tách thu’y vân.

TÀI LIÊ. U THAM KHA’O

[1] R. Liu, T. Tan, An SVD - based watermarking scheme for protecting rightful ownership,

IEEE Transaction on Multimedia 4 (2002) 121—128.

[2] C. Lu, S. Huang, C. Sze, H. Liao, Coctail watermarking for digital image protection,

IEEE Transaction on Multimedia 2 (2000) 209—224.

[3] Chris Shoemarker, A Survey of Techniques for Digital Watermarking, Independent Study

EER-290, Prof Rudko, Spring 2002.

[4] J.K. Su, B. Girod, Power spectrum condition for energy efficient watermarking, IEEE

Transaction on Multimedia 4 (2002) 551—559.
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Nhâ. n bài ngày 5 - 5 - 2006
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