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VE MOT CAI TIEN POI V1 LUQC DO GIAU DU’ LIEU AN TOAN
VA VO HINH TRONG CAC BU'C ANH HAI MAU

BUI THE HONG

Vién Cong nghé thong tin

Abstract. In [1], Yu-Chee Tseng and Hsiang-Kuang Pan proposed a steganography scheme for
hiding critical information in a host binary images. This scheme is revised from the scheme in [2] to
maintain higher quality of the host image by sacrificing some data hiding space but also ensures that
in each m X n image block of the host image, as many as [logz(mmn + 1) | — 1 bits can be hidden in
the block by changing at most 2 bits in the block. In the scheme, a distance matrix dist(F') is defined
as a condition to decide whether a bit of image block F; of the host image I’ can be complemented
for hiding data. This paper proposes a revised scheme that replaces the distance matrix by a new
one called complement able bit matrix. The new scheme reduces the run time of the hiding algorithm

and maintains the host image quality.

Tém tAt. Trong bai bdo [1], Yu-Chee Tseng va Hsiang-Kuang Pan da dwa ra mét luoc db giau tin
dung dé gidu céc thong tin quan trong vao mot dnh chi nhi phan. Luoc dé nay dwgc cdi tién tir
luge do trong [2] nham gitr dwoc chit lwong cia anh chi bang cich chiu mat di mot khong gian
gidu dir litu ndo dé nhung van ddm bdo trong moi khéi énh chil ¢ m X n c¢6 thé gidu duwoc dén
|loga(mn +1)| — 1 bit ma chi can thay déi nhiéu nhat 14 2 bit. Diém méi cia lroc do nay 1a st
dung mét ma tran khodng céch lam tiéu chi trong viéc lua chon bit dé gidu dir liéu. Bai bdo niy
trinh bay mét lwoc do gidu tin duoc cii tién tir lrge do néi trén bang cich thay ma tran khodng
céch bang mot ma tran khéc duwoc goi 1a ma tran bit ¢6 thé ddo. Luroc dé méi nay sé gidm déng ké

thoi gian chay cia thuat todn gidu tin va ludn gitr dugc chat luong cia dnh chil.

I. GIOT THIEU

Giau dir liéu 14 mot trong cdc ky thuat truyén tin an toan trong ky nguyén thong tin so.
Ngudi ta giau mot thong diép quan trong vao mot phuwong tién chi bang céch thay déi mot
s6 bit thong tin nao dé cia phwong tién nay ma khong lam anh hwéng nhieu 1am dén chat
lrong clia né. V&i mot anh mau, viée gidu tin cé thé dwoc thue hién bang mot cach tiép can
rat don gidn 13 str dung cédc bit it ¥ nghia nhat (LSB) cia moi diém anh dé gidu. Anh st
dung cang nhieu bit cho méot diém cang ¢é kha ning gidu diroe nhidu thong tin va cang khé
bi phat hién.

Bai toan giau tin trong dnh hai mau (den trang) phitc tap hon nhiéu béi vi néu khong
khéo thi chi cin thay d6i mét bit ngudi ta ciing cé thé dé dang nhan ra. Gidi phdp duy nhat
cho van dé nay 1a chia bitc 4nh thanh cac khéi ¢é kich thwée thich hop dé ¢é the giau mot
hodc mot vai bit. Kich thuée cia khéi khong diroe nhé qua dé dé bi phat hién va ciing khong
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dwroc 16n qué dé chi giau dwoc rat it.

Véi mot khai dnh kich thuée m X n, lroc do trong [2] gidu dwoc t6i da logs(mn + 1) bit
ma chi can thay déi nhiéu nhat 1a 2 bit trong khéi. Tuy nhién, lroc do nay ¢é6 mot nhwoc
diém 1a khong ddm bdo dwoc chdt lwrong ctia dnh chil, nhat 1a d6i véi céc khéi toan den hodc
toan trang.

Luoc do de xudt trong [1] da khiac phuc dwogc nhwoe diém nay bang cdch dwa thém mot
dai lwong nira, goi la khodng cdch [dist(F)];; ma gid tri cda né dwgc sit dung dé lam dieu
kien quyét dinh liéu mot khéi anh chi ¢6 thé ding dé giau dir lieu hay khong. Tuy nhién,
theo chiing toi thiy, dé tinh [dist(F)];; khong can phai sit dung tat ci cdc diém cla F ma
chi can céc diém lan can cia 7, 5 1a du.

Bai bdo nay trinh bay mot lwge do giau tin ¢ cai tién cdch tinh khoang cdch tir [F];
dén phan tit [F],, gan nhat c6 gid tri khdc véi gid tri cla [F]; ;. Luge do méi sé gidm déng
ké thoi gian chay cia thuat toan.

Cé4c phan tiép theo sé trinh bay cdc y chinh cia thuét todn trong [1] va mot s6 cai tién
nham nang cao hiéu ning cia thuat toan nay.

2. LUQC PO TSENG-PAN VA MOT SO NHAN XET

Bai toan giau dir liéu trong anh ¢6 thé dwoc dinh nghia nhu sau:
Cho mot anh chi H va mét thong diép khach ¢, mot lwoc do giau di liu cin cé mot
ham gidu dir lieu Sj, va mot ham tim lai dir lieu S, sao cho

H = Sh<H7G7K>7
ST<H/7 K) - Sr<Sh<H7G7K>7K> =G,

trong dé, K la mot khéa bi mat. Tic la, S, cé thé g& thong diép khach da dwoc giau ra khoi
dnh chi. Hon nita, dé ddnh lira d6i phwong, can phai che gidu lam sao cho H' khong dwoc
khéc véi H qué nhiéu.

2.1. Lwoc db6 Tseng-Pan

Vi chiing ta lam viéc trén céc anh 2 mau, nén viéc thay bat k¥ mot bit nao trong anh cing
¢6 thé dé dang bi phét hién ra. Do d6, dé dam bao chat lwong cia anh, chic chan ching ta
nén cang thay doi it bit cang tot. Mot khai anh chi hoan toan den hodc hoan toan trang sé
khong dwoc sit dung dé gidu tin. Ngoai ra, néu mot bit phai bi thay déi, ching ta hy vong
1a vi trf clia né rat gan véi mot bit khéc cé gid tri bang gia tri méi cia bit nay. Ching han,
chiing ta xét mot anh I dwoc bi€u dién bang mot ma tran bit ¢& 5 x 5, F dwoc sita doi thanh
hai anh F' va F' nhu sau:

1{1]10]0]0 11110]0]60 1{1]1]0]10]0
111]1]0]0]0 111]1]0]0]0 1{1]1]0]0]0
F=[1[0]0]0]0 F=|[1[1[]0]O0]O F'=11[0]0[0]0
110]0]0]0 1{01]0]0]0 Lfofo|1fo0
1{0]0]0]0 1{0J]0]0]0 1[{0]0]0]0
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Ca F' va F" deu chi khéc v6i F' & mot bit. Ching ta thiy, F v F’ gidng nhau hon so
v6i F va F, béi vi F” khéc hin véi F tai diém (4,4). Viéc thay bit nay bing 1 rét 16 vi
lan can v&i né toan la 0.

Dé hinh thitc héa quan sit trén, cic tdc giad bai bdo [1] di dwa ra mot ma tran goi la
dist(F) c6 cung c& véi F v6i cac phan tir deoe xéc dinh nhu sau:

[dist(F)];; = 1;{;12{\/|i — 22+ i — y2Fij # [Flay}

nghia 14, [dist(F)]; ; 1a khodng cdch tir [F|; ; t61 phan ti [F], , gan nhat ¢6 gid tri khdc véi
[F]; ;. Sau nay, ma tran khodng cdch sé duwgc sit dung lam mot tiéu chi dé chon bit bi thay
d6i. Theo cong thite dinh nghia & trén, ta ¢é thé tinh dwoc ma tran khoang cach cia F trong
vi du trén nhw sau:
2
V2
dist(F) =

—_ e e

1
1
1

Luwoc do trong [1] nham muc dich gidu mot day bit vio mot bitc dnh chi nhi phan F.
Anh F sé dwroc phan hoach thanh cdc khéi anh nhd F; ¢6 ¢& m x n. Dé cho don gian, ¢6 thé
gid thiét rang c¢& clia F 1a boi clia m X n. Trong moi khéi Fj, ching ta sé& thit gidu r bit dit
lieu, véi r < [logy(mn + 1)] — 1.

Goi bibs...b, la chuoi bit can phai gidu trong khdi I}, va F 1a khdi anh sau khi giau.

Mot khéa bi mat bao gom hai thanh phan:

K: moét ma tran nhi phan ¢& m x n dwoc chon ngau nhién.

W: mot ma tran trong s6 co m X n véi

{Wlik, =1, comk=1,..,n}={1,2,3,..,27 " — 1},

va moi khdi con ¢ 2 X 2 cia W déu chira it nhat mot phan ti 1&.

Mot ma tran trong s6 dwoc dinh nghia nhw trén 13 hoan toan cé thé chon dwgc. Tinh
chdt thit nhat khang dinh céc phan tit cia ma tran trong s6 chi la céc s6 tuw nhién nhé hon
hodc bang 277! — 1. P& dam béo tinh chit thit hai, ching ta ¢6 thé ¢6 mét s6 cach chon,
ching han chon xen k& mét gid tri chan réi mét gid tri 18 hodc chon moét hang chan rdéi mot
hang 1&. Hai tinh chat nay cia ma tran trong s6 1a cdc dieu kién giip ching ta cé thé tim lai
céc thong tin da gidu trong mot khéi. Vi du sau day chi ra ba céch dé 1ap ra mot ma tran
trong s6 co 4 X 4:

O € 0 € o 0 0 O e 0 € 0
e 0 € 0 e € € € O € 0 €
O € 0 € o 0 0 O e 0 € 0
e 0 € 0 e € € € o € 0 €

trong d6, “o” 1a ky hiéu mot s6 18, “e” ky hiéu mét s6 chan. S8 cdc ma tran trong s6 ¢6 thé
duwoc lap ra theo mot trong ba cach trén la:

LC2T*1 % (21”71)! % <2r71)(mn/2)7(2T*1)J % LC2T7:/12 % (21”71 _ 1)! % (21”71 _ 1)(mn/2)7(2T*1+1)J

mn/2 m
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trong d6, phan thit nhat 14 cdc kha nang ding dé chon cac s6 1&, con phan thit hai la cdc kha
ning diing dé chon céc s6 chan.
Céc buéc clia qua trinh giau dir lieu cia lroc do nay dwoc thue hién nhuw sau:
B1. Néu khdi dnh F; hoan toan den hoac hoan toan trang thi gitt nguyén khdi nay (khong st
dung dé giau dir lieu) va chuyén sang xét khdi tiép theo. Nguoc lai, thure hién cic buée sau.
B2. Tinh tong
SUM(F; o K)@W) (1)

trong dé6 cac phép toan &, ® va SUM dwoc dinh nghia nhu sau:
e & la phép OR loai trir tirng cap bit ciia hai ma tran nhi phan cung ¢&. Vi duy,

1 1 0 01 1 2 3
F,=11 0 0f; = |1 1 ] =11 2 3
1 1 0 0 1 1 2 3
1 1 0 0 1 1 1 0 1
=FKE&K=1|1 001 1 0l=1]0 1 0
1 1 0 |:0 1 1 1 0 1
e ® 13 phép nhan theo cip phan tir cida hai ma tran cing co. Vi du,
1 0 1 1 2 3 1 0 3
(FoK)ew=10 1 olelt 2 3/=1]0 2 o0
1 0 1 1 2 3 1 0 3

e SUM I tong s6 hoc cia tat cd cdc phan tir cia mot ma tran. Vi du,
SUM(F;eo K)@W)=(14+0+3)4+(04+24+0)+(14+0+3)=10
B3. Tl ma tran F; @ K, véi moi w = 1,2, ...,2" 7! — 1 tinh tap hop sau:

Sw ={G, k)((W]jk=w A (F; ® K)jx = 0) A ([dist(F)] i < V?2)
V(Wik=2"" —wA(F,oK)jr=1)A ([dist(F )] r <V2))

trong d6, [dist(F)]; s 1a phan tir cia ma tran dist(F) twong Gng véi bit [Fjl; x trong khéi
F; con A va V tuong tng la cac phép AND va OR logic thong thuong. Ngoai ra, ching ta
cling quy dinh 1 S, = 5!, véi moi w = w'(mod2" ™).

C6 thé thay ngay rang véi moi w nhuw trén, S, 13 mot tap chi chita cic chi s6 (4, k) sao
cho néu ddo bit [F}]; 5 thl tong (1) sé tang thém mot lrgng bang w. Qua vay, néu ménh de
thir nhat trong dinh nghia cia S, thdéa man, tic la [W];r = w va (F; @ K);, = 0, thi khi
déo [Fy];x, tong (1) sé dugc tang thém mot lwgng bang w. Nguwge lai, néu [W];x =277 —w
va (F; @ K);x = 1 thi khi ddo [F}]; £, tong (1) sé bj gidm di mot lwong bang 271! —w, twong
dwong véi tang thém mot lwong bang w khi médun cho 2771,

Céc bo de sau day tong hop mot s6 tinh chat quan trong cia nhitng tap nay:

B8 dé 1. Vi moi w = 1,2,..,277 — 1 wa w # 2" ta luén cé ménh d¢ S, = 0 =
(Sgrt1y # 0).

Chitng minh. V&i w # 27, gid sit Sy, = 0. Tir dinh nghia cia ma tran trong so ta suy ra phai
ton tai {t nhdt mot phan tir [W]; x = w sao cho [Fj|;,x A [K]j, = 1 vi néu khong tic la [F); «



VE MOT CAI TIEN BOI VOI LUGC PO GIAU DU LIEU AN TOAN 285

phai bang 0 va khi ddo né sé thanh 1, dan dén tong (1) sé tang lén w va do dé S, sé khong
rong (trai véi gid thiét). Bdi vay, néu ta ddo gid tri cia [F}];x thl tong (1) sé gidm di w hay
tang lén 2" — w(mod2" 1), suy ra Sgrt1 = 0. [ ]

B& dé 2. Tap hop Sor # 0.

Chitng minh. Tir dinh nghia ciia W, ta suy ra ton tai {t nhat mot phan tir [W];, = 27. Mat
khéc, vi 2" = —27(mod2""!) nén néu ta dio gid tri cia [F]; 5 th tong (1) sé tang lén hoic
gidm di 2", ¢é nghia 1a Sor # 0. [ |
Trong dinh nghia cia S,,, viéc kiem sodt chat lwong cia anh da dwoc dwa vao nhd ma
tran khoang cach. Mot bit chi ¢6 thé dwge ddo néu ton tai it nhat mot bit lan can khac véi
né. O day, khodng cach t3i da gitra mét bit va cdc 1an can cia né duwoc xac dinh 13 /2, tic
mot bit ¢é 8 bit 1an can.
B4. Xac dinh hiéu trong s6

d = (byby...b,0) — SUM((F; ® K) @ W)(mod2" ).

Néu d = 0, khong cin phai thay doi F; ma coi nhuw di giau dwoc chudi bit vao khai nay.
Nguoe lai, chiing ta chay chwong trinh sau dé chuyén F; thanh F!.
if (ton tai mot s6 h € {0,1,...,2" "1 — 1} sao cho Spa # 0 va S_(,_1)4 # 0)
then
Chon ngau nhién mét s6 h d€ diéu kién trén thoéa man;
Chon ngau nhién mot cap (j, k) € Spq va ddo bit [F}];x; *tang tong (1) them hd*
Chon ngau nhién mét cap (4, k) € S_(,_1)q va ddo bit [F;];x; *gidm (1) di (hd —d)*
else *khong dir lieu nao duwoc giau*
if (SUM((F;® K)® W)(mod2) = 1) then
Gitt F; khong doi

else
Chon (4, k) sao cho [W1;x 1 1& va [dist(F)]y » twong ting ctia né 1a nhé nhat.
Déo bit [F]; 5 /* ting tong (1) lén mot s6 1é& *
endif;
endif;

DPé don gian trong khi trinh bay thuat todn trén, ching toi da bé qua mot diem can phai
Iy gidi. D6 1a, c6 thé s& cb cac 86 h va d, vi du nhw A = 0,h = 1 hoac d = 0, lam xuat hién
tap hop chwa dwoc dinh nghia Sp. Thuc ra cling giong nhw céc tap S, khéc, chiing ta cé thé
coi Sp la tap chita chi s6 cia nhitng bit trong F; ma néu ddo chiing thi sé lam tong (1) tang
1én 0 don vi. Vi cé thé dat dwoc dieu dé bang cdch khong lam gi trén I}, nén ching ta cé
thé luén luén coi Sy 1a mot tap khong rong va trong truomg hop nay, bat it khi ndo gip cau
lenh “dao bit [F5]7) ta c6 thé bé qua dé sang lénh tiép theo.

bén day chuing ta thay tuy goi la “gidu dir lieu” nhung thue ra chiing ta khong gidu gi ca
ma chi tim céch thay d6i F; dé dam béo cho diéu kién sau dwoc théa man thi cé nghia la dit
lieu dwoc “giau’:

I1:
SUM((F! ® K) @ W) = byby...b,0(mod2" ).
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Qué vay, néu may man ma d = 0 thi khong can phéi thay doi gi & F} ta da cé ngay dwoc
I1 va coi nhw dd gidu dwoc chudi bit vao F;. Ngwoc lai, néu d # 0 thi phai tim cach thay doi
F; dé tang tong (1) thém d thi hiéu trong s6 méi s& bang 0 va I1 sé thda man. Trong truong
hop nay, cé thé xdy ra mot trong hai kha nang phu thuoc vio viéc liéu cé ton tai mot s6 h
nhu da xac dinh trong ménh deé if ngoai hay khong. Néu c6 mot s6 h nhu vay thi ddo bit thit
nhat s& lam tong (1) tang thém hd va ddo bit thit hai sé lam tong (1) tang them —(h — 1)d.
Két qud cudi ciing tong (1) sé tang thém d. Tir dé suy ra I1 théa man va xem nhw da giau
duoc chudi bit vao F;. Trong trudng hop nguoc lai (khong tim dwgce h) thi xem nhu khéong
giau dwoc chudi bit. Pén day cé thé xdy ra kha nang tuy khong tim dwoc h nhung I1 lai
ding. Khi 4y, can phai lam cho I1 tré thanh sai dé phan biét véi cac truomg hop gidau duoc.
Ta thay la néu I1 ding thi tong SUM ((F! ® K) @ W) phai chan vi chudi b1bs...b,0 biéu dién
mét s6 chan. Do d6, dé 11 trd thanh sai thi chi can lam cho téng nay trd thanh 1&. Ménh dé
if trong ciia buwdc B4 nham thuc hién cong viec nay. VAn dé con lai 1a phai chi ra mot céch
thitc dé tim dwoc mot s6 h nhw da xdc dinh trong buwéc nay. Ching ta s& chitng minh dieu

dé trong bo de sau:

B& dé 3. Budc B luén luén thuc hién duoc va dé gidu duoc chudi bit chi can ddo nhicu
nhédt lo 2 bit cia F.

Chitng minh. Chiing ta s& thit véi cdc s6 h khac nhau va chi ra rang cé thé tim dwoc mot
s6 h thoéa man dieu kién mong muén trong ménh dé if ngodi. Pau tién, ching ta sé kiém tra
Sq. Néu Sg # 0 thi b = 1 s& théa man diéu kién mong muén vi S_¢,_1)q = So # 0. Nguwoc
lai, Sq = 0 s& kéo theo S_4 # 0 (Bo de 1). Xét tiép Szq. Néu Sag # 0 thi h = 2 la s6 can
tim Vi S_¢,_1)g = S—a # 0. Ngwoc lai, Szqg = 0 sé kéo theo S o4 # 0 (Bo de 1). Xét tiép
S34. Néu Sz3q # 0 thi A = 3 14 s6 can tim vi S_(h-1)a = S-2a4 # 0. Tiép tuc lam nhw vay véi
Sid, S5d, ... va néu van khong tim thay thi cudi cling s& xét dén Sy-. Theo B6 de 2 thi tap
nay luén luén khéc rong va vi vay ta sé tim dwoc s6 A théa man diéu kién mong muén. Bo
deé 3 duoc chimg minh. [ ]

Can luu ¥, néu két qua F! 14 hoan toan den hodc hoan toan trang thi viec gidu dir lieu
dwoc coi la khong thanh va chiing ta sé thir gidu chudi bit nay vao khéi tiép theo.

T 11 va Bo de 3, ching ta cé thé mit ra hai bat bién sau day. Sau khi thuc hién Buéc
4, néu khéi F! khong hoan toan den hodc khong hoan toan trang thi:

12: Néu SUM((F! & K) @ W) chan thi SUM((F! & K) @ W)/2 = b1bs...b,(mod2" 1).

13: Néu SUM((F! & K) @ W) 1é& thi khong ¢é chuoi bit nao duoc giau trong F.

S5.Khi nhan dwgc khéi F!, nguwoi nhan sé tinh dwoc dir lieu gidu trong khéi la
SUM((F! & K) @ W)/2 néu F! khong hoan toan den hoidc khong hoan toan trang va
SUM((F! ® K) @ W) la chan. Ngwoc lai, F! khong chira dit lieu gidu.

Trong liroc do nay cé hai tinh chat quan trong luén dwoc bdo toan. Thit nhat, né dam
bdo rang mot bit chi cé thé dwoc ddo khi cé it nhat mot bit lan can cé gia tri bang gia tri
méi clia né. Biéu nay ddm bdo cho viéc thay ddi bit hoan toan khéng bi nhan ra. Ching
ta c6 thé chirng minh tinh chat nay qua viéc xem xét cau leénh if trong buéc B4. Néu dieu
kién trong if 1a ding thi dinh nghia cda S,, trong buéc B3 da ddm bo cho ta tinh chat nay.
Nguoc lai, trong ménh dé else sé xdy ra hai trudmg hop, hodc F; sé duoc gitr nguyén hodc
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mot bit cida F; dwoc chon ngau nhién sao cho phan tir twong ing véi né trong W la 1& va
trong dist[F| 1a nhé nhat sé dwoc ddo. Vi F; khong hoan toan den hodc khong hoan toan
trang nén trong F; phai ton tai it nhat hai bit 1an can nhau c¢é gia tri d6i nhau. Do dé, doi
v&i mot khaoi con ¢& 2 X 2 bat ky ¢é chira hai bit nay, gia tri (khodng cdch) cia cdc phan ti
ctia khéi con 2 x 2 twong tng trong dist(F) déu khong 1ém hom /2. Tir dinh nghia cia ma
tran trong s6, khoi con 2 X 2 trong W twong trng véi khdi con trong F; phai chira mot phan
tir ¢6 gid tri 1&. Do d6, bit can ddo phai c6 mot bit lan cén cé gid tri bang gid tri méi cia né.

Thit hai, dé ddm bdo chat lwong anh sau khi thay déi, chiing ta da khong sit dung céc
khoi hoan toan den hosc hoan toan trang dé gidu dir liéu. Tuy nhién, trong buéc B4, mot
khéi sau khi bi thay déi ¢6 thé trd thanh toan den hoac toan trang. Trong trudng hop nay,
dé tranh nham lan véi céc khdi goc toan den hoic toan trang, ching ta van git nguyén nhu
vay va giau lai cac thong tin da giau trong khéi nay vao khoi goc tiép theo.

2.2. M6t s6 nhan xét vé lwgc dé Tseng-Pan

- Trong lwoc do trén day, céc tc gia da dwra ra mot tiéu chuan dé kieém soat chat lrong
cla anh chi sau khi gidu. Tiéu chuan nay 1a: mot bit chi ¢é thé dwoc ddo néu c¢é it nhat mot
bit lan can ¢6 gid tri khiac véi né. Tie 14, sau khi ddo thi bit ndy hoa lan dwoc véi cdc bit
xung quanh nham danh Ira suw chi ¥ ctia ngudi khdc. Véi cach lam nhw vay, cac khéi anh
gbc toan den hoiic toan trang sé khong dwoc st dung dé gidu tin va do vay lam gidm dung
lrong c¢6 thé gidu nhung bil lai né sé lam tang chat lwong cla anh sau khi giau so véi lroc
do truée dé.

- Ngoai ra, sau khi bién doi ma khéi anh gdc lai tré thanh toan den hoac toan trang thi
khéi nay ciing bi coi la khong giau thong tin (cho du da giau) dé tranh nham lan véi cdc khoi
gbc toan den hoiic toan trang da bi loai ra ngay tir buéc Bl.

- Khi dinh nghia ma tran dist(F') cdc tdc gid da dua ra mot khéi niém dwoc goi 1a khodng
cich tai mot bit. Khodng céch tai diém (7,7) 13 bang khodng cdch ngan nhdt tir diém nay
dén tat ca cac diém cé gia tri khéc véi gid tri clla né trong ma tran bit F. Nhung khi van
dung vao buéc B3 trong lwgc do thi lai chi stt dung c6 8 di€m 1an can cia diém trong I
twong ing véi diem dang xét trong ma tran Fj 13 di. Tl day ndy ra mot ¥ twdng lieu cé
thé thay dieu kién khodng céch cia bit twong tng trong ma tran F' nhé hon hosc bang v/2
bang viéc xét xem trong 1an can cia bit nay cé bit nao c¢é gid tri khac véi gid tri cia né hay
khong. Néu lam dwoc nhu vay thi da gidm dwoc déng ké thoi gian tinh ma tran dist(F).

3. LUOC DO TSENG-PAN CAI TIEN

3.1. Kiém soat chit lwong anh sau khi gidu tin

Truée hét, ching toi dwa ra mot khai niém méi thay thé khai niém khodng céch trong
lroc do Tseng-Pan.

Nhir da thay trong lwoc do Tseng-Pan, dé dam bdo chat lwong cia anh chi, cdc khdi anh
hoan toan den hodc hoan toan trang sé khong dwoc st dung dé gidu tin. Ngoai ra, néu mot
bit phai bi thay do6i, ching ta hy vong la vi tri cia né rat gan véi mot bit khic cé gid tri
bang gid tri m&i cia bit nay. Deé thé hién dieu d6, ching t6i duwa ra mot ma tran bit ¢é c&
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bang ma tran bit cia dnh F dwoc goi 1a comable(F) (cé thé ddo - complement able), trong
dé mét bit clia ma tran nay sé duwoc dat bang 0 néu bit twong tng véi né trong F khong cé
mot bit 1an can nao ¢é gid tri khac véi bit nay, ngwoc lai bit nay cla ma tran ¢é thé dao sé
dwoc dat bang 1. C6 thé hinh thitc héa ¥ twdng trén bang dinh nghia sau.

Cho mot ma tran anh F ¢& M x N, ma tran bit ¢6 thé ddo cia F' 13 mét ma tran bit ¢é

~ o ~ ~ s ’ M e :
co bang ¢ ciia ma tran F' véi cdc phan tir dwoc xdce dinh nhuw sau:

[comable(F)); ; =0 néu [F|; ; = [Flitsj+y, vOi moi z,y € {—1,0,1}
VA 0<itaw<M, 0<j+y<N,

[comable(F)); ; =1 néu nguoc lai.

Nghia la, [comable(F)]; ; sé cho ta biét liéu bit twong ting cliia F ¢6 thé ddo ma khong lam
anh hudng dén chat lwong cia anh F hay khong. Néu [comable(F)]; ; = 1 thi bit (¢, ) cia
F cé thé ddo, con ngwoc lai néu ddo bit nay thi s& lam anh huwdng 1én dén chat lwrong cia
F. Ma tran nay sé dwoc st dung dé lam tiéu chuan chon lra céc bit s& duwoc ddo dé gidu dir
lieu.

Theo dinh nghia trén, chiing ta c¢é thé tinh ma tran bit ¢6 thé ddo cia ma tran anh F da
cho trong vi du & Muc 1.

11000 2 1 1 2 3 01100
11000 V21 1 2 3 11100
F=1]1 000 0;dist(F)=|1 1 v2 5 V10|; Comable(F)=[1 1 1 0 0
1 0000 1 1 2 V8 V13 11000
1 0000 1 1 2 3 4 11000

Ching ta thay & céc vi trf ma ma tran comable(F) cé gia tri 1 thi & cdc vi tri twong
trng trong ma tran dist(F) c6 gia tri nhé hon hoac bang v/2. Ngwoc lai, néu & céc vi tri ma
comable(F) ¢6 gia tri 0 thl & céc vi tri twong ing trong ma tran dist(F) cé gid tri 16n hon
V2. Do dé, chiing ta c¢6 thé sit dung comable(F) thay cho dist(F) trong lwoc db giau tin.

Viéc tinh céc phan tir ciia ma tran bit ¢6 thé ddo don gian va nhanh hon rat nhiéu so véi
viéc tinh ma tran khoang céch truée day, nhat 1a khi ¢& clda F rat 16m. Pe tinh [dist(F)]; ;,
trwée hét phai tinh khoang cach tir bit niy téi tat cd cdc bit cia F ¢6 gia tri khic véi né va
sau d6 chon khodng céch nhé nhat. Thoi gian tinh dist(F) cé bac (M N)?2. Trong khi dé, dé
tinh [comable(F)]; j, ta chi can t6i da 8 phép so sanh, do dé thoi gian dé tinh comable(F)
chi cé bac M N.

bé tinh gid tri clia [comable(F)|; ;, ta c6 thé sit dung ham sau:

function comable(i, )

for x < —1to 1 do
ifi4+ 2 >0and i+ 2 <m then
fory «— —1to 1do
if j+y>0and j+y<nand Fli,j] # Fl|i +2,j + y| then return 1

return 0
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3.2. Lugc db Tseng-Pan cai tién

Stt dung tinh chat cia ma tran bit cé thé dao, ching ta xay dung mot lwoc do gidu tin
dwroc cai tién tir lwge do Tseng-Pan nhu sau:
B1. Néu F; hoan toan den hoac hoan toan trang thi gitt nguyén khdi nay va khong sit dung
né dé gidu dir lieu. Chuyén sang xét khéi ti€p theo. Ngwoc lai, thuc hién céc buéc sau.
B2. Tinh SUM((F;& K) Q@ W).
B3. Tir ma tran F; ® K, véi méi w = 1,2,...,2" 71 — 1, tinh tap hop sau:

Sw =GR (Wi = wA (F;® K)jr = 0) A ([Comable(F)]j = 1)
V(Wi =2""—wA (F;® K)jx = 1) A ([Comable(F)]; » = 1)}

trong dé, [Comable(F)|; i 1a phan tir cia ma tran Comable(F) twong tng véi bit (j, k)
trong khoi Fy. Ngoai ra, ching ta ciing qui dinh 1a S, = S, véi moi w = w'(mod2" ™). Nhuw
vay, Sy, chi chita céc toa do (4, k) ma tai vi trf twong tng véi vi tri nay trong ma tran bit ¢6
thé ddo c6 gia tri bang 1. Ttc la bit nay trong anh chi F ¢6 it nhat mot bit 1an can c¢é gia
tri khac véi né. Khi can ddo bit dé gidu dit liéu, ching ta sé& chi chon cdc bit c6 toa dé nam
trong S, dé ddm bao chat lwong cia anh chi.

B4. X4c dinh hiéu trong s6

d = (byby...b,0) — SUM((F; ® K) @ W)(mod2" ).

Néu d = 0, khong can phai thay doi F; ma coi nhw da gidu dwoc chudi bit vao khéi nay.
Nguoe lai, chiing ta chay chwong trinh sau dé chuyén F; thanh F).
if (ton tai mot s6 h € {0,1,...,2" " — 1} sao cho Spa # 0 va S_¢,_1)q 7# 0)
then
Chon ngau nhién mét s6 h d€ diéu kién trén thoéa man;
Chon ngau nhién mot cap (4, k) € Spq va déo bit [F]; k;
Chon ngau nhién mét cap (5, k) € S_(,_1)q va ddo bit [F];;
else /* khong dw liéu nao dwoc giau */
if (SUM((F; ® K)® W)(mod2) = 1) then
Gitt F; khong doi.
else
Chon (j, k) sao cho [W]; 1a 1& va [Comable(F)]; » twong tng véi né bang 1.
Bé,O bit [Fi]j,k
endif;
endif;
Néu két qua F! 13 hoan toan den hoac hoan toan trang thi viec gidu dir lieu dwoc coi la
khéng thanh va chiing ta sé thir gidu lai chuoi bit nay vao khai tiép theo.
B5. Khi ¢6 dwoc khéi F, nguwdi nhan tinh dir liéu gidu trong khoi nay 1a SUM((F! @ K) @
W)/2 néu F! khong hoan toan den hodc khong hoan toan trang va SUM((F! & K) @ W) la
chan. Nguwoc lai, F! khong chita dir liéu gidu.

3.3. Vi du minh hoa

Cho ma tran anh nhi phan F ¢& 8x8 va cic ma tran K va W:
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FI FZ
o[tfo]1]o[1]1]0 1]1]o]o
1fofofol1]t[1f1] k= [of1]o]o
1{o[ofo]o]o[o]o 11]1]o
F= [oloJofo[ofo]1]o0 ofo[1]o
1[1[1]o]1]ofo]o 1[3[5]7
ofof[1]1]1]of1]o] w= [2]4]6]8
1[tfof1]oft]1]1 9 [11[13[15
foft]1]oft]1]1 10[12]14] 2

F, F,

Chon m = n = 4. Vi |loga(mn + 1)| = 4, nén cé thé chon r = 3. Ma tran khéa K va
ma tran trong s6 W dwoc chon nhu trong hinh trén. Ma tran W dam bdo hai tinh chat: moi
phan tit cia né déu lén hon hoac bang 1 va nhé hon hosic bang 277! — 1 = 15, trong moi
khéi 2 x 2 déu cé it nhat mot so 1&.

Vir = 3 nén cé thé giau trong moi khai 3 bit. Nhwr vay, cé the gidu téi da 14 12 bit vao
F. Gia st day bit can gidu 13 B = 110111011001. Ta s& thit ding lwoc do cai tién dé giau
lan lwot 3 bit cda B vao cic khoi anh con Fj.

Buéc 1 va Budée 2: Tinh

F®K F,®K

LT frf1f1]1 1lojof1[1]0]1]0

LT frf1f1]1 1[1jojof1]0]1]1
Ljtjofrfrf1f1]1 O|1|1|0f1[1]1]O0
Comable(F) [1[1][1][1][1]1]1]1 0/0/1]0f0]0]0]O
LT frf1f1]1 0/0/1[/0f[0[1]0]O

LT frfrfrf1]1 O|1|1|1f1[1]1]O

LT frf1f1]1 0joj1|1]1|0]O]1
Lj1f1j1f1j1jojo 1jojoj1fo]1]0]1

F,®K F,®K

SUM(Fie K)y@W)=52  SUM(Fo& K)®@ W) =155
SUM(Fs& K)@W) =63 SUM(F,® K)®@ W) =53

Buéc 3 va Bude 4:

+ Déi véi Fy : SUM((Fy @ K) @ W)(mod2*) = 52(mod16) = 4

Vi chudi 3 bit can giau dau tién la 110, nén ta ¢6: d = (1100) —4 =12 —4 = 8.

Vi vay, s& phai thay ddi cdc bit cila F| dé tang trong s6 lén 8.

V1 [W]o4 =8 va [F} @ K24 = 0 va [Comable(F)]2 4 = 1 nén Ss khéc rong. Do dé cé thé
chon h = 1. Pio bit (2,4) cia Fy dé c6 F].

+ Boi véi Fy 1 SUM((F> ® K) @ W)(modl16) = 55(mod16) = 7

Vi chuoi 3 bit tiép theo cin gidu 1a 111, nén ta c6: d = (1110) =7 =14 —-7=17

Vi vay, sé& phai thay ddi cdc bit cla I, dé tang trong s6 lén 7.

VI [W]ia=7va[Fa® Kl 4 =0 va [Comable(F)]; g = 1 (diém (1,4) trong F; twong ting
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véi diem (1, 8) trong Comable(F)) nén S7 khic rong. Do dé cé thé chon h = 1.

Do bit (1,4) cia Fy ta cb F.

+ Boi véi Fy: SUM((Fz @ K) @ W)(mod16) = 63(mod16) = 15

Vi chuoi 3 bit tiép theo cin gidu 1a 011, nén ta c6: d = (0110) —15=6 — 15 = -9

Vi S g = S7(mod16) nén ta sé phai thay doi cic bit cia F3 dé tang trong s6 lén 7.

VI [W]ia=T7va[Fs@ K] 4 =0 va[Comable(F)]s 4 = 1 (diém (1,4) trong Fj twong ting
véi diem (5,4) trong Comable(F)) nén S7 khic rong. Do dé cé thé chon h = 1.

Do bit (1,4) cia F; ta cb Fj.

+ Doi véi Fy: SUM((Fy @ K) @ W)(mod16) = 53(mod16) =5

Vi chuoi 3 bit tiép theo cin gidu 1a 001, nén ta c6: d = (0010) —5=2—5= -3

Vi S 3 = S13(modl6) nén ta sé phai thay doi cic bit cia Fy dé tang trong s6 lén 13.

Vi [Wls3 = 13 va [Fy @ K33 = 0 va [Comable(F)]77 = 1 (diém (3,3) trong Fj twong
timg vé6i diem (7,7) trong Comable(F)) nén Sy3 khéc rong. Do dé c¢6 thé chon h = 1.

Bao bit (3,3) cia Fy ta cb Fj.

Anh duge tao thanh tir viéc ghép 4 khéi diem anh FY, ), F4. Fj nhu sau.

Buéce 5: Tinh céc tong SUM((F] & K) @ W) F’
SUM((Fl ® K) @ W) = 60 o[1[o[t[o[1[1 [
1{O|OF 1|1 |1]|]1

SUM({(F,o K)@W) = 62

(F2oR)e W) 1]oJo]ofofo]o]o
SUM((Fz & K)@W) =70 ololojololof1]o0
SUM((Fo K)@W) =66 1|1[1f1]1[{0]|0]0
Vi tét cd cdc F déu khong hoan toan den 0]0J1]1]1/0J1]0
va khong hoan toan trang va cic tong trén 1]1/0]1{0]1[0]!
déu chan nén ta thu dwoc cc bit da giau nhw 1/0]1]1]0J1]1]1

sau:

SUM((F| & K) @ W)(mod16) = 60(mod16) = 12, suy ra céc bit da gidu 1a 12/2 = 6 = 110.

SUM((F} & K) @ W)(mod16) = 62(mod16) = 14, suy ra céc bit da gidu 1a 14/2 = 7 = 111.
SUM((F}& K)@W)(modl6) = 70(mod16) = 6, suy ra cic bit da giau la 6/2 = 3 = 011.
SUM((F;® K)@W)(mod16) = 66(mod16) = 2, suy ra cdc bit da giau 1a 2/2 = 1 = 001.
Gop lai ta ¢6 110 111 011 001. Pay chinh 13 chuoi bit B ban dau.

3.4. K&t qua thuc nghiém

Ching toi da cai dat lwoc dd Teng-Pan va lwoc do cai tién va thuwc hanh moét s6 thi
nghiém. So sanh cdc két qua nhan dwoc, ching t6i thay vé chat lwong cia cdc anh chi sau
khi gidu va kha nang giau (do dai t6i da ctia chudi bit can gidu) ctia hai lrge do la nhur nhau.
Khi thit nghiém véi cdc anh chi 16n, chiing t6i nhan thiy téc dé thuwc hién cia lroc do cai
tién nhanh hon so véi lwroc do nguyén ban. Pieu nay ¢é dwoc la nho viée thay thé ma tran
khoang cach bang ma tran c¢é thé dao trong lwoce do cai tién.
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4. KET LUAN

Trong bai bdo nay, ching to6i da trinh bay mot lwoc do gidu tin trong cdc anh hai mau
duoc cai tién tir lwge do cia Tseng-Pan trong [1]. Luwoc do nay cé thé giau nhiéu nhat 13
|logy(mn + 1)] - 1 bit trong moi khéi dnh chit m X n bit ma chi can ddo khong qué hai bit
cia khai dnh nay. Céc bit ciia khéi anh chi ¢6 thé ddo dwoc phai cé it nhat mot bit lan can
c6 gid tri khac véi gid tri cida ching. Tinh chat nay dwoc xét thong qua mot ma tran duwoc
goi 1a ma tran bit c6 thé ddo. Vi vay, viec gidu dir liéu vao céc khdi dnh sé rat khé phét hien
dwroe. Tuy nhién dé dat dwoc dieu dé, ching ta da phai bd qua céc khéi ma trong dé khong
tim dwoc céc bit ¢é thé ddo va céc khdi toan den hoiic toan trang. Ban doc ¢é thé dé dang
nam bat dwoc cdc bwéde thue hién cia lroc do théng qua mot vi du minh hoa. Chiing to6i da
cai dat lwge do Tseng-Pan va lwoc do cai tién. Két qua thit nghiém ddi véi mot s6 anh chi
va cdc c& khdi khac nhau cho thay liroc do nay rat hitu hiéu khi dnh chi khong cé cdc mang
toan den hoac toan trang va c¢& cia khéi la 12 x 12 hoac 16n hon. Lwoc do cai tién chay
nhanh hon so véi lwroe dd nguyén ban khi thir nghiém véi cdc anh chu ¢& 16m.

Luogc do Tseng-Pan va lwoc do cai tién dwong nhién ¢é thé d4p dung cho anh mau va anh
da cap xdm bang cach chon ra cdc bit it quan trong nhat cia moéi diém anh dé tao thanh
moét dnh den trang va gidu dit liéu vao dnh nay.

Néu 4p dung tot thuat todn nay cho anh mau thi ¢6 thé néi thuat toan da dat dwoc yéu
cau co ban cia mot tng dung giadu tin mat dé la ddm bao tinh an cia thong tin gidu nho
khong lam anh hwdng nhiéu téi chat lwong dnh chil, s6 lwong thong tin gidu cao va do an
toan cia thuit to4n.
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